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ПОЯСНЮВАЛЬНА ЗАПИСКА
до проєкту постанови Кабінету Міністрів України

«Про затвердження порядків формування переліку  об’єктів критичної інформаційної інфраструктури, внесення об’єктів критичної інформаційної інфраструктури до державного реєстру об’єктів критичної інформаційної інфраструктури, його формування та забезпечення функціонування»
1. Резюме
Проєкт постанови Кабінету Міністрів України «Про затвердження порядків формування переліку об’єктів критичної інформаційної інфраструктури, внесення об’єктів критичної інформаційної інфраструктури до державного реєстру об’єктів критичної інформаційної інфраструктури, його формування та забезпечення функціонування» (далі – проєкт Постанови) удосконалить порядок формування переліку об’єктів критичної інформаційної інфраструктури та визначить механізм формування та функціонування реєстру об’єктів критичної інформаційної інфраструктури

Прийняття проєкту Постанови дозволить посилити заходи щодо кіберзахисту об’єктів критичної інфраструктури держави шляхом першочергового (пріоритетного) захисту включених до Переліку об’єктів критичної інформаційної інфраструктури від кібератак відповідно до законодавства у сфері захисту інформації та кібербезпеки, у тому числі й  шляхом забезпечення  функціонування державного реєстру об’єктів критичної інформаційної інфраструктури як основного елемента  системи обліку відомостей про такі об’єкти. 

2. Проблема, яка потребує розв’язання 
Стратегією кібербезпеки України, затвердженою Указом Президента України від 15.03.2016 № 96, визначено основні загрози кібербезпеці, зокрема для об'єктів критичної інфраструктури, шляхи протидії їм та зазначено, що сучасні інформаційно-комунікаційні технології можуть використовуватися для здійснення терористичних актів, у тому числі шляхом порушення штатних режимів роботи систем управління технологічними процесами на об'єктах критичної інфраструктури.

Аналіз кіберзагроз свідчить, що кібератаки на системи управління технологічними процесами об'єктів критичної інфраструктури держави таких галузей, як енергетика, хімічна промисловість, авіаційний та залізничний транспорт може призвести до  виникнення надзвичайних ситуацій техногенного характеру та/або негативного впливу на стан екологічної безпеки держави.

Розбудова цілісної системи кіберезпеки вимагає чіткого окреслення об’єкта діяльності у сфері кібербезпеки, передусім шляхом визначення переліку тих об’єктів критичної інформаційної інфраструктури, щодо яких пріоритетно мають проводитися заходи з кіберзахисту, а також заходи з аудиту інформаційної безпеки. 

На сьогодні перелік інформаційно-телекомунікаційних систем об’єктів критично інфраструктури держави формується відповідно до постанови Кабінету Міністрів України від 23.08.2016 № 563 «Про затвердження порядку формування переліку інформаційно-телекомунікаційних систем об’єктів критично інфраструктури держави».

Водночас набуття чинності Законом України «Про основні засади забезпечення кібербезпеки України» вимагає внесення до переліку об’єктів критичної інформаційної інфраструктури держави (далі – Перелік) систем управління технологічними процесами, кібератака на які може призвести до негативних наслідків.

Крім того, забезпечення кіберзахисту об’єктів критичної інфраструктури в сучасних умовах підвищення кіберзагроз вимагає особливої уваги до усіх  критично важливих об’єктів інфраструктури незалежно від форми власності з огляду на те значення, яке вони мають для економіки та промисловості, функціонування суспільства та безпеки населення, виведення з ладу або порушення функціонування яких може справити негативний вплив на стан національної безпеки і оборони України, навколишнього природного середовища, а погіршення їх функціонування може заподіяти майнову шкоду та/або становити загрозу для життя і здоров’я людей.

Тобто питання формування Переліку та підтримки його в актуальному стані є одним з першочергових кроків на шляху створення загальнодержавної системи захисту об’єктів критичної інфраструктури.

При цьому забезпечення належного функціонування Переліку вимагає створення автоматизованої системи накопичення, обліку, обробки і зберігання відомостей про ті об’єкти критичної інформаційної інфраструктури, які внесені до Переліку – державного реєстру об’єктів критичної інформаційної інфраструктури (далі – Реєстр). 

3. Суть проєкту акта

Проєкт Постанови визначає механізм формування переліку об’єктів критичної інформаційної інфраструктури, основні засади організації діяльності суб’єктів забезпечення кібербезпеки під час його формування, а також механізм внесення об’єктів критичної інформаційної інфраструктури до державного реєстру об’єктів критичної інформаційної інфраструктури, його формування та забезпечення функціонування.

Проєкти постанов розроблено з урахуванням вимог законодавства ЄС, зокрема Директиви Європейського Парламенту та Ради (ЄС) 2016/1148 від 06.07.2019 «Про заходи високого спільного рівня безпеки мережевих та інформаційних систем на території Союзу» та Директиви Ради 2008/114/ЄС від 08.12.2008 «Про ідентифікацію і визначення європейських критичних інфраструктур та оцінювання необхідності покращення їх охорони та захисту», та узгоджені з текстом проєкту Закону України «Про критичну інфраструктуру та її захист». Треба також зазначити, що термінологія, яка використовується в проєкті Постанови, максимально наближена до термінології зазначених документів ЄС.

Проєкт Постанови надає можливість операторам основних послуг провести ідентифікацію об’єктів критичної інформаційної інфраструктури, що забезпечують функціонування об’єкта критичної інфраструктури та надання ним основних послуг, та їх категоризацію. Для оцінки критичності об’єкта інформаційної інфраструктури оператором основних послуг використовуються три критерії.

Об’єкти інформаційної інфраструктури, що відповідають всім трьом критеріям, визначаються оператором основних послуг як об’єкти критичної інформаційної інфраструктури. При цьому категорія критичності об’єкта критичної інформаційної інфраструктури встановлюється за категорією критичності об’єкта критичної інфраструктури.

Визначений проєктом Постанови механізм формування Переліку об’єктів критичної інформаційної інфраструктури та механізм формування та забезпечення функціонування Реєстру цих об’єктів дасть змогу запровадити єдину систему обліку відомостей про об’єкти критичної інформаційної інфраструктури держави.

Одним зі шляхів удосконалення існуючого порядку формування Переліку є залучення до його формування не тільки власників та/або керівників критичної інформаційної інфраструктури, але й уповноважених органів, які через ведення секторальних переліків отримують можливість координувати та контролювати заходи з кіберзахисту на об’єктах критичної інфраструктури, які знаходяться в сфері їх управління.
У проєкті Постанови враховані результати наукових досліджень з питань кіберзахисту критичної інфраструктури, які проводилися на замовлення Адміністрації Держспецзв’язку у 2019 році.

4. Вплив на бюджет 

Реалізація проекту Постанови не потребує додаткового фінансування з Державного бюджету України.
5. Позиція заінтересованих сторін

Проєкт Постанови не матиме впливу на ключові інтереси заінтересованих сторін та не потребує проведення консультацій із заінтересованими сторонами.

Проєкт Постанови не стосується питань функціонування місцевого самоврядування, прав та інтересів територіальних громад, місцевого та регіонального розвитку.

Проєкт Постанови не стосується питань соціально-трудової сфери та  сфери наукової та науково-технічної діяльності.

6. Прогноз впливу

Проєкт Постанови є регуляторним актом. Проєкт Постанови погоджено Державною регуляторною службою України.

Проєкт Постанови не стосується питання розвитку адміністративно-територіальних одиниць.

Проєкт Постанови не спрямовано безпосередньо на регулювання трудових відносин, а тому реалізація його положень не вплине на ринок праці.

Проєкт Постанови не стосується питань громадського здоров’я, екології та навколишнього середовища, інших сфер суспільних відносин.

7. Позиція заінтересованих органів

Проєкт Постанови було погоджено без зауважень Міністерством цифрової трансформації України, Міністерством фінансів України, Міністерством розвитку економіки, торгівлі та сільського господарства України, Міністерством розвитку громад та території України, Міністерством внутрішніх справ України, Міністерством оборони України, Міністерством енергетики та захисту довкілля України, Міністерством охорони здоров’я України, Міністерством інфраструктури України, Службою безпеки України, Державною служби України з надзвичайних ситуацій, Національною поліцією, Адміністрацією Державної прикордонної служби України.

Національна комісія з цінних паперів та фондового ринку погодила проєкт Постанови із зауваженнями, які враховано частково.

Проєкт Постанови погоджено Державною регуляторною службою України.
Висновок Міністерства юстиції України – відповідний із зауваженнями щодо недотримання вимог нормопроєктувальної техніки. Всі зауваження враховано.
8. Ризики та обмеження

Проєкт Постанови не містить положень, що стосуються прав та свобод, гарантованих Конвенцією про захист прав людини і основоположних свобод.

У проєкті Постанови немає положень, які порушують принцип забезпечення рівних прав та можливостей жінок і чоловіків. Проєкт Розпорядження не матиме гендерного впливу.

У проєкті Постанови відсутні норми, які можуть містити ризики вчинення корупційних правопорушень. Громадська антикорупційна експертиза не проводилася.

Проєкт Постанови не містить положень, які мають ознаки дискримінації. Громадська антидискримінаційна експертиза не проводилась.

9. Підстава розроблення проєкту акта
Правовими підставами розроблення проєкту Постанови є вимоги частини третьої статті 4 Закону України «Про основні засади забезпечення кібербезпеки України» та завдання, передбачене Планом організації підготовки проєктів актів, необхідних для забезпечення реалізації Закону України від 05 жовтня 2017 р. № 2163–VIII «Про основні засади забезпечення кібербезпеки України».

Основними нормативно-правовими актами у сфері регулювання проєкту Постанови є: Конституція України, Закон України «Про основні засади забезпечення кібербезпеки України», Закон України «Про захист інформації в інформаційно-телекомунікаційних системах», Закон України «Про телекомунікації», Стратегія кібербезпеки України, затверджена Указом Президента України від 15.03.2016 № 96, Рішення Ради національної безпеки і оборони України від 29 грудня 2016 року “Про загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації”, введене в дію Указом Президента України від 13 лютого 2017 року № 32, постанова Кабінету Міністрів України від 23 серпня 2016 року № 563 «Про затвердження Порядку формування переліку інформаційно-телекомунікаційних систем об’єктів критичної інфраструктури держави».
Голова Державної служби спеціального
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                                     Юрій ЩИГОЛЬ
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