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	ЗАТВЕРДЖЕНО 
постановою Кабінету Міністрів України 
від _________2021 р.  № ______



Порядок
оперативно-технічного управління електронними комунікаційними мережами в умовах надзвичайних ситуацій, надзвичайного та                 воєнного стану
Загальні положення

1. Цей Порядок визначає порядок підготовки, організації та здійснення оперативно-технічного управління електронними комунікаційними мережами загального користування в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.
2. У цьому Порядку терміни вжито в такому значенні:

договір про взаємодію – двосторонній правочин між Національним центром оперативно-технічного управління електронними комунікаційними мережами України (далі – НЦУ) та постачальником електронних комунікаційних мереж та/або послуг, предметом якого є організаційні, технічні умови взаємодії, умови конфіденційності та інші обов’язкові умови, передбачені законодавством;

інформація управління – відомості та/або дані в системі оперативно-технічного управління електронними комунікаційними мережами, які надають до НЦУ оператори електронних комунікацій, про електронні комунікаційні мережі та їхній стан за визначеним переліком показників, а також запити, розпорядження і команди, які передає НЦУ до постачальників електронних комунікаційних мереж та/або послуг;

надзвичайна ситуація в електронних комунікаційних мережах – порушення функціонування електронних комунікаційних мереж внаслідок впливу чинників техногенного, природного, соціально-політичного або воєнного характеру, кібератак на системи управління електронними комунікаційними мережами чи інші чинники, що призвели або можуть призвести до порушення функціонування або виходу з ладу значної частини ресурсів електронних комунікаційних мереж, технічних засобів електронних комунікацій, перевантаження електронних комунікаційних мереж, втрати електропостачання тощо;

оперативно-технічне управління електронними комунікаційними мережами – комплекс заходів щодо забезпечення сталого функціонування електронних комунікаційних мереж, здійснення контролю за функціонуванням електронних комунікаційних мереж та аналізу їх стану, а також прийняття та реалізація рішень щодо організаційно-технічних заходів стосовно управління електронними комунікаційними мережами, зокрема щодо усунення зовнішніх та внутрішніх негативних факторів впливу на стале функціонування електронних комунікаційних мереж;

система оперативно-технічного управління електронними комунікаційними мережами (далі – СОТУ) – сукупність систем і центрів управління електронними комунікаційними мережами постачальників електронних комунікаційних мереж та/або послуг та НЦУ, а також персоналу, що здійснює оперативно-технічне управління електронними комунікаційними мережами;

спеціальний користувач електронних комунікаційних послуг (далі – спеціальний користувач послуг) – юридична особа, яка замовляє та/або отримує електронні комунікаційні послуги або ресурси електронних комунікаційних мереж для організації застосування зв’язку під час виконання завдань за напрямами його діяльності;

Центр (служба, підрозділ) управління електронними комунікаційними мережами (далі – ЦУМ) – підрозділ постачальника електронних комунікаційних мереж та/або послуг, який виконує визначені функції безпосереднього оперативно-технічного управління власними електронними комунікаційними мережами та взаємодіє з НЦУ і центрами (службами) управління електронними комунікаційними мережами інших постачальників електронних комунікаційних мереж та/або послуг.

Інші терміни вжито в цьому Порядку у значенні, наведеному у Кодексі цивільного захисту України, Законах України «Про електронні комунікації», «Про правовий режим надзвичайного стану», «Про правовий режим воєнного стану».

Призначення системи оперативно-технічного управління                електронними комунікаційними мережами
3. СОТУ призначена для забезпечення сталого функціонування електронних комунікаційних мереж в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.
4. До складу СОТУ входять:

НЦУ;

ЦУМ постачальників електронних комунікаційних мереж та/або послуг (крім спеціальних користувачів послуг);

технічні засоби електронних комунікацій, призначені для оперативно-технічного управління електронними комунікаційними мережами в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.

5. Положення про Національний центр оперативно-технічного управління електронними комунікаційними мережами України затверджує Адміністрація Держспецзв’язку.
6. Спеціальними користувачами послуг є підрозділи Міноборони, Збройних Сил, СБУ, МВС, Національної гвардії, Національної поліції, ДСНС, Адміністрації Держприкордонслужби, СЗР, УДО, інших центральних органів виконавчої влади, які здійснюють керівництво військовими формуваннями, утвореними відповідно до законів, а також Адміністрація Держспецзв’язку, її територіальні органи та територіальні підрозділи Держспецзв’язку.

7. З метою виконання функцій оперативно-технічного управління електронними комунікаційними мережами та забезпечення функціонування СОТУ постачальники електронних комунікаційних мереж та/або послуг створюють власні ЦУМ, які повинні мати два пункти розташування – основний та резервний.

Постачальники електронних комунікаційних мереж та/або послуг повинні забезпечити взаємоз’єднання власних мереж та ЦУМ з НЦУ для забезпечення їхньої взаємодії та обміну інформацією управління.

8. В умовах надзвичайних ситуацій, надзвичайного та воєнного стану постачальники електронних комунікаційних мереж та/або послуг надають можливість використовувати ресурси своїх електронних комунікаційних мереж для попередження, локалізації та ліквідації наслідків надзвичайних ситуацій, оповіщення населення, проведення мобілізації, забезпечення потреб національної безпеки, оборони, охорони правопорядку.

9. Оператори електронних комунікацій повинні забезпечити взаємоз’єднання власних мереж та ЦУМ з НЦУ для їхньої взаємодії та обміну інформацією управління. 

10. Організація та виконання заходів з ефективного використання ресурсів електронних комунікаційних мереж в умовах надзвичайних ситуацій, надзвичайного та воєнного стану покладаються на НЦУ та ЦУМ. Розпорядження НЦУ в умовах надзвичайних ситуацій, надзвичайного та воєнного стану є обов’язковими для виконання ЦУМ.

11. Підрозділи оперативно-технічного управління спеціальних користувачів послуг взаємодіють із ЦУМ через НЦУ або безпосередньо за погодженням з НЦУ. Порядок взаємодії визначається спільними нормативно-правовими актами Адміністрації Держспецзв’язку і спеціальних користувачів послуг. Спеціальні користувачі послуг та постачальники електронних комунікаційних мереж та/або послуг взаємодіють відповідно до укладених договорів.
12. Узагальнена інформація про СОТУ є інформацією з обмеженим доступом.

13. У СОТУ застосовують київський час як єдиний обліково-звітний час. При взаємодії із ЦУМ постачальників електронних комунікаційних мереж та/або послуг інших країн обліково-звітний час визначається згідно з міжнародними договорами України.

14. Фінансування розвитку СОТУ, забезпечення готовності до виконання завдань оперативно-технічного управління в умовах надзвичайних ситуацій, надзвичайного та воєнного стану здійснюють за рахунок коштів державного бюджету, а матеріально-технічне забезпечення ЦУМ, аварійно-ремонтних підрозділів, їхнє оснащення (у тому числі додаткове) технічними засобами, транспортом, навчання персоналу та організацію проведення тренувань – відповідно до цього Порядку. Постачання електронних комунікаційних мереж та/або послуг у ході спільних тренувань зі спеціальними користувачами послуг здійснюється за рахунок коштів постачальників електронних комунікаційних мереж та/або послуг та інших джерел не заборонених законодавством.

Режими оперативно-технічного управління
15. У СОТУ встановлено три режими управління:

1) звичайний режим управління – режим експлуатації технічних засобів електронних комунікацій та електронних комунікаційних мереж і оперативно-технічного управління електронними комунікаційними мережами в умовах мирного часу;

2) надзвичайний режим управління – режим оперативно-технічного управління електронними комунікаційними мережами, встановлений на час дії надзвичайної ситуації або у разі потреби використання ресурсів електронних комунікаційних мереж в умовах виникнення та ліквідації наслідків надзвичайних ситуацій техногенного або природного характеру в Україні чи в окремих її місцевостях;
3) особливий режим управління – режим оперативно-технічного управління електронними комунікаційними мережами, встановлений на період введення і дії в Україні чи в окремих її місцевостях режимів надзвичайного або воєнного стану.

16. СОТУ переводять із звичайного у надзвичайний режим управління за рішенням Адміністрації Держспецзв’язку у двох випадках:

1) у разі отримання Адміністрацією Держспецзв’язку від НЦУ інформації про виникнення надзвичайної ситуації в електронних комунікаційних мережах;

2) у разі отримання Адміністрацією Держспецзв’язку від центрального органу виконавчої влади, що забезпечує формування та реалізує державну політику у сфері цивільного захисту, інформації про загрозу виникнення чи виникнення надзвичайної ситуації техногенного або природного характеру в Україні чи в окремих її місцевостях.
Відміняють надзвичайний режим управління також за рішенням Адміністрації Держспецзв’язку після завершення ліквідації наслідків надзвичайної ситуації.

17. СОТУ переводять зі звичайного в особливий режим управління за рішенням Адміністрації Держспецзв’язку на період дії в Україні чи в окремих її місцевостях режимів надзвичайного або воєнного стану, введених відповідно до Законів України «Про правовий режим надзвичайного стану» і «Про правовий режим воєнного стану». Скасовують особливий режим управління також за рішенням Адміністрації Держспецзв’язку.

18. В умовах надзвичайних ситуацій, надзвичайного та воєнного стану електронні комунікаційні послуги та ресурси електронних комунікаційних мереж надаються споживачам електронних комунікаційних послуг у такій послідовності: 

1) державна система урядового зв’язку, національна система конфіденційного зв’язку, спеціальні користувачі послуг;

2) органи державної влади та органи місцевого самоврядування;

3) заклади охорони здоров’я, державні пожежно-рятувальні загони, частини та пости, організації, які надають інформацію про виникнення стихійних явищ (землетруси, повені, урагани тощо), заклади дошкільної освіти, заклади культури і наукові установи;

4) дипломатичні представництва та консульські установи іноземних держав;

5) підприємства, установи, організації та фізичні особи.

19. Основними завданнями СОТУ як в умовах мирного часу, так і в умовах надзвичайних ситуацій, надзвичайного та воєнного стану є:

1) забезпечення безперервного і ефективного управління електронними комунікаційними мережами з метою використання ресурсів електронних комунікаційних мереж та надання електронних комунікаційних послуг із заданими показниками якості спеціальним користувачам послуг, забезпечення ресурсом електронних комунікаційних мереж автоматизованої системи централізованого оповіщення про загрозу виникнення або виникнення надзвичайних ситуацій у сфері цивільного захисту та функціонування підрозділів екстреної допомоги населенню;

2) забезпечення та проведення заходів з оперативного відновлення, усунення пошкоджень або перевантажень електронних комунікаційних мереж з використанням наявних ресурсів електронних комунікаційних мереж, а також забезпечення контролю за виконанням цих заходів;

3) забезпечення першочергового виділення, резервування і відновлення ресурсів електронних комунікаційних мереж для потреб національної безпеки та оборони, а також для потреб споживачів послуг державної системи урядового зв’язку, національної системи конфіденційного зв’язку та спеціальних користувачів послуг;

4) аналіз сталості функціонування електронних комунікаційних мереж, розроблення пропозицій щодо підвищення сталості функціонування електронних комунікаційних мереж і подання пропозицій до Адміністрації Держспецзв’язку.

20. Взаємодія НЦУ та ЦУМ повинна здійснюватися з використанням захищених ресурсів електронних комунікаційних мереж.

21. Ремонт обладнання, зміни в апаратному та програмному забезпеченні, зокрема зміни паролів, а також відключення електропостачання тощо не повинні призводити до перерв функціонування СОТУ.

22. Для забезпечення взаємодії складових СОТУ, сумісності апаратно-програмних комплексів НЦУ та ЦУМ, автоматизації процесів управління, забезпечення захисту інформації постачальники електронних комунікаційних мереж та/або послуг повинні дотримуватися Технічних вимог до основних технічних засобів системи оперативно-технічного управління електронними комунікаційними мережами, які затверджує Адміністрація Держспецзв’язку.

23. У СОТУ створюються резервні пункти ЦУМ та передбачається резервування трактів і каналів електронних комунікацій.

24. Для виконання завдань з відновлення функціонування електронних комунікаційних мереж та СОТУ у цій системі передбачається необхідний резерв персоналу і технічних засобів електронних комунікацій.

25. З метою забезпечення готовності СОТУ до виконання завдань в умовах надзвичайних ситуацій, надзвичайного та воєнного стану за погодженням або у взаємодії зі спеціальними користувачами послуг проводяться тренування на регіональному чи загальнодержавному рівні. Ресурси електронних комунікаційних мереж на період тренування виділяються всіма операторами електронних комунікацій, постачальниками електронних комунікаційних мереж та/або послуг безоплатно.

Основні завдання та функції НЦУ
26. Основними завданнями НЦУ є:

оперативно-технічне управління електронними комунікаційними мережами всіх постачальників електронних комунікаційних мереж та/або послуг в умовах надзвичайних ситуацій, надзвичайного та воєнного стану;

взаємодія із ЦУМ постачальників електронних комунікаційних мереж та/або послуг, у тому числі іноземних;

постійний контроль та аналіз стану готовності електронних комунікаційних мереж до надання електронних комунікаційних послуг спеціальним користувачам послуг, доставки сигналів та повідомлень системи централізованого оповіщення, доставки екстрених викликів з електронних комунікаційних мереж загального користування до оперативно-диспетчерських служб і підрозділів екстреної допомоги населенню;

здійснення в умовах надзвичайних ситуацій, надзвичайного і воєнного стану: оперативної координації дій ЦУМ щодо управління ресурсами електронних комунікаційних мереж, організації та забезпечення можливості оперативно-технічного управління електронними комунікаційними мережами з метою їхнього сталого функціонування та використання в інтересах управління державою; запобігання, локалізації та ліквідації наслідків надзвичайних ситуацій, оповіщення населення, роботи підрозділів екстреної допомоги населенню; забезпечення проведення мобілізації та задоволення потреб національної безпеки, оборони, охорони правопорядку.

27. З метою забезпечення виконання основних завдань у звичайному режимі управління НЦУ виконує такі функції:

1) взаємодіє із ЦУМ постачальників електронних комунікаційних мереж та/або послуг, у тому числі іноземних та здійснює збирання, накопичення, облік, збереження та аналіз поточної і статистичної інформації про стан електронних комунікаційних мереж, необхідної для забезпечення сталого функціонування електронних комунікаційних мереж в умовах надзвичайних ситуацій, надзвичайного та воєнного стану; здійснює надавання спеціальним користувачам послуг необхідних ресурсів електронних комунікаційних мереж і електронних комунікаційних послуг;

2) із застосуванням єдиної системи класифікації та ідентифікації ліній електронних комунікаційних мереж, трактів, комутаційних станцій та інших ресурсів об’єктів управління створює і веде базу даних про електронні комунікаційні мережі, що входять до складу СОТУ, базу даних про потреби спеціальних користувачів послуг у ресурсах електронних комунікаційних мереж, а також веде реєстр електронних комунікаційних мереж, які є об’єктами СОТУ;

3) розробляє моделі, прогнози розвитку можливих надзвичайних ситуацій у електронних комунікаційних мережах, схеми і механізми розв’язання проблем, а також моделі використання ресурсів електронних комунікаційних мереж спеціальними користувачами послуг для надання їм електронних комунікаційних послуг в умовах надзвичайних ситуацій, надзвичайного та воєнного стану;

4) погоджує розроблені постачальником електронних комунікаційних мереж та/або послуг плани відновлення функціонування електронних комунікаційних мереж в умовах надзвичайних ситуацій, надзвичайного та воєнного стану, плани оперативної заміни пошкоджених ліній електронних комунікаційних мереж, трактів і каналів електронних комунікацій, плани використання резервів у разі перевантаження мереж, установлює періодичність проведення профілактичних тестувань, повідомляє про їх проведення спеціальних користувачів послуг;

5) контролює виконання постачальниками електронних комунікаційних мереж та/або послуг надання електронних комунікаційних послуг спеціальним користувачам послуг;

6) погоджує зі спеціальними користувачами послуг рішення постачальників електронних комунікаційних мереж та/або послуг про терміни проведення профілактичних, ремонтно-налагоджувальних та інших робіт у електронних комунікаційних мережах;

7) погоджує плани розвитку ресурсів електронних комунікаційних мереж, необхідних для забезпечення потреб спеціальних користувачів послуг;

8) взаємодіє з підрозділами оперативно-технічного управління електронними комунікаційними мережами спеціальних користувачів послуг, надає їм та отримує від них інформацію про зміну технічного стану ліній, трактів, каналів електронних комунікацій, комутаційних станцій та інших ресурсів об’єктів управління, що використовуються спеціальними користувачами послуг;

9)  виконує на договірних засадах інші функції, делеговані йому постачальниками електронних комунікаційних мереж та/або послуг, у разі потреби допомагає у розв’язанні проблем, які виникають у електронних комунікаційних мережах;

10) організовує оповіщення спеціальних користувачів послуг щодо змін стану функціонування електронних комунікаційних мереж, які можуть вплинути на якість надання електронних комунікаційних послуг спеціальним користувачам послуг;

11) здійснює збір, аналіз та узагальнення інформації від спеціальних користувачів послуг про їхні потреби в електронних комунікаційних мережах та послугах в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.

28. НЦУ за програмою, яку затверджує Адміністрація Держспецзв’язку, організовує та проводить навчання власного персоналу, персоналу ЦУМ, інших центрів (служб) управління електронними комунікаційними мережами, інших постачальників електронних комунікаційних мереж та/або послуг, а також персоналу служб ремонту та відновлення електронних комунікаційних мереж діям в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.

29. НЦУ повинен мати два пункти оперативно-технічного управління електронними комунікаційними мережами (основний та резервний). 

30. У разі виникнення або загрози виникнення надзвичайної ситуації в електронних комунікаційних мережах або потреби використання ресурсів електронних комунікаційних мереж для ліквідації наслідків надзвичайних ситуацій загальнодержавного масштабу чи в окремих місцевостях держави НЦУ надає до Адміністрації Держспецзв’язку детальну інформацію про оперативну обстановку в електронних комунікаційних мережах, вид, причини, масштаби ситуації, прогнози щодо її розвитку для прийняття рішення про переведення СОТУ зі звичайного у надзвичайний режим управління в межах зони виникнення надзвичайної ситуації. 

31. У надзвичайних ситуаціях після отримання рішення Адміністрації Держспецзв’язку про переведення СОТУ у надзвичайний режим управління НЦУ вживає таких заходів:

1) координує дії ЦУМ щодо оперативно-технічного управління технічними засобами електронних комунікацій, лініями, трактами і каналами електронної комунікаційної мережі загального користування та інших електронних комунікаційних мереж; 

2) надає розпорядження ЦУМ щодо першочергового виділення, резервування і відновлення ресурсів електронних комунікаційних мереж для потреб сил цивільного захисту, державної системи урядового зв’язку, національної системи конфіденційного зв’язку та спеціальних користувачів послуг, а також для потреб споживачів електронних комунікаційних послуг;

3) відповідно до планів контролює організацію оперативної заміни та обходів пошкоджених ліній, трактів і каналів електронних комунікаційних мереж, виконання ЦУМ постачальників електронних комунікаційних мереж та/або послуг заходів щодо відновлення функціонування електронних комунікаційних мереж;

4) контролює аварійно-відновлювальні роботи з використанням наявних ресурсів електронних комунікаційних мереж;

5) приймає рішення про заборону або припинення профілактичних, ремонтно-налагоджувальних та інших робіт на електронних комунікаційних мережах, інформує ЦУМ про прийняте рішення;

6) повідомляє про основні прийняті рішення та дії Адміністрацію Держспецзв’язку і ЦУМ та спеціальних користувачів послуг, в частині що їх стосується.
32. У разі введення надзвичайного або воєнного стану та переведення СОТУ в особливий режим управління НЦУ здійснює управління ЦУМ з метою забезпечення використання ресурсів електронних комунікаційних мереж для потреб національної безпеки, оборони, охорони правопорядку, проведення мобілізації, управління державою, функціонування автоматизованої системи централізованого оповіщення.

33. Персонал НЦУ діє на підставі плану використання та відновлення функціонування електронних комунікаційних мереж в умовах надзвичайних ситуацій, надзвичайного та воєнного стану, який розробляє НЦУ і затверджує Адміністрація Держспецзв’язку.
Завдання та функції ЦУМ
34. Основним завданням ЦУМ є забезпечення сталого функціонування власних електронних комунікаційних мереж та готовності до надання електронних комунікаційних послуг або ресурсів електронних комунікаційних мереж відповідно до потреб спеціальних користувачів послуг для запобігання, обмеження та ліквідації наслідків надзвичайних ситуацій, оповіщення населення, проведення мобілізації, забезпечення потреб національної безпеки, оборони, охорони правопорядку, функціонування підрозділів екстреної допомоги населенню.

35. З метою забезпечення виконання основних завдань СОТУ в умовах надзвичайних ситуацій, надзвичайного та воєнного стану ЦУМ як складові цієї системи виконують такі функції:

1) забезпечують функціонування електронних комунікаційних мереж з урахуванням завдань СОТУ;

2) безперервно контролюють технічний стан і завантаженість електронних комунікаційних мереж, готовність до виконання ними функцій;

3) забезпечують першочергове надання електронних комунікаційних послуг і ресурсів електронних комунікаційних мереж спеціальним користувачам послуг;

4) збирають, накопичують, обліковують, зберігають, аналізують поточну і статистичну інформацію про стан власних електронних комунікаційних мереж та якість надання електронних комунікаційних послуг;

5) розробляють плани відновлення функціонування електронних комунікаційних мереж в умовах надзвичайних ситуацій, надзвичайного та воєнного стану, плани оперативної заміни пошкоджених ліній, трактів і каналів електронних комунікаційних мереж, плани використання резервів, погоджують їх з НЦУ, а також встановлюють періодичність  проведення профілактичного тестування ліній, трактів і каналів електронних комунікаційних мереж, призначених для використання спеціальними користувачами послуг;

6) повідомляють НЦУ про проведення профілактичних, ремонтно-налагоджувальних та інших робіт у власних електронних комунікаційних мережах, про зміну технічного стану електронних комунікаційних мереж (технічних засобів та споруд електронних комунікацій) та про динаміку зміни завантаження електронних комунікаційних мереж;

7) забезпечують подання до НЦУ іншої інформації за переліком, в обсягах і періодичністю, визначених у пунктах 49 – 52 цього Порядку;

8) розміщують у ЦУМ технічні засоби НЦУ та забезпечують умови для їхнього функціонування згідно з Технічними вимогами до основних технічних засобів системи оперативно-технічного управління електронними комунікаційними мережами, які затверджує Адміністрація Держспецзв’язку.

36. В умовах надзвичайних ситуацій відповідно до рішення Адміністрації Держспецзв’язку ЦУМ за розпорядженням НЦУ переходять до надзвичайного режиму управління та виконують такі функції:

1) проведення у взаємодії з НЦУ оперативної заміни та обходів пошкоджених ліній, трактів і каналів електронних комунікаційних мереж, трактів і каналів електронних комунікацій, а також виконання заходів із відновлення функціонування електронних комунікаційних мереж, використання відповідних резервів у разі перевантаження електронних комунікаційних мереж;

2) організація та забезпечення першочергового надання необхідних ресурсів електронних комунікаційних мереж у користування спеціальним користувачам послуг, державній системі урядового зв’язку, національній системі конфіденційного зв’язку;

3) проведення у взаємодії з НЦУ аварійно-відновлювальних робіт на власних мережах з використанням наявних ресурсів електронних комунікаційних мереж та контроль виконання цих робіт, забезпечення у разі потреби надання допомоги ремонтним підрозділам інших постачальників електронних комунікаційних мереж та/або послуг;

4) введення тимчасових обмежень у наданні електронних комунікаційних послуг, інформування споживачів про можливе зниження якості електронних комунікаційних послуг.

37. У разі введення надзвичайного або воєнного стану та переведення СОТУ в особливий режим управління ЦУМ відповідно до розпоряджень НЦУ здійснюють оперативне управління ресурсами своїх електронних комунікаційних мереж з метою забезпечення використання цих ресурсів для потреб національної безпеки, оборони, охорони правопорядку, проведення мобілізації, управління державою, функціонування автоматизованої системи централізованого оповіщення та підрозділів екстреної допомоги населенню.

38. Для забезпечення функціонування СОТУ в ЦУМ створюються та постійно оновлюються інформаційні бази даних із застосуванням єдиної системи класифікації та ідентифікації ліній і трактів електронних комунікаційних мереж, комутаційних станцій та інших ресурсів об'єктів управління СОТУ.

Умови взаємодії НЦУ, ЦУМ, спеціальних користувачів послуг                    та телерадіоорганізацій

39. НЦУ взаємодіє із ЦУМ на підставі договору, укладеного відповідно до умов типового договору про взаємодію постачальників електронних комунікаційних мереж та/або послуг з НЦУ, затвердженого Адміністрацією Держспецзв’язку, з дотриманням Технічних вимог до основних технічних засобів системи оперативно-технічного управління електронними комунікаційними мережами.

40. Підрозділи оперативно-технічного управління електронними комунікаційними мережами спеціальних користувачів послуг взаємодіють із ЦУМ через НЦУ або на договірних засадах безпосередньо із ЦУМ за погодженням з НЦУ.
41. НЦУ та ЦУМ взаємодіють з державними та недержавними телерадіоорганізаціями стосовно забезпечення електронними комунікаційними послугами в умовах надзвичайних ситуацій, надзвичайного та воєнного стану на підставі договорів з телерадіоорганізаціями та постачальниками електронних комунікаційних мереж та/або послуг про надання у користування електронних комунікаційних мереж, ліній, трактів і каналів електронних комунікацій.

42. У разі пошкоджень технічних засобів електронних комунікацій чи руйнувань споруд транспортних електронних комунікаційних мереж чи мереж доступу і неможливості передавання всього навантаження обхідними лініями, трактами електронних комунікаційних мереж і каналами електронних комунікацій встановлюють таку пріоритетність відновлення каналів електронних комунікацій:

1) канали державної системи урядового зв’язку, національної системи конфіденційного зв’язку та спеціальних користувачів послуг;

2) канали електронних комунікацій і передавання даних транспортної електронної комунікаційної мережі, у тому числі канали електронних комунікацій, які забезпечують функціонування автоматизованої системи централізованого оповіщення у сфері цивільного захисту;

3) канали Національної суспільної телерадіокомпанії України;

4) канали національного телебачення та  радіомовлення;

5) канали телебачення та радіомовлення обласних і місцевих державних телерадіоорганізацій;

6) канали, які забезпечують функціонування автоматизованої системи централізованого оповіщення про загрозу виникнення або виникнення надзвичайних ситуацій у сфері цивільного захисту;

7) канали недержавних обласних і місцевих програм телебачення і радіомовлення.

43. В умовах надзвичайної ситуації, надзвичайного та воєнного стану НЦУ та постачальниками електронних комунікаційних мереж та/або послуг допускається встановлення тимчасових обмежень у наданні електронних комунікаційних послуг споживачам до ліквідації надзвичайних ситуацій або до скасування режиму надзвичайного та воєнного стану з метою оповіщення та забезпечення електронними комунікаційними послугами учасників ліквідації наслідків надзвичайних ситуацій, проведення відбудовних робіт та відповідних заходів Радою міністрів Автономної Республіки Крим, обласними, Київською та Севастопольською міськими державними адміністраціями та органами місцевого самоврядування за погодженням із Адміністрацією Держспецзв’язку.
Обсяги та порядок подання інформації до НЦУ

44. Спеціальні користувачі послуг на умовах конфіденційності надають НЦУ інформацію про потреби у ресурсах електронних комунікаційних мереж та електронних комунікаційних послугах для використання в інтересах національної безпеки та оборони в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.

45. Постачальники електронних комунікаційних мереж та/або послуг на підставі запитів НЦУ надають інформацію про ресурси та можливості власних електронних комунікаційних мереж у разі потреби їх застосування в умовах надзвичайної ситуації, надзвичайного та воєнного стану.

46. З метою забезпечення функціонування СОТУ ЦУМ постачальники електронних комунікаційних мереж та/або послуг подають до НЦУ таку інформацію:

1) повне найменування юридичної особи та скорочене у разі його наявності, яке містить інформацію про її організаційно-правову форму та назву; місцезнаходження юридичної особи; поштова адреса юридичної особи; ідентифікаційний код юридичної особи, контактний номер телефону особи відповідальної за підготовку інформації, прізвище і власне ім’я контактної особи;

2) схема побудови та технологічні можливості електронної комунікаційної мережі з відображенням схеми організації зв’язку, територіального розташування технічних засобів електронних комунікацій, ліній та вузлів електронних комунікаційних мереж, пунктів взаємоз’єднання з іншими електронними комунікаційними мережами;

3) схеми кабельних та радіорелейних магістральних, зонових і місцевих (міжстанційних) ліній електронних комунікаційних мереж, потужність ліній електронних комунікаційних мереж (продуктивність трактів, каналів, швидкість) за напрямками;

4) потужність, обсяги залучення та схеми включення центрів комутації іноземних постачальників електронних комунікаційних мереж та/або послуг, автоматичних міжміських телефонних станцій (опорно-транзитних телефонних станцій/автоматичних міжміських телефонних станцій), центрів комутації мобільного зв’язку;

5) заходи щодо змін або розвитку електронної комунікаційної мережі;

6) планові строки відключення (переключення) трактів і каналів електронних комунікацій;

7) надання спеціальним користувачам послуг трактів і каналів електронних комунікацій;

8) зміна стану, параметрів та характеристик станційного обладнання електронних комунікаційних мереж, ліній і трактів електронних комунікаційних мереж і каналів електронних комунікацій;

9) місце, причини, тривалість подій, що супроводжуються перериванням надання послуг спеціальним користувачам послуг.

47. Інформацію, зазначену у підпунктах 1) – 4) пункту 49 цього Порядку, подають до НЦУ щороку до 01 березня станом на 01 січня поточного року.

48. Інформацію, зазначену у підпунктах 5) – 8) пункту 49, подають до НЦУ щокварталу (до 15 числа місяця, наступного після закінчення звітного кварталу).

Інформацію, зазначену у підпункті 9) пункту 49, подають у разі виникнення та завершення події.

49. Вимоги до змісту і форми надання інформації (даних) про електронні комунікаційні мережі та їхній стан затверджуються Адміністрацією Держспецзв’язку.

Захист інформації та забезпечення безпеки функціонування СОТУ
50. З метою захисту інформації та забезпечення безпеки функціонування СОТУ в НЦУ та в ЦУМ створюються комплексні системи захисту інформації з підтвердженою відповідністю.

51. Захист інформації та забезпечення безпеки функціонування СОТУ здійснюються на всіх етапах передавання, приймання, обробки, збереження даних з метою:

1) запобігання витоку, втраті і підробленню інформації;

2) запобігання несанкціонованому застосуванню, знищенню, модифікації, спотворенню, копіюванню, блокуванню інформації;

3) запобігання несанкціонованому втручанню в роботу СОТУ;

4) збереження конфіденційності документованої інформації;

5) захисту від проникнення та активізації програм-вірусів.

52. Постачальники електронних комунікаційних мереж та/або послуг несуть відповідальність згідно із законодавством за повноту, точність, достовірність і своєчасність поданої до НЦУ інформації про стан електронних комунікаційних мереж, приховування або спотворення якої може призвести до несвоєчасного або неякісного надання електронних комунікаційних послуг спеціальним користувачам послуг в умовах надзвичайних ситуацій, надзвичайного та воєнного стану.
53. У НЦУ та ЦУМ для забезпечення збереження конфіденційної інформації, якою вони обмінюються, створюються режимно-секретні підрозділи.

54. Відповідальність за забезпечення захисту інформації та управління безпекою функціонування СОТУ покладають на керівників НЦУ та постачальників електронних комунікаційних мереж та/або послуг.

_________________________

