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14 ознак надійного пароля
1.  У паролі — понад вісім символів

2.  Пароль не містить поширених поєднань букв і слів

3.  Він не містить символів, що повторюються або йдуть 
один за одним (0000, 1111, 12345678, QWERTY, abc123, 
йцукен, пароль, привіт тощо)

4.  Він не містить вашого імені, прізвища, дати народження 
та інших персональних даних

5.  Він не містить імені, прізвища або дати народження 
ваших батьків, дітей, чоловіка або дружини та інших 
персональних даних

6.  Такого слова немає в англійській мові, українській,  
і бажано — в інших мовах теж

7.  Він містить спеціальні символи, цифри,  
великі та малі літери

8.  Він створений за допомогою сервісу генерування паролів 
(наприклад, cyberpolice.gov.ua/generate-password) 

9.  Ви його використовуєте тільки в одному сервісі

10. Ви не зберігаєте його у себе на смартфоні  
або ноутбуці в нотатках

11. Його немає у базі на haveibeenpwned.com/Passwords 

12. Його немає в наліпці на вашому ноутбуці, що стоїть 
посеред офісу

13. Його не знають ваші рідні, кохані, колеги та випадкові 
знайомі

14. Ваш пароль істотно відрізняється від минулого пароля, 
що використовувався на цьому ж сервісі
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Чого не можна робити  
з паролем
• надсилати іншим людям  

у повідомленні

• дублювати на інших 
сервісах

• залишати у відкритому 
вигляді, наприклад,  
на папірці на столі в офісі 
тощо
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Як легко використовувати 
складні паролі
• Користуйтеся генератором 

паролів — не доведеться 
вигадувати паролі щоразу

• Зберігайте складні паролі  
в менеджері паролів

• Використовуйте парольні  
фрази — їх запамʼятати простіше

• Вигадайте систему генерування 
паролів, щоб кожного разу  
не доводилось згадувати пароль 
і дублювати його на різних 
ресурсах

• Використовуйте пристрій для 
безпарольної автентифікації  
на сервісах, які це підтримують 
(наприклад, для електронних 
підписів)


