ДОВІДКА 

про результати публічного громадського 

обговорення проєкту професійного стандарту

“ФАХІВЕЦЬ З ПИТАНЬ БЕЗПЕКИ (ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ)”

(код КП 2139.2)
І. Повідомлення про публічне громадське обговорення проєкту професійного стандарту.
Мета публічного обговорення.
З метою формування об’єктивної думки суспільства та підвищення якості розробки професійних стандартів у сфері інформаційної та кібербезпеки, Держспецзв'язок України розміщує на своєму веб-сайті проєкт професійного стандарту: «Фахівець з питань безпеки (інформаційно-комунікаційні технології)» для відкритого публічного громадського обговорення та одержання зауважень і пропозицій від фахівців, організацій, установ, громадських об’єднань галузі інформаційних технологій та їх безпеки.
Спосіб оприлюднення проєктів професійних стандартів.

З метою проведення процедури публічного громадського обговорення, проєкт професійного стандарту за професією “Фахівець з питань безпеки (інформаційно-комунікаційні технології)” (код КП 2139.2) був оприлюднений на сайті Держспецзв’язку України 11.07.2022 р.: https://cip.gov.ua/ua/news/proyekt-profesiinogo-standartu-fakhivec-z-pitan-bezpeki-informaciino-komunikaciini-tekhnologiyi (скріншот - додаток 1). Загальний інформаційний Лист щодо офіційного повідомлення про публічне громадське обговорення проєктів професійних стандартів у сфері інформаційної та кібербезпеки (мета, форма оприлюднення, строки, тощо) було опубліковане на сайті Держспецзв’язку України 27.07.2022 р.: https://cip.gov.ua/ua/news/povidomlennya-pro-publichne-gromadske-obgovorennya-proyektiv-profesiinikh-standartiv-u-sferi-informaciinoyi-ta-kiberbezpeki (скріншот - додаток 1).
Також, 28.07.2022, на сайті Національного агентства кваліфікації розміщено повідомлення про оприлюднення проєктів професійних стандартів у сфері інформаційної та кібербезпеки: https://nqa.gov.ua/news/povidomlenna-pro-opriludnenna-proektiv-profesijnih-standartiv-u-sferi-informacijnoi-ta-kiberbezpeki; https://data.nqa.gov.ua/zaavki-profstandarts/ (Заявки на ПС \ Відомості про Заявки на професійні стандарти) (скріншот - додаток 1).
Строки, протягом яких приймаються пропозиції та зауваження.

Зауваження та пропозиції до проєкту професійного стандарту приймаються з дати його офіційного оприлюднення 11.07.2022 р. по дату закінчення публічного обговорення - 16.09.2022 р. 

Спосіб надання зауважень та пропозицій.

Зауваження та пропозиції до проєктів професійних стандартів надаються у електронному форматі на електронні адреси листування, зазначені у пункті 2 «Повідомлення про публічне громадське обговорення»: https://cip.gov.ua/ua/news/povidomlennya-pro-publichne-gromadske-obgovorennya-proyektiv-profesiinikh-standartiv-u-sferi-informaciinoyi-ta-kiberbezpeki. 

Формат надання пропозицій та зауважень: офіційний лист від фахівців, організацій, установ, громадських об’єднань у сфері інформаційної та кібербезпеки, тощо (з обов’язковими реквізитами зворотного зв’язку). 

Зауваження та пропозиції до проєктів професійних стандартів обговорюються на науково-практичних семінарах, робочих нарадах та круглих столах у відповідності до Плану-графіку Держспецзв’язку України  до 16.09.22.
ІІ. Заходи публічного громадського обговорення проєкту професійного стандарту та зацікавлені сторони.

Листи, надіслані в межах публічного громадського обговорення.

У відповідності до вимог чинного законодавства (Порядок розроблення та затвердження професійних стандартів. Затверджено постановою Кабінету Міністрів України від 31 травня 2017 р. № 373 (Офіційний вісник України, 2017 р., № 47, ст. 1457)) у визначені терміни було надіслано Лист від Адміністрації Держспецзв'язку України до НАК України про оприлюднення професійного стандарту на сайті Держспецзв'язку з метою проходження подальших процедур публічного громадського обговорення (Лист Адміністрації Держспецзв'язку України, вих. № 100-3552/ВС від 13.07.22р.).

Відповідно до п. 15 Порядку розроблення, введення в дію та перегляду професійних стандартів, затвердженого постановою Кабінету Міністрів України від 31.05.2017 № 373 (зі змінами), строк проведення публічного громадського обговорення становить не менше як один місяць з дня оприлюднення проекту професійного стандарту. З цією метою, для зазначеного проєкту професійного стандарту строк проведення публічного громадського обговорення був встановлений до 16.09.2022 р.

З метою обговорення проєкту професійного стандарту була проведена розсилка зацікавленим сторонам, а саме до: Служби безпеки України, Міністерства оборони України, Ради національної безпеки і оборони України, Національної академії внутрішніх справ, Національного технічного університету України “Київський політехнічний інститут імені Ігоря Сікорського”, Київського національного університету ім. Т. Шевченка, ТОВ «Новелл Консалтинг», ТОВ «ДОЛЯ І КО. ЛТД», Громадської ради при Адміністрації Держспецзв’язку України.
Листи від зацікавлених сторін, що надійшли в межах публічного громадського обговорення.

За період проведення публічного громадського обговорення до проєкту професійного стандарту за професією “Фахівець з питань безпеки (інформаційно-комунікаційні технології)” (код КП 2139.2) надійшло 8 позитивних відповідей від: ТОВ «Новелл Консалтинг» (лист від 09.09.2022 № 01/01-401), Інституту проблем моделювання в енергетиці ім. Г.Є. Пухова НАН України (Лист №225/01-144 від 18.08.2022); із зауваженням від Ради національної безпеки і оборони України, із зауваженням (Лист №2467/16-05/2-22 від 09.09.2022); Громадської ради при Адміністрації Держспецзв’язку України, із зауваженням («Аналітична записка» від 17.08.2022р. / 13:45, sea@3anet.ua); Служби безпеки України, із зауваженням (Лист №35/1-1879-в від 14.09.2022); та з зауваженнями від: Національного технічного університету України “Київський політехнічний інститут імені Ігоря Сікорського” (Лист №Р/0009.01/2700.02/2326/2022 від 30.08.2022), ТОВ «ДОЛЯ І КО. ЛТД» (лист від 15.08.2022 № 1885/01), кафедри кібербезпеки та захисту інформації факультету інформаційних технологій Київського національного університету імені Тараса Шевченка із зауваженням (Виписка з протоколу № 2 від 12.09.2022).
Відомості щодо урахування поданих пропозицій і зауважень.

Відповідно п.16 Порядку розроблення, введення в дію та перегляду професійних стандартів, затвердженого постановою Кабінету Міністрів України від 31.05.2017 № 373, робоча група розглянула зауваження до проєкту професійного стандарту за професією “Фахівець з питань безпеки (інформаційно-комунікаційні технології)” (код КП 2139.2) та дійшла висновку (Протокол №3 від 26.09.2022), що:
1. Щодо зауважень “Київського політехнічного інституту імені Ігоря Сікорського” (Лист вх. №Р/0009.01/2700.02/2326/2022 від 30.08.2022). 
1) Вимагається диплом магістра. Пропозиції враховані.
2) Вважаємо за потрібне ввести у перелік Загальних компетентностей – здатність використовувати математичні методи кібербезпеки для вирішення професійних задач. Пропозиції враховані.

3) Г1.32. Ризики безпеки прикладних програм (Open Web Application Security Project Top10 list) - цей перелік стосується лише веб-застосунків. Ризики безпеки прикладних програм (OWASP Тор 10) - слово додатків краще замінити на застосунків (згідно словника Microsoft). І, пункт краще викласти як Загрози безпеки застосунків. OWASP Тор 10 є не єдиним класифікатором актуальних загроз, одначе лише він фігурує по тексту стандарта. Вважаємо за потрібне згадати CWE, CVE, а також класифікатори атак MITRE. Пропозиції враховані.

4) А4.34. Загрози і вразливості безпеки систем і прикладного програмного забезпечення (наприклад, переповнення буфера, мобільний код, міжсайтові сценарії, процедурна мова/мова структурованих запитів [PL/SQL] та ін’єкції, перегони фронтів, прихований канал, повтор, атаки на повернення, шкідливий код) - варто викласти приклади у  англомовному варіанті для кращого розуміння, що саме малось на увазі. Наприклад - перегони фронтів, імовірно, - race conditions? Повтор, атаки на повернення – replay attacks? Наведені приклади є досить різнородними, до того ж, тут змішано загрози із засобами їх втілення. Рекомендуємо переписати цей пункт. Пропозиція врахована частково, в частині викладення деяких термінів в англомовному варіанті.
5) АЗ.УЗ. Здатність - залишилось закреслене слово. Пропозиції враховані.

6) Назва стандарту Фахівець з питань безпеки (інформаційно-комунікаційні технології) - по змісту наведених компетентностей більше відповідає напряму Аудит та управління ризиками безпеки. В тому числі, операційними ризиками, забезпеченням контролю безперервності бізнеса та ін. З огляду на це, зауваження п. 2 є особливо нагальним, оскільки професійна діяльність в цьому напряму істотно пов’язана із методами теорії ймовірностей та математичної статистики. Пропозиції враховані.
2. Щодо зауваження Служби безпеки України (№35/1-1879-в від 14.09.2022)
Здійснити посилання про те, що вимога стосовно знання стандартів безпеки даних індустрії платіжних карток (PCI) та стандартів безпеки даних персональної медичної інформації (PHI) застосовується у разі здійснення діяльності у відповідній сфері. Не враховано у зв’язку з тим, що професійний стандарт не встановлює знання в залежності від сфери господарської діяльності підприємства (установи, організації). З урахуванням зазначеного вважаємо за недоцільне вводити в стандарт обмеження пов’язані зі сферами господарської діяльності.
3. Щодо зауважень “Громадської ради при Адміністрації Держспецзв’язку України ” («Аналітична записка» від 17.08.2022р. \ 13:45, sea@3anet.ua). 

«Аналітична записка», П. «З урахуванням зазначеного, вважаємо за необхідне зробити наступні висновки:

П.1 «Стандарти необхідно впроваджувати та їх постійно актуалізовувати».

Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до формату контенту професійного стандарту, визначеного та затвердженого робочою групою переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо.
П.2 «Питання щодо підготовки фахівців та їх тестування у відповідності до вимог стандартів, створення професійної інфраструктури підготовки фахівців пропонується опрацювати як окремий напрямок проведення робіт». Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до визначеного та затвердженого робочою групою формату контенту професійного стандарту, переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо. Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

П.3 «Також пропонуємо опрацювати наступні питання:

a.
усунути протиріччя між наявністю фахівців відповідних спеціалізацій, які супроводжують та забезпечують безпеку захищених систем у державних органах, та їх співвідношенням з вимогами стандартів, відповідно до яких для виконання декількох напрямків діяльності у організацій в наявності лише один або декілька спеціалістів, а за стандартом та вимогами інших стандартів з безпеки буде висуватися вимога наявності значно більшої кількості фахівців відповідних спеціальностей;

b.
привести у відповідність спеціальностей фахівців, які вже працюють за новою системою стандартизації спеціальностей. Наприклад, передбачити створення комісій з оцінки на рівні організацій (держоргани, ліцензіати тощо), до складу яких включати фахівців зі сторони Регулятора, для проведення оцінки та співставлення роду діяльності (професії) з новими стандартами;

c.
можливість поступового підвищення рівня за професією. Наприклад, ввести різні рівні класності для фахівців та їх керівників, дане питання ув’язати з грошовими надбавками;

d.
визначити переліки тем для набуття професії за різними напрямками, за якими по деяким достатньо теоретичних знань (наприклад, пройшов курс навчання у режимі «онлайн»), по деяким обов’язкове набуття практичних навиків, а деякі потребують лише ознайомлення з поміткою «прослухав курс». При цьому, визначити для різних тем категорії для визначення рівнів знань (наприклад, лише теоретичні тести або в деяких випадках с проведенням практичного тестування);

e.
передбачити для фахівців тимчасовий початковий термін, за яким фахівці будуть проходити стажування за професією на практичній роботі (за принципом інтернатури);

f.
передбачити для рівня керівників підготовку за напрямками роботи у організаціях (організація та планування роботи), робота з іншими держорганами, регуляторами, з підлеглими;

g.
визначити на початковому рівні роботи фахівця лише базові знання (їх необхідно визначити у стандартах) з їх поступовим підвищенням. Це пов’язано з тим, що у стандартах визначено дуже високій рівень знань, але ми не зможемо відразу підняти рівень викладачів та фахівців. Підвищення визначати шляхом використання системи контролю знань присвоєнням класності, в якій за результатами тестів випускникам присвоюються визначені рівні класності;

h.
визначити необхідні рівні підготовки фахівців у державних органах при впроваджені, модернізації систем захисту інформації, систем інформаційної безпеки. В іншому випадку виникне (а він вже існує) дефіцит кадрів необхідного рівня для їх набору у організації. Як рішення зазначеної проблеми, можливе застосовувати із залученням представників Регулятора атестацію фахівців за старими спеціальностями, з урахуванням наявності наставників для підготовки молодих фахівців;

i.
опрацювати порядок проведення професійного тестування рівня кваліфікації фахівців».

В контенті проекту стандарту визначені пункти з П.1.5, П.1.6, П.1.8, по П.2.3, а саме :

«1.5. Професійна кваліфікація.
Фахівець з питань безпеки (інформаційно-комунікаційні технології) (трудові функції А, Б, В, Г).

Провідний фахівець з питань безпеки (інформаційно-комунікаційні технології) (трудові функції А, Б, В, Г, Д).

1.6. Місце професії (посади, професійної назви роботи) в організаційно-виробничій структурі підприємства (установи, організації)

1.8. Документи, що підтверджують професійну та освітню кваліфікацію, її віднесення до рівня Національної рамки кваліфікацій (НРК).

Для фахівця з питань безпеки (інформаційно-комунікаційні технології) та провідного фахівця з питань безпеки (інформаційно-комунікаційні технології) – диплом магістра за спеціальністю: 

-
125 «Кібербезпека» галузі знань «Інформаційні технології» (7 рівень НРК);

-
126 «Інформаційні системи та технології» галузі знань «Інформаційні технології» (7 рівень НРК);

-
172 «Телекомунікації та радіотехніка» галузі знань «Електроніка та телекомунікації» (7 рівень НРК).

2. Навчання та професійний розвиток

2.1. Первинна професійна підготовка (назва кваліфікації)

Для фахівця з питань безпеки (інформаційно-комунікаційні технології) і провідного фахівця з питань безпеки (інформаційно-комунікаційні технології) – підготовка на першому та другому рівні вищої освіти (бакалаврському та магістерському, відповідно) за спеціальностями вказаними п. 1, п. п. 1.11 галузі знань 12 «Інформаційні технології» та 17 «Електроніка та телекомунікації», стаж роботи за однією з професій відповідного спрямування повинен становити не менше двох років (адміністратор мереж і систем, розробник систем захисту інформації, аналітик з безпеки інформаційно-телекомунікаційних систем, фахівець з питань безпеки (інформаційно-комунікаційні технології), фахівець сфери захисту інформації тощо).
2.2. Підвищення кваліфікації з присвоєнням нового рівня освіти (назва кваліфікації)

Для професійної кваліфікації «Фахівець з питань безпеки (інформаційно-комунікаційні технології)». Підвищення кваліфікації для отримання професійної кваліфікації «Провідний фахівець з питань безпеки (інформаційно-комунікаційні технології)». Стаж роботи за посадою «Фахівець з питань безпеки (інформаційно-комунікаційні технології)»  не менше двох років,
зміст яких конкретно надає відповідь на зауваження -  п.п. с, п.п. е, п.п. g.
П.2 та п.п. і – інформуємо, що фахівцями ДержНДІ технологій кібербезпеки опрацьовано «Порядок присвоєння та підтвердження професійних кваліфікацій у відповідності до професійних стандартів в сфері інформаційної безпеки та кібербезпеки» (далі – Порядок присвоєння). Зазначений документ розроблено згідно з «Порядком присвоєння та підтвердження професійних кваліфікацій кваліфікаційними центрами, затверджений Постановою КМУ від 15 вересня 2021 р. № 956.». Порядок присвоєння не має відношення до формату і контенту представленого проекту ПС.  

Інші пропозиції будуть враховані для подальшої роботи. Однак, інші зазначені пункти зауважень мають характер подальшої імплементації професійних стандартів у суспільство країни та не відноситься до визначеного та затвердженого робочою групою з розробки професійного стандарту формату контенту професійного стандарту, переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо. Пропозиції не можуть бути внесені у визначений формат контенту ПС.
4. Щодо зауважень ТОВ «ДОЛЯ І КО. ЛТД» (лист від 15.08.2022 № 1885/01).
1) Центральним завданням трудової функції А, судячи по її назві, є впровадження сучасних ефективних організаційних заходів та програмно-технічних рішень, спрямованих на забезпечення інформаційної безпеки у відповідному інформаційно-комунікаційному середовищі. В той же час знання (А4.31 - А4.36), уміння та навички (А4. У1 - А4. У4) професійна компетентність А.4 (яка саме покликана впровадити та забезпечити функціонування відповідних політик та процедур безпеки) не передбачає знань та відповідних умінь ані з безпечного впровадження та налаштування, ані експлуатації засобів захисту інформації у відповідному обчислювальному та мережевому середовищі. Включення уміння та навички А3.УЗ до складу професійної компетентності А3, на нашу думку, потребує додаткового обґрунтування (в контексті попереднього зауваження вона стосується компетентності А4, а не А3). Перелік мережевих протоколів, розуміння особливостей побудови та функціонування яких передбачається в межах знання А2.38, потребує суттєвого розширення (додавання протоколів відповідних рівнів моделі OSI, зокрема ARP, RARP, ICMP, DHCP, FTP / TFTP / SFTP, HTTP / HTTPS, SMTP / POP3 / IMAP, telnet / SSH mowo). В рамках компетентності А.3 знання лише алгоритмів шифрування (A3.31) є недостатнім, доцільно в рамках цього передбачити знання також криптографічних алгоритмів електронного підпису, гешування, генерації та узгодження ключових даних тощо. Враховано частково в частині включення уміння та навички А3.УЗ до складу професійної компетентності А4, розширення знання А2.38 додаванням знань про протоколи відповідних рівнів моделі OSI, а також розширення компетентності А3 знаннями криптографічного захисту інформації.
2) Пропонуємо виключити слово «системного» зі знання Б2.32, що дозволить управляти безпекою при проектуванні всього програмного забезпечення, що розробляється третіми сторонами для задоволення потреб організації / підприємства. Пропозиції враховано.
3) Виходячи з назви трудової функції В, вона повинна передбачати наявність знань та навичок, необхідних для оцінювання саме діяльності (роботи відповідних підрозділів та окремих працівників) з питань безпеки, проте наведені знання та навички стосуються лише моніторингу та оцінки ефективності конкретних засобів забезпечення кібербезпеки. Не враховано – відповідно до NIST Special Publication 800-181, зазначені у проєкті професійного стандарту компетентності, знання, здастності та навички повністю відповідають робочим ролям, які взяті за основу при розробці зазначеного професійного стандарту. 
4) Виходячи з назви трудової функції Г, вона повинна передбачати наявність знань та навичок, необхідних для проведення безпосереднього аудиту стану кібербезпеки, проте наведені знання та навички стосуються лише обробки його результатів (зауважень та рекомендацій, визначених за результатами аудиту), а також контролю за проведенням відповідних запобіжних коригувальних дій. В цьому контексті доцільно відповідним чином розширити. Не враховано, так як відповідно до NIST Special Publication 800-181, зазначені у проєкті професійного стандарту компетентності, знання, здастності та навички повністю відповідають робочим ролям, які взяті за основу при розробці зазначеного професійного стандарту

5) Компетентність Д2 має досить загальне формулювання, через що незрозумілою є необхідність знання «Регламенту управління ризиками ...» (Д2.35) при взаємодії з керівництвом та підрозділами стосовно технологічних питань відповідного спрямування, які не передбачають проведення ані аналізу, ані обробки ризиків інформаційної безпеки. Не враховано, так як включає в себе уміння:тД2.У1. Брати участь в корпоративному процесі управління ризиками щоб забезпечити зменшення ризиків безпеки, і введення даних щодо інших, а також відповідно до NIST Special Publication 800-181, зазначені у проєкті професійного стандарту компетентності, знання, здастності та навички повністю відповідають робочим ролям, які взяті за основу при розробці зазначеного професійного стандарту
5. Щодо зауважень кафедри кібербезпеки та захисту інформації факультету інформаційних технологій Київського національного університету імені Тараса Шевченка (Виписка з протоколу № 2 від 12.09.2022).
1) До абзацу 3 сторінки 7 додати поняття СУІБ. Враховано.

2) До розділу 3 «Нормативно-правова база, що регулює відповідну професійну діяльність» додати ДСТУ ISO/IEC 27032:2016 Інформаційні технології. Методи захисту. Настанови щодо кібербезпеки (ISO/IEC 27032:2012, IDT). Пропозиція врахована.

3) Прибрати з п.1.8 напрямки (так як відповідно до NIST 800-181 пропонуємий стандарт відноситься до категорії МЕНЕДЖМЕНТ КІБЕРБЕЗПЕКИ з ролями менеджер безпеки інформаційних систем та менеджер безпеки комунікацій): 121 «Інженерія програмного забезпечення» галузі знань «Інформаційні технології» (7 рівень НРК); 122 «Комп’ютерні науки» галузі знань «Інформаційні технології» (7 рівень НРК); 123 «Комп’ютерна інженерія» галузі знань «Інформаційні технології» (7 рівень НРК); 124 «Системний аналіз» галузі знань «Інформаційні технології» (7 рівень НРК). Пропозиція врахована.
Базові зауваження та пропозиції від інших зацікавлених організацій, що надішли у не офіційній формі подання були обговорені, а також враховані в результаті робочих нарад в період до 16.09.22р. без внесення істотних змін до контенту професійного стандарту.
Загальна зведена таблиця «Зауваження до проєкту професійного стандарту “Фахівець з питань безпеки (інформаційно-комунікаційні технології)” та їх опрацювання» представлена у Таблиці 1.
Таблиця 1. 
Зауваження до проєкту професійного стандарту “Фахівець з питань безпеки (інформаційно-комунікаційні технології)»
	“Київський політехнічний інститут імені Ігоря Сікорського” 
(лист від 30.08.2022 №Р/0009.01/2700.02/2326/2022) 

	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	Для професійних кваліфікацій «Фахівець з питань безпеки (інформаційно-комунікаційні технології)» і «Провідний фахівець з питань безпеки (інформаційно-комунікаційні технології)» – диплом магістра за спеціальністю
	Вимагається диплом магістра.
	Враховано

	
	Вважаємо за потрібне ввести у перелік Загальних компетентностей – здатність використовувати математичні методи кібербезпеки для вирішення професійних задач.
	Пропозиції враховані. 

	Г1.З2. Ризики безпеки прикладних програм (Open Web Application Security Project Top 10 list)
	Г1.32. Ризики безпеки прикладних програм (Open Web Application Security Project Top10 list) - цей перелік стосується лише веб-застосунків. Ризики безпеки прикладних програм (OWASP Тор 10) - слово додатків краще замінити на застосунків (згідно словника Microsoft). І, пункт краще викласти як Загрози безпеки застосунків. OWASP Тор 10 є не єдиним класифікатором актуальних загроз, одначе лише він фігурує по тексту стандарта. Вважаємо за потрібне згадати CWE, CVE, а також класифікатори атак MITRE.
	Пропозиції враховані. Викладено в редакції:

Г1.З2.
Ризики безпеки прикладних програм (Open Web Application Security Project Top 10 list, CWE (Common Weakness Enumeration), CVE (Common Vulnerabilities and Exposures), а також класифікатори атак MITRE.)

	А4.З4. Загрози і вразливості безпеки систем і прикладного програмного забезпечення (наприклад, переповнення буфера, мобільний код, міжсайтові сценарії, процедурна мова/мова структурованих запитів [PL/SQL] та ін’єкції, перегони фронтів, прихований канал, повтор, атаки на повернення, шкідливий код)
	А4.34. Загрози і вразливості безпеки систем і прикладного програмного забезпечення (наприклад, переповнення буфера, мобільний код, міжсайтові сценарії, процедурна мова/мова структурованих запитів [PL/SQL] та ін’єкції, перегони фронтів, прихований канал, повтор, атаки на повернення, шкідливий код) - варто викласти приклади у  англомовному варіанті для кращого розуміння, що саме малось на увазі. Наприклад - перегони фронтів, імовірно, - race conditions? Повтор, атаки на повернення – replay attacks? Наведені приклади є досить різнородними, до того ж, тут змішано загрози із засобами їх втілення. Рекомендуємо переписати цей пункт.
	Враховано частково, в частині викладення деяких термінів в англомовному варіанті

А4.З4. Загрози і вразливості безпеки систем і прикладного програмного забезпечення (наприклад, переповнення буфера, мобільний код, міжсайтові сценарії, процедурна мова/мова структурованих запитів [PL/SQL] та ін’єкції, перегони фронтів (race conditions), прихований канал, повтор, атаки на повернення (replay attacks), шкідливий код)

	А3.У3. Здатність Застосовувати методики виявлення вторгнень з боку хоста та мережі за допомогою технологій виявлення вторгнень
	АЗ.УЗ. Здатність - залишилось закреслене слово.
	Враховано та викладено в такій редакції: Застосовувати методики виявлення вторгнень з боку хоста та мережі за допомогою технологій виявлення вторгнень

	
	Назва стандарту Фахівець з питань безпеки (інформаційно-комунікаційні технології) - по змісту наведених компетентностей більше відповідає напряму Аудит та управління ризиками безпеки. В тому числі, операційними ризиками, забезпеченням контролю безперервності бізнеса та ін. З огляду на це, зауваження п. 2 є особливо нагальним, оскільки професійна діяльність в цьому напряму істотно пов’язана із методами теорії ймовірностей та математичної статистики.
	Враховано.

	ТОВ «ДОЛЯ І КО. ЛТД» 
(лист від 15.08.2022 № 1885/01)

	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	
	Центральним завданням трудової функції А, судячи по її назві, є впровадження сучасних ефективних організаційних заходів та програмно-технічних рішень, спрямованих на забезпечення інформаційної безпеки у відповідному інформаційно-комунікаційному середовищі. В той же час знання (А4.31 - А4.36), уміння та навички (А4. У1 - А4. У4) професійна компетентність А.4 (яка саме покликана впровадити та забезпечити функціонування відповідних політик та процедур безпеки) не передбачає знань та відповідних умінь ані з безпечного впровадження та налаштування, ані експлуатації засобів захисту інформації у відповідному обчислювальному та мережевому середовищі. Включення уміння та навички А3.УЗ до складу професійної компетентності А3, на нашу думку, потребує додаткового обґрунтування (в контексті попереднього зауваження вона стосується компетентності А4, а не А3). Перелік мережевих протоколів, розуміння особливостей побудови та функціонування яких передбачається в межах знання А2.38, потребує суттєвого розширення (додавання протоколів відповідних рівнів моделі OSI, зокрема ARP, RARP, ICMP, DHCP, FTP / TFTP / SFTP, HTTP / HTTPS, SMTP / POP3 / IMAP, telnet / SSH mowo). В рамках компетентності А.3 знання лише алгоритмів шифрування (A3.31) є недостатнім, доцільно в рамках цього передбачити знання також криптографічних алгоритмів електронного підпису, гешування, генерації та узгодження ключових даних тощо.
	Враховано частково в частині включення уміння та навички А3.УЗ до складу професійної компетентності А4, розширення знання А2.38 додаванням знань про протоколи відповідних рівнів моделі OSI, а також розширення компетентності А3 знаннями криптографічного захисту інформації

	Б2.З2. Стандарти, політики і авторизовані підходи до проєктування системного програмного забезпечення, прийняті на підприємстві/в організації (наприклад, стандарти міжнародної організації зі стандартизації [ISO])
	Пропонуємо виключити слово «системного» зі знання Б2.32, що дозволить управляти безпекою при проектуванні всього програмного забезпечення, що розробляється третіми сторонами для задоволення потреб організації / підприємства.
	Враховано

	
	Виходячи з назви трудової функції В, вона повинна передбачати наявність знань та навичок, необхідних для оцінювання саме діяльності (роботи відповідних підрозділів та окремих працівників) з питань безпеки, проте наведені знання та навички стосуються лише моніторингу та оцінки ефективності конкретних засобів забезпечення кібербезпеки.
	Не враховано – 

відповідно до NIST Special Publication 800-181, зазначені у проєкті професійного стандарту компетентності, знання, здастності та навички повністю відповідають робочим ролям, які взяті за основу при розробці зазначеного професійного стандарту

	
	Виходячи з назви трудової функції Г, вона повинна передбачати наявність знань та навичок, необхідних для проведення безпосереднього аудиту стану кібербезпеки, проте наведені знання та навички стосуються лише обробки його результатів (зауважень та рекомендацій, визначених за результатами аудиту), а також контролю за проведенням відповідних запобіжних коригувальних дій. В цьому контексті доцільно відповідним чином розширити.
	Не враховано, так як відповідно до NIST Special Publication 800-181, зазначені у проєкті професійного стандарту компетентності, знання, здастності та навички повністю відповідають робочим ролям, які взяті за основу при розробці зазначеного професійного стандарту

	
	Компетентність Д2 має досить загальне формулювання, через що незрозумілою є необхідність знання «Регламенту управління ризиками ...» (Д2.35) при взаємодії з керівництвом та підрозділами стосовно технологічних питань відповідного спрямування, які не передбачають проведення ані аналізу, ані обробки ризиків інформаційної безпеки.
	Не враховано, так як включає в себе уміння:

Д2.У1. Брати участь в корпоративному процесі управління ризиками щоб забезпечити зменшення ризиків безпеки, і введення даних щодо інших, 

а також відповідно до NIST Special Publication 800-181, зазначені у проєкті професійного стандарту компетентності, знання, здастності та навички повністю відповідають робочим ролям, які взяті за основу при розробці зазначеного професійного стандарту

	Служба безпеки України
(лист від 14.09.22 №35/1-1879-в)

	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	
	Здійснити посилання про те, що вимога стосовно знання стандартів безпеки даних індустрії платіжних карток (PCI) та стандартів безпеки даних персональної медичної інформації (PHI) застосовується у разі здійснення діяльності у відповідній сфері.
	Не враховано у зв’язку з тим, що Професійний стандарт не встановлює знання в залежності від сфери господарської діяльності підприємства (установи, організації). З урахуванням зазначеного вважаємо за недоцільне вводити в стандарт обмеження пов’язані зі сферами господарської діяльності

	Кафедра кібербезпеки та захисту інформації факультету інформаційних технологій Київського національного університету імені Тараса Шевченка
(Виписка з протоколу № 2 від 12.09.2022)

	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	Нормативні документи в галузі технічного захисту інформації (НД ТЗІ) та державні стандарти України (ДСТУ) стосовно створення і функціонування КСЗІ, галузеві стандарти відповідного спрямування
	До абзацу 3 сторінки 7 додати поняття СУІБ
	Враховано та викладено в такій редакції:

нормативні документи в галузі технічного захисту інформації (НД ТЗІ) та державні стандарти України (ДСТУ) стосовно створення і функціонування КСЗІ, СУІБ, галузеві стандарти відповідного спрямування

	
	До розділу 3 «Нормативно-правова база, що регулює відповідну професійну діяльність» додати ДСТУ ISO/IEC 27032:2016 Інформаційні технології. Методи захисту. Настанови щодо кібербезпеки (ISO/IEC 27032:2012, IDT)
	Враховано

	
	Прибрати з п.1.8 напрямки (так як відповідно до NIST 800-181 пропонуємий стандарт 

відноситься до категорії МЕНЕДЖМЕНТ КІБЕРБЕЗПЕКИ з ролями менеджер безпеки 

інформаційних систем та менеджер безпеки комунікацій): 121 «Інженерія програмного забезпечення» галузі знань «Інформаційні технології» (7 рівень НРК); 
122 «Комп’ютерні науки» галузі знань «Інформаційні технології» (7 рівень НРК);
123 «Комп’ютерна інженерія» галузі знань «Інформаційні технології» (7 рівень НРК); 

124 «Системний аналіз» галузі знань «Інформаційні технології» (7 рівень НРК)
	Враховано

	Громадська рада при Адміністрації Держспецзв’язку України
(«Аналітична записка» від 17.08.2022р. \ 13:45, sea@3anet.ua).

	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	
	«Аналітична записка», П. «З урахуванням зазначеного, вважаємо за необхідне зробити наступні висновки:

П.1 «Стандарти необхідно впроваджувати та їх постійно актуалізовувати».

П.2 «Питання щодо підготовки фахівців та їх тестування у відповідності до вимог стандартів, створення професійної інфраструктури підготовки фахівців пропонується опрацювати як окремий напрямок проведення робіт». 

П.3 «Також пропонуємо опрацювати наступні питання:

a.
усунути протиріччя між наявністю фахівців відповідних спеціалізацій;….

b.
привести у відповідність спеціальностей фахівців, які вже працюють за новою системою стандартизації спеціальностей. Наприклад, передбачити ……........;

c.
можливість поступового підвищення рівня за професією. Наприклад, ввести різні рівні класності для фахівців та їх керівників,…..;

d.
визначити переліки тем для набуття професії за різними напрямками….;

e.
передбачити для фахівців тимчасовий початковий термін;

f.
передбачити для рівня керівників підготовку за напрямками роботи.;

g.
визначити на початковому рівні роботи фахівця лише базові знання …;

h.
визначити необхідні рівні підготовки фахівців у державних органах .;

i.
опрацювати порядок проведення професійного тестування рівня кваліфікації фахівців».


	Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до формату контенту професійного стандарту, визначеного та затвердженого робочою групою переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо.

Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до формату контенту професійного стандарту, визначеного та затвердженого робочою групою переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо.

Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

В контенті проекту стандарту визначені пункти з П.1.5, П.1.6,П.1.8 по П.2.3, а саме :

«1.5. Професійна кваліфікація.

1.6. Місце професії (посади, професійної назви роботи) в організаційно-виробничій структурі підприємства (установи, організації)

1.8. Документи, що підтверджують професійну та освітню кваліфікацію, її віднесення до рівня Національної рамки кваліфікацій (НРК).

2. Навчання та професійний розвиток

2.1. Первинна професійна підготовка (назва кваліфікації)

2.2. Підвищення кваліфікації без присвоєння нового рівня освіти (назва кваліфікації),

зміст яких конкретно надає відповідь на зауваження -  п.п. с, п.п. е, п.п. g.

П.2 та п.п. і – інформуємо, що фахівцями робочої групи опрацьовано «Порядок присвоєння та підтвердження професійних кваліфікацій у відповідності до професійних стандартів в сфері інформаційної безпеки та кібербезпеки» (далі – Порядок присвоєння). Зазначений документ розроблено згідно з «Порядком присвоєння та підтвердження професійних кваліфікацій кваліфікаційними центрами, затверджений Постановою КМУ від 15 вересня 2021 р. № 956.». Порядок присвоєння не має відношення до формату і контенту представленого проекту ПС.  

Інші пропозиції будуть враховані для подальшої роботи. Однак, зазначені пункти зауважень не відноситься до визначеного та затвердженого робочою групою з розробки професійного стандарту формату контенту професійного стандарту, переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо. Пропозиції не можуть бути внесені у визначений формат контенту ПС.

	РНБО України 
(лист від 09.09.2022 № 2467/16-05/2-22)

	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	
	Замінити термін «інформаційна безпека» терміном «безпека інформації» або «захист інформації», оскільки положенням Стратегії інформаційної безпеки розуміння «інформаційної безпеки» визначається у контексті захисту і протидії заданню шкоди шляхом застосування негативних інформаційних впливів, таких як скоординоване поширення недостовірної інформації, здійснення деструктивної пропаганди тощо
	Враховано по всьому тексту проєкту професійного стандарту, де це необхідно.


Оприлюднення на веб-сайті розробника результатів публічного громадського обговорення

У відповідності до вимог чинного законодавства (Порядок розроблення та затвердження професійних стандартів. Затверджено постановою Кабінету Міністрів України від 31 травня 2017 р. № 373 (Офіційний вісник України, 2017 р., № 47, ст. 1457) у визначені терміни (Протокол №4 РГ ПС «Фахівець з питань безпеки (інформаційно-комунікаційні технології)» від 28.09.22, Протокол №4 засідання комплексної РГ з розробки професійних стандартів за професіями у сфері інформаційної безпеки та кібербезпеки від 29.09.2022р. ) було оприлюднено результати публічного громадського обговорення у відповідності до ПС «Фахівець з питань безпеки (інформаційно-комунікаційні технології)» на веб-сайті Держспецзв'язку 30.09.22р. / ДОВІДКА про результати публічного громадського  обговорення проєкту професійного стандарту “ФАХІВЕЦЬ З ПИТАНЬ БЕЗПЕКИ (ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ)” (Посилання: https://cip.gov.ua/ua/news/ ).

Керівник робочої групи з розроблення проєкту

професійного стандарту «Фахівець з питань безпеки 
(інформаційно-комунікаційні технології)»,
начальник 6 управління Департаменту 

державного контролю у сфері захисту 

інформації Адміністрації Держспецзв’язку
Юлія ЛИСЕНКО

