ДОВІДКА 
про результати публічного громадського

обговорення проєкту професійного стандарту
«ІНСТРУКТОР-МЕТОДИСТ 
З ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ТА КІБЕРБЕЗПЕКИ»
(код КП 2359.2)
І. Повідомлення про публічне громадське обговорення проєкту професійного стандарту.
Мета публічного обговорення.
З метою формування об’єктивної думки суспільства та підвищення якості розробки професійних стандартів у сфері інформаційної та кібербезпеки, Держспецзв'язку розміщує на своєму веб-сайті проєкт професійного стандарту: «Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2359.2) для відкритого публічного громадського обговорення та одержання зауважень і пропозицій від фахівців, організацій, установ, громадських об’єднань галузі інформаційних технологій та їх безпеки.

Спосіб оприлюднення проєктів професійних стандартів.

Для публічного громадського обговорення проєкт професійного стандарту за професією «Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2359.2) 05.07.2022 був розміщений на офіційному сайті Держспецзв’язку за посиланням http://surl.li/dadnz.
Загальний інформаційний Лист щодо офіційного повідомлення про публічне громадське обговорення проєктів професійних стандартів у сфері інформаційної та кібербезпеки (мета, форма оприлюднення, строки, тощо) було опубліковане на сайті Держспецзв’язку України 27.07.2022 за посиланням https://cip.gov.ua/ua/news/povidomlennya-pro-publichne-gromadske-obgovorennya-proyektiv-profesiinikh-standartiv-u-sferi-informaciinoyi-ta-kiberbezpeki (скріншот - додаток 1).
Також, 28.07.2022, на сайті Національного агентства кваліфікації розміщено повідомлення про оприлюднення проєктів професійних стандартів у сфері інформаційної та кібербезпеки: https://nqa.gov.ua/news/povidomlenna-pro-opriludnenna-proektiv-profesijnih-standartiv-u-sferi-informacijnoi-ta-kiberbezpeki; https://data.nqa.gov.ua/zaavki-profstandarts/ (Заявки на ПС / Відомості про Заявки на професійні стандарти) (скріншоти – додаток 1).

Строки, протягом яких приймаються пропозиції та зауваження.

Зауваження та пропозиції до проєкту професійного стандарту приймаються з дати його офіційного оприлюднення 05.07.2022 по дату закінчення публічного обговорення 16.09.2022. 

Спосіб надання зауважень та пропозицій.

Зауваження та пропозиції до проєктів професійних стандартів надаються у електронному форматі на електронні адреси листування, зазначені у пункті 2 «Повідомлення про публічне громадське обговорення» за посиланням: https://cip.gov.ua/ua/news/povidomlennya-pro-publichne-gromadske-obgovorennya-proyektiv-profesiinikh-standartiv-u-sferi-informaciinoyi-ta-kiberbezpeki. 

Формат надання пропозицій та зауважень: офіційний лист від фахівців, організацій, установ, громадських об’єднань у сфері інформаційної та кібербезпеки, тощо (з обов’язковими реквізитами зворотного зв’язку). 

Зауваження та пропозиції до проєктів професійних стандартів обговорюються на науково-практичних семінарах, робочих нарадах та круглих столах у відповідності до Плану-графіку Держспецзв’язку України до 16.09.22.
ІІ. Заходи публічного громадського обговорення проєкту професійного стандарту та зацікавлені сторони.

Листи, надіслані в межах публічного громадського обговорення.

У відповідності до вимог чинного законодавства (Порядок розроблення та затвердження професійних стандартів. Затверджено постановою Кабінету Міністрів України від 31 травня 2017 р. № 373 (Офіційний вісник України, 2017 р., № 47, ст. 1457) у визначені терміни було надіслано Лист від Адміністрації Держспецзв'язку України до НАК України про оприлюднення професійного стандарту на сайті Держспецзв'язку з метою проходження подальших процедур публічного громадського обговорення (Лист Адміністрації Держспецзв'язку України, вих. від 13.07.2022 № 100-3552/ВС).

З метою обговорення проєкту професійного стандарту була проведена розсилка листів зацікавленим сторонам, а саме до: Ради національної безпеки і оборони України, Національної академії внутрішніх справ, Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського», Національного авіаційного університету, ТОВ «АВТОР», Громадської ради при Адміністрації Держспецзв’язку України, Інституту проблем моделювання в енергетиці ім. Г.Є. Пухова НАН України, Департаменту безпеки Національного банку України, Державного підприємства «Український державний центр радіочастот», кафедри інформаційних технологій та кібербезпеки навчально-наукового інституту № 1 Національної академії внутрішніх справ.
Листи від зацікавлених сторін, що надійшли в межах публічного громадського обговорення.

За період проведення публічного громадського обговорення до проєкту професійного стандарту за професією «Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2139.2) надійшло 10 позитивних відгуків від 10 організацій та одна пропозиція від таких організацій: Апарату Ради національної безпеки та оборони України (лист від 09.09.2022 №2467/16-05/2-22); Департаменту безпеки Національного банку України» (лист від 17.08.2022 №56-0007/56843); Державного підприємства «Український державний центр радіочастот» (лист від 16.08.2022 № 80/14.3/5482/22); Інституту проблем моделювання в енергетиці ім. Г.Є. Пухова Національної академія наук України» (лист від 18.08.2022 № 225/01-144); кафедри інформаційної безпеки, Фізико-технічного інституту, Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського» (лист від 30.08.2022 №Р/0009.01/2700.02/2326/2022); кафедри інформаційних технологій та кібербезпеки навчально-наукового інституту № 1 Національної академії внутрішніх справ»(лист від 16.08.2022 за підписом завідувача кафедри); товариства з обмеженою відповідальністю «Лабораторія комп'ютерної криміналістики»(лист від 12.08.2022 № 5/2208/49); громадської організації «Міжнародний університет кібербезпеки» (лист від 22.08.2022 № 20220822-02); Товариства з обмеженою відповідальністю «АНТЕ МЕДІАМ» (лист від 19.08.2022 № 185-22); Товариства з обмеженою відповідальністю ТЕНГАРДЗ Україна «10Guards» (лист від 12.08.2022 за підписом директора ТОВ) та пропозиція від Вікторії Вериженко, директора Департаменту регіональної та організаційної політики Федерації роботодавців України (вх. Держспецзв’язку від 17.08.2022 № 6862/ВС). 
Щодо зауважень викладених в листі НТУУ «КПІ» від 30.08.2022 №Р/0009.01/2700.02/2326/2022 зазначаємо наступне:
П. 1 листа. «Диплом магістра - обґрунтована вимога. Імовірно, для деяких задач цього стандарту потрібні навіть більш глибокі знання, які даються на рівні PhD.».  
Наявність диплома магістра передбачає що Інструктор-методист здатний проводити наукові дослідження.   
П. 2 листа. «В переліку ЗК не вказано загальносистемних компетентностей виду «здатність до аналізу та синтезу», що є необхідним для даного виду професій (при наявності в табл. 5 пункту Д щодо експериментально-дослідної діяльності).». 

Пропозиції врахована. Розділ «4. Загальні компетентності» доповнено:
	ЗК.16
	Здатність до абстрактного мислення, аналізу та синтезу 


П. 3 листа. « Табл 5. А1.342 Рівні навчання, зокрема системи освіти за методикою, розробленою Бенджаміном Блумом - вважаємо доцільним утриматись від конкретики щодо зазначення саме цієї методики. Так само, як і в Б1.36. Таксономію Блума.».
Пропозиції не враховані. Слово «зокрема» не заперечує знання та використання інших методик. Необхідність використання саме такого формулювання викликано спробою зближення вимог професійного стандарту до NIST Special Publication 800-181, для подальшого визнання атестованих спеціалістів за зазначеною професією на міжнародному ринку праці. 

П. 4 листа. «Табл 5. А2.32 «Моделі проектування освітнього процесу (наприклад, модель розробки навчальних програм «ADDIE», системно-орієнтована модель Сміта/Рагана, модель Роберта М. Ганьє, модель багаторівневої оцінки Дональда Киркпатріка) - чому саме ці моделі зазначені? Вважаємо, доцільним є утриматись від конкретики в цьому питанні.»

Пропозиція не врахована. Текст пункту не заперечує використання інших моделей проектування освітніх процесів. Перелік моделей приведений, як приклад наразі існуючих. 

П.5 листа. «Немає вказівок на наявність у цього інструктора знань математичного апарату в професійній області, наприклад, навичок використання математичних методів кібербезпеки тощо – які необхідні для здійснення консультацій та проведення тренінгів щодо певних задач кібербезпеки». Зауваження не враховане. Вимога пункту «2.1. Первинна професійна підготовка (назва кваліфікації)» визначає, що обов’язкову наявність у інструктора інструктора-методиста з інформаційної безпеки та кібербезпеки і провідного інструктора-методиста з інформаційної безпеки та кібербезпеки підготовки на другому рівні вищої освіти (магістерському) у галузях знань 12 «Інформаційні технології» та 17 «Електроніка та телекомунікації». Програми підготовки за вказаними в п.п.1.8, п.1 Стандарту спеціальності визначають обов’язковість «знань математичного апарату» у професійній області. 
Щодо пропозицій надісланих від Вікторії Вериженко, директора Департаменту регіональної та організаційної політики Федерації роботодавців України: 

«1. С.12 A.1.З40 мабуть повинно бути A1.40 з синхронною заміною подальшої нумерації.» Пропозиція не врахована. «З» позначає «Знання».
«2. С.13 A.1.З44 (нумерація за наданим текстом). Чому б не додати жестовий (Sing language чи різновид) вид інформації. У критичних обставинах це може суттєво допомогти і навіть врятувати життя. Приклади наведу за потреби.». Пропозиція не врахована. В тексті пункту є слово «тощо», що не заперечує використання інших видів доведення інформації. «А1.З44. Види доведення інформації (наприклад, асимілятивний, слуховий, кінестетичний тощо)».

«3. За текстом, не видно застосування у діяльності методів, алгоритмів «Machine learning», статистики для аналізу втручання у роботу комп. мереж. Адже це за останні років 6-10 чи не must have.». Пропозиція врахована в пункті «Д2.У6. Застосовувати засоби/заходи, що використовують алгоритми побудовані на основі штучного інтелекту для аналізу втручання в роботу інформаційних систем». Machine learning є одним із напрямків розвитку штучного інтелекту.
«4. Не знайдено відомостей про необхідність створення адаптивного розкладу занять, забезпечення індивідуальних освітніх траєкторій слухачів. Це надважливо, у ковідний час, і саме зараз і на майбутнє.». Зауваження не враховане. Професійний стандарт формувався з урахуванням вимог NIST Special Publication 800-181 до Cyber Instructional Curriculum Developer та Cyber Instructional Curriculum Developer, де така вимога не визначена.

«5. Тільки одного разу (В2.З1. Освітні комп’ютерні послуги і послуги дистанційної освіти) вжито термін «дистанційний». Це сторонні послуги, чи для сторонніх. На мою думку трудові функції треба скорегувати для хоча б змішаному режиму.». Не вважаємо зазначене за зауваження, чи пропозицію.
«6. В1 У14 на с. 24 повторюється двічі.». Зауваження враховане.
«7. В1. У14 Використовувати командний рядок операційної системи (наприклад, ipconfig, netstat, dir, nbtstat).Командний рядок не тільки для цього. Треба додати, що це за команди.»  Зауваження враховано частково. Пункт професійного стандарту викладений в наступній редакції: «В1.У14 Використовувати командний рядок операційної системи (наприклад, ipconfig, netstat, dir, nbtstat тощо)».
«8. С25.Г1. Здатність розроблювати або брати участь у розробці стандартів оцінювання та присвоєння/присудження кваліфікацій слухачам. Якщо це дотичне до НАК, то треба написати «здобувачів». Зауваження враховано. Пункт викладений в редакції: «Г1. Здатність розроблювати або брати участь у розробці стандартів оцінювання здобувачів та присвоєння/присудження кваліфікацій слухачам».
«9. Не присутні у тексті терміни «Автономність», «Відповідальність» (крім соціальних відносин). Це четвертий важливий дескриптор НРК, який бажано щоб був присутній у ПС.». Пропозиція не врахована у зв’язку з бажанням розробників максимально адаптувати професійний стандарт до NIST Special Publication 800-181. 
«10. Б2.У5. Редагувати зміст навчальної програми для тренінгів на робочому місці відповідно до їх оновлення та встановлених часових вимог». Розробка та узгод. навч. програми це чи не півроку. Її не можливо  постійно змінювати. У межах НП можна підтримувати варіативну адаптацію, не переорюючи часто НП.»  Пропозиція не врахована. В Б2.У5. професійного стандарту не встановлено необхідність такої редакції.  Пункт відноситься до «Умінь та навичок» інструктора-методиста  інформаційної безпеки та кібербезпеки.
«11. С20 В1.У4. Написання  програм на сучасних мовах програмування (наприклад, Java, C ++ ). На перших місцях Python, JS… і без скриптових мов у кіберзахисту не обійтись.». Пропозиція враховано частково. Пункт викладено в редакції: «В1.У4. Розроблювати у необхідних обсягах програми на сучасних мовах програмування (наприклад Java, C ++ тощо)». 

«12. У В1. У5. Вказано про хмарні ресурси. Але протягом тексту – жодного згадування про хмарні обчислення, хмари.». Але вся галузь ІТ стає більш розподіленою а не зосередженою у рамках. комп. мереж. Також не побачив застосування «контейнерів». Вважаємо зауваження (пропозицію) не обґрунтованими. 
Щодо зауважень “Громадської ради при Адміністрації Держспецзв’язку України” («Аналітична записка» від 17.08.2022р. / 13:45, sea@3anet.ua). 

«Аналітична записка», П. «З урахуванням зазначеного, вважаємо за необхідне зробити наступні висновки:

П.1 «Стандарти необхідно впроваджувати та їх постійно актуалізовувати».

Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до формату контенту професійного стандарту, визначеного та затвердженого робочою групою переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо.

П.2 «Питання щодо підготовки фахівців та їх тестування у відповідності до вимог стандартів, створення професійної інфраструктури підготовки фахівців пропонується опрацювати як окремий напрямок проведення робіт». Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до визначеного та затвердженого робочою групою формату контенту професійного стандарту, переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо. Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

П.3 «Також пропонуємо опрацювати наступні питання:

a.
усунути протиріччя між наявністю фахівців відповідних спеціалізацій, які супроводжують та забезпечують безпеку захищених систем у державних органах, та їх співвідношенням з вимогами стандартів, відповідно до яких для виконання декількох напрямків діяльності у організацій в наявності лише один або декілька спеціалістів, а за стандартом та вимогами інших стандартів з безпеки буде висуватися вимога наявності значно більшої кількості фахівців відповідних спеціальностей;

b.
привести у відповідність спеціальностей фахівців, які вже працюють за новою системою стандартизації спеціальностей. Наприклад, передбачити створення комісій з оцінки на рівні організацій (держоргани, ліцензіати тощо), до складу яких включати фахівців зі сторони Регулятора, для проведення оцінки та співставлення роду діяльності (професії) з новими стандартами;

c.
можливість поступового підвищення рівня за професією. Наприклад, ввести різні рівні класності для фахівців та їх керівників, дане питання ув’язати з грошовими надбавками;

d.
визначити переліки тем для набуття професії за різними напрямками, за якими по деяким достатньо теоретичних знань (наприклад, пройшов курс навчання у режимі «онлайн»), по деяким обов’язкове набуття практичних навиків, а деякі потребують лише ознайомлення з поміткою «прослухав курс». При цьому, визначити для різних тем категорії для визначення рівнів знань (наприклад, лише теоретичні тести або в деяких випадках с проведенням практичного тестування);

e.
передбачити для фахівців тимчасовий початковий термін, за яким фахівці будуть проходити стажування за професією на практичній роботі (за принципом інтернатури);

f.
передбачити для рівня керівників підготовку за напрямками роботи у організаціях (організація та планування роботи), робота з іншими держорганами, регуляторами, з підлеглими;

g.
визначити на початковому рівні роботи фахівця лише базові знання (їх необхідно визначити у стандартах) з їх поступовим підвищенням. Це пов’язано з тим, що у стандартах визначено дуже високій рівень знань, але ми не зможемо відразу підняти рівень викладачів та фахівців. Підвищення визначати шляхом використання системи контролю знань присвоєнням класності, в якій за результатами тестів випускникам присвоюються визначені рівні класності;

h.
визначити необхідні рівні підготовки фахівців у державних органах при впроваджені, модернізації систем захисту інформації, систем інформаційної безпеки. В іншому випадку виникне (а він вже існує) дефіцит кадрів необхідного рівня для їх набору у організації. Як рішення зазначеної проблеми, можливе застосовувати із залученням представників Регулятора атестацію фахівців за старими спеціальностями, з урахуванням наявності наставників для підготовки молодих фахівців;

i.
опрацювати порядок проведення професійного тестування рівня кваліфікації фахівців».

В контенті проекту стандарту визначені пункти з П.1.5, П.1.6, П.1.8, по П.2.3, а саме :

1.5. Професійна кваліфікація.

Молодший адміністратор мереж і систем (трудові функції А, Б, В, Г).

Адміністратор мереж і систем (трудові функції А, Б, В, Г, Д).

Провідний адміністратор мереж і систем (трудові функції А, Б, В, Г, Д, Е).

1.6. Місце професії (посади, професійної назви роботи) в організаційно-виробничій структурі підприємства (установи, організації)

1.8. Документи, що підтверджують професійну та освітню кваліфікацію, її віднесення до рівня Національної рамки кваліфікацій (НРК).

Для молодшого адміністратора мереж і систем – диплом бакалавра за будь-якою із п’яти спеціальностей галузі знань 12 «Інформаційні технології» (6 рівень НРК).

Для адміністратора мереж і систем та провідного адміністратора мереж і систем – диплом магістра за спеціальністю 125 «Кібербезпека» галузі знань 12 «Інформаційні технології» (7 рівень НРК).

2. Навчання та професійний розвиток

2.1. Первинна професійна підготовка (назва кваліфікації)

Для молодшого адміністратора мереж і систем – підготовка на першому (бакалаврському) рівні вищої освіти за будь-якою із п’яти спеціальностей галузі знань 12 «Інформаційні технології».

Для адміністратора мереж і систем та провідного адміністратора мереж і систем – підготовка на другому (магістерському) рівні вищої освіти за спеціальністю 125 «Кібербезпека» галузі знань 12 «Інформаційні технології».

2.2. Підвищення кваліфікації з присвоєнням нового рівня освіти (назва кваліфікації)

Підвищення кваліфікації молодшого адміністратора мереж і систем шляхом підготовки на другому (магістерському) рівні вищої освіти за спеціальністю 125 «Кібербезпека» галузі знань 12 «Інформаційні технології».

2.3. Підвищення кваліфікації без присвоєння нового рівня освіти (назва кваліфікації)

Підвищення кваліфікації адміністратора мереж і систем для здобуття професійної кваліфікації провідного адміністратора мереж і систем. Стаж роботи – не менше двох років»,

зміст яких конкретно надає відповідь на зауваження -  п.п. с, п.п. е, п.п. g.
П.2 та п.п. і – інформуємо, що фахівцями ДержНДІ технологій кібербезпеки опрацьовано «Порядок присвоєння та підтвердження професійних кваліфікацій у відповідності до професійних стандартів в сфері інформаційної безпеки та кібербезпеки» (далі – Порядок присвоєння). Зазначений документ розроблено згідно з «Порядком присвоєння та підтвердження професійних кваліфікацій кваліфікаційними центрами, затверджений Постановою КМУ від 15 вересня 2021 р. № 956.». Порядок присвоєння не має відношення до формату і контенту представленого проекту ПС.  

Інші пропозиції будуть враховані для подальшої роботи. Однак, інші зазначені пункти зауважень мають характер подальшої імплементації професійних стандартів у суспільство країни та не відноситься до визначеного та затвердженого робочою групою з розробки професійного стандарту формату контенту професійного стандарту, переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо. Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

Базові зауваження та пропозиції від інших зацікавлених організацій, що надішли у неофіційній формі подання були обговорені, а також враховані в результаті робочих нарад в період до 16.09.22р. без внесення істотних змін до контенту професійного стандарту.

Загальна зведена таблиця «Зауваження до проєкту професійного стандарту «Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2359.2) та їх опрацювання» представлена у Таблиці 1.
Таблиця 1
Зауваження до проєкту професійного стандарту Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2359.2) та їх опрацювання
	ПС \ Форма запису до обговорення
	Зауваження
	Відповідь

	«Київський політехнічний інститут імені Ігоря Сікорського» (№Р/0009.01/2700.02/2326/2022 від 30.08.2022

	Диплом магістра 
	Диплом магістра - обґрунтована вимога. Імовірно, для деяких задач цього стандарту потрібні навіть більш глибокі знання, які даються на рівні PhD.».
	Наявність диплома магістра передбачає що Інструктор-методист здатний проводити наукові дослідження.   



	Загальні компетенції
	В переліку ЗК не вказано загальносистемних компетентностей виду «здатність до аналізу та синтезу», що є необхідним для даного виду професій (при наявності в табл. 5 пункту Д щодо експериментально-дослідної діяльності).
	Пропозиція врахована. Розділ «4. Загальні компетентності» доповнено:

ЗК.16
Здатність до абстрактного мислення, аналізу та синтезу 


	Табл 5. А1.342 Рівні навчання, зокрема системи освіти за методикою, розробленою Бенджаміном Блумом
	Табл 5. А1.342 Рівні навчання, зокрема системи освіти за методикою, розробленою Бенджаміном Блумом - вважаємо доцільним утриматись від конкретики щодо зазначення саме цієї методики. Так само, як і в Б1.36. Таксономію Блума.


	Пропозиція не врахована. Слово «зокрема» не заперечує знання та використання інших методик. Необхідність використання саме такого формулювання викликано спробою зближення вимог професійного стандарту до NIST Special Publication 800-181, для подальшого визнання атестованих спеціалістів за зазначеною професією на міжнародному ринку праці. 

	Табл 5. А2.32 «Моделі проектування освітнього процесу (наприклад, модель розробки навчальних програм «ADDIE», системно-орієнтована модель Сміта/Рагана, модель Роберта М. Ганьє, модель багаторівневої оцінки Дональда Киркпатріка)
	Табл 5. А2.32 «Моделі проектування освітнього процесу (наприклад, модель розробки навчальних програм «ADDIE», системно-орієнтована модель Сміта/Рагана, модель Роберта М. Ганьє, модель багаторівневої оцінки Дональда Киркпатріка) - чому саме ці моделі зазначені? Вважаємо, доцільним утриматись від конкретики в цьому питанні.


	Пропозиція не врахована. Текст пункту не заперечує використання інших моделей проектування освітніх процесів. Перелік моделей приведений, як приклад наразі існуючих. 



	
	Немає вказівок на наявність у цього інструктора знань математичного апарату в професійній області, наприклад, навичок використання математичних методів кібербезпеки тощо – які необхідні для здійснення консультацій та проведення тренінгів щодо певних задач кібербезпеки.
	Зауваження не враховане. Вимога пункту «2.1. Первинна професійна підготовка (назва кваліфікації)» визначає, що обов’язкову наявність у інструктора-методиста з інформаційної безпеки та кібербезпеки і провідного інструктора-методиста з інформаційної безпеки та кібербезпеки підготовки на другому рівні вищої освіти (магістерському) у галузях знань 12 «Інформаційні технології» та 17 «Електроніка та телекомунікації». Програми підготовки за вказаними в п.п.1.8, п.1 Стандарту спеціальності визначають обов’язковість «знань математичного апарату» у професійній області. 

	Пропозицій надісланих від Вікторії Вериженко, директора Департаменту регіональної та організаційної політики Федерації роботодавців України (вх. Держспецзв’язку від 17.08.2022 № 6862/ВС):

	
	A.1.З40 мабуть повинно бути A1.40 з синхронною заміною подальшої нумерації
	. Пропозиція не врахована. «З» позначає «Знання».

	А1.З44. Види доведення інформації (наприклад, асимілятивний, слуховий, кінестетичний тощо)
	С.13 A.1.З44 (нумерація за наданим текстом). Чому б не додати жестовий (Sing language чи різновид) вид інформації. У критичних обставинах це може суттєво допомогти і навіть врятувати життя. Приклади наведу за потреби.
	Пропозиція не врахована. 
В тексті пункту є слово «тощо», що не заперечує використання інших видів доведення інформації. 

	
	За текстом, не видно застосування у діяльності методів, алгоритмів «Machine learning», статистики для аналізу втручання у роботу комп. мереж. Адже це за останні років 6-10 чи не must have
	Пропозиція врахована в пункті «Д2.У6. Застосовувати засоби/заходи, що використовують алгоритми побудовані на основі штучного інтелекту для аналізу втручання в роботу інформаційних систем». Machine learning є одним із напрямків розвитку штучного інтелекту.


	
	Тільки одного разу (В2.З1. Освітні комп’ютерні послуги і послуги дистанційної освіти) вжито термін «дистанційний». Це сторонні послуги, чи для сторонніх. На мою думку трудові функції треба скорегувати для хоча б змішаному режиму.
	Не вважаємо зазначене за зауваження чи пропозицію.


	
	В1 У14 на с. 24 повторюється двічі.». 
	Зауваження враховане. 
Лишній пункт видалено.

	В1.У14 Використовувати командний рядок операційної системи (наприклад: ipconfig, netstat, dir, nbtstat)
	В1. У14 Використовувати командний рядок операційної системи (наприклад, ipconfig, netstat, dir, nbtstat).Командний рядок не тільки для цього. Треба додати, що це за команди.»
	Зауваження враховано частково. Пункт професійного стандарту викладений в наступній редакції: «В1.У14 Використовувати командний рядок операційної системи (наприклад: ipconfig, netstat, dir, nbtstat тощо)». 

	Г1. Здатність розроблювати або брати участь у розробці стандартів оцінювання та присвоєння/присудження кваліфікацій слухачам
	Г1. Здатність розроблювати або брати участь у розробці стандартів оцінювання та присвоєння/присудження кваліфікацій слухачам. Якщо це дотичне до НАК, то треба написати «здобувачів»
	Зауваження враховано. Пункт викладений в редакції: «Г1. Здатність розроблювати або брати участь у розробці стандартів оцінювання здобувачів та присвоєння/присудження кваліфікацій слухачам».



	
	Не присутні у тексті терміни «Автономність», «Відповідальність» (крім соціальних відносин). Це четвертий важливий дескриптор НРК, який бажано щоб був присутній у ПС
	Пропозиція не врахована у зв’язку з бажанням розробників максимально адаптувати професійний стандарт до NIST Special Publication 800-181.

	Б2.У5. Редагувати зміст навчальної програми для тренінгів на робочому місці відповідно до їх оновлення та встановлених часових вимог


	Б2.У5. Редагувати зміст навчальної програми для тренінгів на робочому місці відповідно до їх оновлення та встановлених часових вимог». Розробка та узгод. навч. програми це чи не півроку. Її не можливо постійно змінювати. У межах НП можна підтримувати варіативну адаптацію, не переорюючи часто НП.»
	Пропозиція не врахована. В Б2.У5. професійного стандарту не встановлено необхідність такої редакції.  Пункт відноситься до «Умінь та навичок» інструктора-методиста інформаційної безпеки та кібербезпеки.



	В1.У4. Розроблювати у необхідних обсягах програми на сучасних мовах програмування (наприклад Java, C ++) 


	В1.У4. Написання програм на сучасних мовах програмування (наприклад, Java, C ++ ). На перших місцях Python, JS… і без скриптових мов у кіберзахисту не обійтись.»
	Пропозиція враховано частково. Пункт викладено в редакції: «В1.У4. Розроблювати у необхідних обсягах програми на сучасних мовах програмування (наприклад Java, C ++ тощо)».

	
	У В1. У5. Вказано про хмарні ресурси. Але протягом тексту – жодного згадування про хмарні обчислення, хмари.». Але вся галузь ІТ стає більш розподіленою а не зосередженою у рамках. комп. мереж. Також не побачив застосування «контейнерів».
	Вважаємо зауваження (пропозицію) не обґрунтованою. 


	Громадська рада при Адміністрації Держспецзв’язку України 

 («Аналітична записка» від 17.08.2022р. \ 13:45, sea@3anet.ua). 

	
	«Аналітична записка», П. «З урахуванням зазначеного, вважаємо за необхідне зробити наступні висновки:

П.1 «Стандарти необхідно впроваджувати та їх постійно актуалізовувати».

П.2 «Питання щодо підготовки фахівців та їх тестування у відповідності до вимог стандартів, створення професійної інфраструктури підготовки фахівців пропонується опрацювати як окремий напрямок проведення робіт». 

П.3 «Також пропонуємо опрацювати наступні питання:

a.
усунути протиріччя між наявністю фахівців відповідних спеціалізацій;….

b.
привести у відповідність спеціальностей фахівців, які вже працюють за новою системою стандартизації спеціальностей. Наприклад, передбачити;

c.
можливість поступового підвищення рівня за професією. Наприклад, ввести різні рівні класності для фахівців та їх керівників;

d.
визначити переліки тем для набуття професії за різними напрямками;

e.
передбачити для фахівців тимчасовий початковий термін;

f.
передбачити для рівня керівників підготовку за напрямками роботи.;

g.
визначити на початковому рівні роботи фахівця лише базові знання;

h.
визначити необхідні рівні підготовки фахівців у державних органах;

i.
опрацювати порядок проведення професійного тестування рівня кваліфікації фахівців».


	Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до формату контенту професійного стандарту, визначеного та затвердженого робочою групою переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо.

Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

Пропозиції враховані для подальшої роботи. Однак, зазначений пункт зауважень не відноситься до формату контенту професійного стандарту, визначеного та затвердженого робочою групою переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо.

Пропозиції не можуть бути внесені у визначений формат контенту ПС. 

В контенті проекту стандарту визначені пункти з П.1.5, П.1.6,П.1.8 по П.2.3, а саме :

«1.5. Професійна кваліфікація.

1.6. Місце професії (посади, професійної назви роботи) в організаційно-виробничій структурі підприємства (установи, організації)

1.8. Документи, що підтверджують професійну та освітню кваліфікацію, її віднесення до рівня Національної рамки кваліфікацій (НРК).

2. Навчання та професійний розвиток

2.1. Первинна професійна підготовка (назва кваліфікації)

2.2. Підвищення кваліфікації з присвоєнням нового рівня освіти (назва кваліфікації)

2.3. Підвищення кваліфікації без присвоєння нового рівня освіти (назва кваліфікації)»,

зміст яких конкретно надає відповідь на зауваження -  п.п. с, п.п. е, п.п. g.

П.2 та п.п. і – інформуємо, що фахівцями ДержНДІ технологій кібербезпеки опрацьовано «Порядок присвоєння та підтвердження професійних кваліфікацій у відповідності до професійних стандартів в сфері інформаційної безпеки та кібербезпеки» (далі – Порядок присвоєння). Зазначений документ розроблено згідно з «Порядком присвоєння та підтвердження професійних кваліфікацій кваліфікаційними центрами, затверджений Постановою КМУ від 15 вересня 2021 р. № 956.». Порядок присвоєння не має відношення до формату і контенту представленого проекту ПС.  

Інші пропозиції будуть враховані для подальшої роботи. Однак, зазначені пункти зауважень не відноситься до визначеного та затвердженого робочою групою з розробки професійного стандарту формату контенту професійного стандарту, переліку кодів економічної діяльності, мети, професійних функцій, знань, умінь та навичок, тощо. Пропозиції не можуть бути внесені у визначений формат контенту ПС.


Оприлюднення на веб-сайті розробника результатів публічного громадського обговорення

У відповідності до вимог чинного законодавства (Порядок розроблення та затвердження професійних стандартів. Затверджено постановою Кабінету Міністрів України від 31 травня 2017 р. № 373 (Офіційний вісник України, 2017 р., № 47, ст. 1457)) у визначені терміни (Протокол №4 РГ ПС «Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2359.2) від 28.09.22, Протокол №4 засідання комплексної РГ з розробки професійних стандартів за професіями у сфері інформаційної безпеки та кібербезпеки від 29.09.2022р.) було оприлюднено результати публічного громадського обговорення у відповідності до ПС «Інструктор-методист з інформаційної безпеки та кібербезпеки» на веб-сайті Держспецзв'язку 30.09.22р. / ДОВІДКА про результати публічного громадського  обговорення проєкту професійного стандарту Інструктор-методист з інформаційної безпеки та кібербезпеки» (код КП 2359.2) (Посилання: https://cip.gov.ua/ua/news/ ).

Керівник робочої групи з розроблення проєкту

професійного стандарту «Інструктор-методист

з інформаційної безпеки та кібербезпеки»,
заступник директора Департаменту кіберзахисту 

Адміністрації Держспецзв’язку 


   Олександр БАКАЛИНСЬКИЙ

