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ПОРІВНЯЛЬНА ТАБЛИЦЯ 
до проєкту постанови Кабінету Міністрів України "Про внесення змін до Ліцензійних умов провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису) 

та технічного захисту інформації за переліком, що визначається Кабінетом Міністрів України"
	Зміст положення акта законодавства
	Зміст відповідного положення проєкту акта

	Ліцензійні умови провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису) та технічного захисту інформації за переліком, що визначається Кабінетом Міністрів України

	1. Ці Ліцензійні умови встановлюють вичерпний перелік документів, що додаються до заяви про одержання ліцензії, кадрові, організаційні та технологічні вимоги, обов’язкові для виконання під час провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису) та технічного захисту інформації за переліком, що визначається Кабінетом Міністрів України (далі – ліцензована діяльність).
	1. Ці Ліцензійні умови встановлюють вичерпний перелік документів, що додаються до заяви про отримання ліцензії, кадрові, організаційні та технологічні вимоги, обов’язкові для виконання під час провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису) та технічного захисту інформації за переліком, що визначається Кабінетом Міністрів України (далі – ліцензована діяльність).

	2. 

…

Терміни “відокремлений підрозділ”, “експертні дослідження”, “електронний документ”, “засіб криптографічного захисту інформації”, “інформаційна (автоматизована) система”, “комплекс технічного захисту інформації”, “комплексна система захисту інформації”, “криптографічний захист інформації”, “криптографічна система (криптосистема)”, “об’єкт інформаційної діяльності”, “послуги електронного цифрового підпису”, “режим безпеки”, “суб’єкт системи технічного захисту інформації”, “тематичні дослідження”, “технічний захист інформації” вживаються у значенні, наведеному у Законах України “Про державну реєстрацію юридичних осіб, фізичних осіб - підприємців та громадських формувань”, “Про електронний цифровий підпис”, “Про електронні документи та електронний документообіг”, “Про захист інформації в інформаційно-телекомунікаційних системах”, “Про Державну службу спеціального зв’язку та захисту інформації України”, Положенні про порядок здійснення криптографічного захисту інформації в Україні, затвердженому Указом Президента України від 22 травня 1998 р. № 505, Положенні про технічний захист інформації в Україні, затвердженому Указом Президента України від 27 вересня 1999 р. № 1229.
	2. 

…

Терміни “відокремлений підрозділ”, “експертні дослідження”, “електронний документ”, “засіб криптографічного захисту інформації”, “інформаційна (автоматизована) система”, “комплекс технічного захисту інформації”, “комплексна система захисту інформації”, “криптографічний захист інформації”, “криптографічна система (криптосистема)”, “об’єкт інформаційної діяльності”, “послуги електронного цифрового підпису”, “режим безпеки”, “суб’єкт системи технічного захисту інформації”, “тематичні дослідження”, “технічний захист інформації” вживаються у значенні, наведеному у Законах України “Про державну реєстрацію юридичних осіб, фізичних осіб - підприємців та громадських формувань”, “Про електронний цифровий підпис”, “Про електронні документи та електронний документообіг”, “Про захист інформації в інформаційно-комунікаційних системах”, “Про Державну службу спеціального зв’язку та захисту інформації України”, Положенні про порядок здійснення криптографічного захисту інформації в Україні, затвердженому Указом Президента України від 22 травня 1998 р. № 505, Положенні про технічний захист інформації в Україні, затвердженому Указом Президента України від 27 вересня 1999 р. № 1229.

	4. Відповідно до розділу I переліку послуг ліцензуванню підлягають послуги у галузі криптографічного захисту інформації, яка належить до державних інформаційних ресурсів, інформації, вимога щодо захисту якої встановлена законом, конфіденційної інформації, що передана її власником державі та обробляється в інформаційно-телекомунікаційних системах державних органів.
	4. Відповідно до розділу I переліку послуг ліцензуванню підлягають послуги у галузі криптографічного захисту інформації, яка належить до державних інформаційних ресурсів, інформації, вимога щодо захисту якої встановлена законом, конфіденційної інформації, що передана її власником державі та обробляється в інформаційно-комунікаційних системах державних органів.

	5. Здобувач ліцензії подає у спосіб, передбачений частиною першою статті 10 Закону України “Про ліцензування видів господарської діяльності” (далі – Закон), до органу ліцензування заяву про одержання ліцензії (додаток 1) разом з документами, визначеними у Законі.

До заяви про одержання ліцензії на провадження ліцензованої діяльності за підписом здобувача ліцензії додаються підтвердні документи (додатки 2-9) про наявність:

…

приміщень, засобів обчислювальної техніки, інформаційних та телекомунікаційних систем (комплексів), необхідних для надання відповідних видів послуг у галузі криптографічного захисту інформації, із зазначенням їх найменування, відомостей про атестацію (категорія приміщення, засобу, системи (комплексу), ким і коли проведена атестація, номер ліцензії) (у разі отримання ліцензії на провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису);

…

Заява про одержання ліцензії та документи, що додаються до неї, приймаються згідно з описом (додаток 10).
	5. Здобувач ліцензії подає у спосіб, передбачений частиною першою статті 10 Закону України “Про ліцензування видів господарської діяльності” (далі – Закон), до органу ліцензування заяву про отримання ліцензії (додаток 1) разом з документами, визначеними у Законі.

До заяви про отримання ліцензії на провадження ліцензованої діяльності за підписом здобувача ліцензії додаються підтвердні документи (додатки 2-9) про наявність:

…
приміщень, засобів обчислювальної техніки, інформаційних та комунікаційних систем (комплексів), необхідних для надання відповідних видів послуг у галузі криптографічного захисту інформації, із зазначенням їх найменування, відомостей про атестацію (категорія приміщення, засобу, системи (комплексу), ким і коли проведена атестація, номер ліцензії) (у разі отримання ліцензії на провадження господарської діяльності з надання послуг у галузі криптографічного захисту інформації (крім послуг електронного цифрового підпису);

…
Заява про отримання ліцензії та документи, що додаються до неї, приймаються згідно з описом (додаток 10).

	6. У разі наявності в здобувача ліцензії філій, інших відокремлених підрозділів, які провадитимуть ліцензовану діяльність, у заяві про одержання ліцензії зазначаються місця провадження ними господарської діяльності та підтвердні документи до заяви подаються щодо кожної філії, відокремленого підрозділу.
	6. У разі наявності в здобувача ліцензії філій, інших відокремлених підрозділів, які провадитимуть ліцензовану діяльність, у заяві про отримання ліцензії зазначаються місця провадження ними господарської діяльності та підтвердні документи до заяви подаються щодо кожної філії, відокремленого підрозділу.

	7. Для переоформлення ліцензії ліцензіат подає до органу ліцензування заяву про переоформлення ліцензії (додаток 11).

Норма відсутня.
	«7. Для переоформлення ліцензії ліцензіат подає до органу ліцензування заяву про переоформлення ліцензії (додаток 11).

До заяви про переоформлення ліцензії на провадження ліцензованої діяльності за підписом ліцензіата додаються підтвердні документи, вказані у пункту 5 цих Ліцензійних умов.».

	9. Для розширення провадження ліцензованої діяльності ліцензіат подає до органу ліцензування заяву про розширення провадження господарської діяльності (додаток 13).

Норма відсутня.
	«9. Для розширення провадження ліцензованої діяльності ліцензіат подає до органу ліцензування заяву про розширення провадження господарської діяльності (додаток 13).

До заяви про розширення ліцензії на провадження ліцензованої діяльності за підписом ліцензіатом додаються підтвердні документи, вказані у пункті 5 цих Ліцензійних умов.».

	Норма відсутня.
	91. Для зупинення дії власної ліцензії повністю або частково ліцензіат подає до органу ліцензування заяву про зупинення дії ліцензії (додаток 17).

	Норма відсутня.
	92. Для відновлення дії власної ліцензії повністю або частково ліцензіат подає до органу ліцензування заяву про відновлення дії ліцензії (додаток 18).

До заяви про відновлення дії ліцензії додаються відомості про усунення обставин, що стали причиною для зупинення дії ліцензії повністю або частково.

У разі зупинення дії ліцензії повністю або частково на підставі акта про невиконання розпорядження про усунення порушень ліцензійних умов провадження виду господарської діяльності (частини виду господарської діяльності) до заяви про відновлення  дії ліцензії додається інформація про сплату штрафу, передбаченого Кодексом України про адміністративні правопорушення.

	Норма відсутня.
	93. Для анулювання власної ліцензії повністю або частково ліцензіат подає до органу ліцензування заяву про анулювання ліцензії (додаток 19).

	Норма відсутня.
	94. Ліцензіат створює необхідні умови для доступності маломобільних груп населення до приміщень, у яких здійснюється обслуговування клієнтів (споживачів послуг).

	11.  Виконавці робіт залежно від заявленого виду послуг повинні мати відповідний освітній та освітньо-кваліфікаційний рівень.

Керівники виробничих та функціональних підрозділів повинні мати вищу освіту відповідного рівня та ступеня (магістр, спеціаліст) у галузі знань “Інформаційна безпека” або вищу інженерно-технічну освіту фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань криптографічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг або стаж роботи у галузі криптографічного захисту інформації за обраним видом послуг не менш як три роки.

Професіонали та фахівці повинні мати вищу освіту відповідного рівня та ступеня (магістр, спеціаліст, бакалавр, молодший спеціаліст).
	11.  Виконавці робіт залежно від заявленого виду послуг повинні мати відповідний освітній та освітньо-кваліфікаційний рівень.

Керівники виробничих та функціональних підрозділів повинні мати вищу освіту відповідного рівня та ступеня (магістр, спеціаліст) за спеціальністю “Кібербезпека” або вищу інженерно-технічну освіту фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань криптографічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг або стаж роботи у галузі криптографічного захисту інформації за обраним видом послуг не менш як три роки.

Професіонали та фахівці повинні мати вищу освіту відповідного рівня та ступеня (магістр, спеціаліст, бакалавр, молодший спеціаліст).

	18. Ліцензіат зобов’язаний повідомляти органу ліцензування про зміну даних (у тому числі розширення, звуження провадження виду господарської діяльності), які зазначені в його документах, що додавалися до заяви про одержання ліцензії, у строк не пізніше ніж один місяць з дня настання таких змін.
	18. Ліцензіат зобов’язаний повідомляти органу ліцензування про зміну даних (у тому числі розширення, звуження провадження виду господарської діяльності), які зазначені в його документах, що додавалися до заяви про отримання ліцензії, у строк не пізніше ніж один місяць з дня настання таких змін.

	21. У разі планового або позапланового припинення ліцензованої діяльності у галузі криптографічного захисту інформації (у зв’язку з неможливістю використання (відсутністю) матеріально-технічної бази (засобів вимірювальної техніки та контролю і обладнання, допоміжних засобів, інформаційних (автоматизованих) систем та/або технічних засобів обробки інформації), необхідної для надання відповідних видів послуг у галузі захисту інформації, виникненням обставин непереборної сили тощо) ліцензіат для відновлення такої діяльності зобов’язаний забезпечити виконання вимог цих Ліцензійних умов.
	21. У разі виникнення обставин щодо неможливості додержання ліцензіатом цих Ліцензійних умов (у зв’язку з неможливістю використання (відсутністю) матеріально-технічної бази (засобів вимірювальної техніки та контролю і обладнання, допоміжних засобів, інформаційних (автоматизованих) систем та/або технічних засобів обробки інформації), необхідної для надання відповідних видів послуг у галузі криптографічного захисту інформації чи виникненням обставин непереборної сили) або наміру ліцензіата зупинити ліцензовану діяльність повністю або частково, ліцензіат подає до органу ліцензування заяву про зупинення дії ліцензії (додаток 17).

У разі усунення обставин, що стали причиною для зупинення дії ліцензії повністю або частково або наміру відновлення ліцензованої діяльності ліцензіат подає до органу ліцензування заяву про відновлення дії ліцензії (додаток 18).

	25. Наявність у ліцензіата ліцензії на провадження ліцензованої діяльності у галузі криптографічного захисту інформації, що становить державну таємницю, надає право на провадження ліцензованої діяльності у галузі криптографічного захисту службової інформації, відкритої інформації, яка належить до державних інформаційних ресурсів, конфіденційної інформації, що передана її власником державі та обробляється в інформаційно-телекомунікаційних системах державних органів.

Наявність у ліцензіата ліцензії на провадження ліцензованої діяльності у галузі криптографічного захисту службової інформації надає право на провадження ліцензованої діяльності у галузі криптографічного захисту відкритої інформації, яка належить до державних інформаційних ресурсів, конфіденційної інформації, що передана її власником державі та обробляється в інформаційно-телекомунікаційних системах державних органів.
	25. Наявність у ліцензіата ліцензії на провадження ліцензованої діяльності у галузі криптографічного захисту інформації, що становить державну таємницю, надає право на провадження ліцензованої діяльності у галузі криптографічного захисту службової інформації, відкритої інформації, яка належить до державних інформаційних ресурсів, конфіденційної інформації, що передана її власником державі та обробляється в інформаційно-комунікаційних системах державних органів.

Наявність у ліцензіата ліцензії на провадження ліцензованої діяльності у галузі криптографічного захисту службової інформації надає право на провадження ліцензованої діяльності у галузі криптографічного захисту відкритої інформації, яка належить до державних інформаційних ресурсів, конфіденційної інформації, що передана її власником державі та обробляється в інформаційно-комунікаційних системах державних органів.

	30. Для провадження господарської діяльності з надання послуг з оцінювання захищеності інформації, що не становить державної таємниці, здобувач ліцензії чи ліцензіат повинен мати спеціаліста (спеціалістів) з вищою освітою у галузі знань “Інформаційна безпека” або вищою інженерно-технічною освітою фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань технічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг або стажем роботи у галузі технічного захисту інформації, виконання якої передбачало захист інформації від несанкціонованих дій в інформаційних (автоматизованих) системах, організацію та/або виконання експертних випробувань (робіт) з технічного захисту інформації, не менш як три роки.
	30. Для провадження господарської діяльності з надання послуг з оцінювання захищеності інформації, що не становить державної таємниці, здобувач ліцензії чи ліцензіат повинен мати спеціаліста (спеціалістів) з вищою освітою за спеціальністю “Кібербезпека” або вищою інженерно-технічною освітою фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань технічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг або стажем роботи у галузі технічного захисту інформації, виконання якої передбачало захист інформації від несанкціонованих дій в інформаційних (автоматизованих) системах, організацію та/або виконання експертних випробувань (робіт) з технічного захисту інформації, не менш як три роки.

	31. Для провадження господарської діяльності з надання послуг з оцінювання захищеності інформації усіх видів, у тому числі інформації, що становить державну таємницю, здобувач ліцензії чи ліцензіат повинен мати:
спеціалістів з вищою освітою у галузі знань “Інформаційна безпека” або вищою інженерно-технічною освітою фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань технічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг чи стажем роботи у галузі технічного захисту інформації, виконання якої передбачало захист інформації, носіями якої є акустичні або електромагнітні поля та електричні сигнали, не менш як три роки;

…
	31. Для провадження господарської діяльності з надання послуг з оцінювання захищеності інформації усіх видів, у тому числі інформації, що становить державну таємницю, здобувач ліцензії чи ліцензіат повинен мати:
спеціалістів з вищою освітою за спеціальністю “Кібербезпека” або вищою інженерно-технічною освітою фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань технічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг чи стажем роботи у галузі технічного захисту інформації, виконання якої передбачало захист інформації, носіями якої є акустичні або електромагнітні поля та електричні сигнали, не менш як три роки;

…

	32. Для провадження господарської діяльності з надання послуг з виявлення закладних пристроїв здобувач ліцензії чи ліцензіат повинен мати спеціалістів з вищою освітою у галузі знань “Інформаційна безпека” або вищою інженерно-технічною освітою фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань технічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг чи стажем роботи у галузі технічного захисту інформації, виконання якої передбачало захист інформації, носіями якої є акустичні або електромагнітні поля та електричні сигнали, та/або виявлення закладних пристроїв, не менш як три роки.
	32. Для провадження господарської діяльності з надання послуг з виявлення закладних пристроїв здобувач ліцензії чи ліцензіат повинен мати спеціалістів з вищою освітою за спеціальністю “Кібербезпека” або вищою інженерно-технічною освітою фахового спрямування відповідно до обраного виду послуг з додатковою підготовкою на курсах перепідготовки та підвищення кваліфікації фахівців з питань технічного захисту інформації за напрямами підготовки відповідно до обраного виду послуг чи стажем роботи у галузі технічного захисту інформації, виконання якої передбачало захист інформації, носіями якої є акустичні або електромагнітні поля та електричні сигнали, та/або виявлення закладних пристроїв, не менш як три роки.

	37. Ліцензіат у галузі технічного захисту інформації зобов’язаний повідомляти органу ліцензування про зміну даних (у тому числі розширення, звуження), які зазначені в його документах, що додавалися до заяви про одержання ліцензії на провадження ліцензованої діяльності у галузі технічного захисту інформації, у строк не пізніше ніж один місяць з дня настання таких змін.
	37. Ліцензіат у галузі технічного захисту інформації зобов’язаний повідомляти органу ліцензування про зміну даних (у тому числі розширення, звуження), які зазначені в його документах, що додавалися до заяви про отримання ліцензії на провадження ліцензованої діяльності у галузі технічного захисту інформації, у строк не пізніше ніж один місяць з дня настання таких змін.

	38. У разі планового або позапланового припинення ліцензованої діяльності у галузі технічного захисту інформації (у зв’язку з неможливістю використання (відсутністю) матеріально-технічної бази (засобів вимірювальної техніки та контролю і обладнання, допоміжних засобів, інформаційних (автоматизованих) систем та/або технічних засобів обробки інформації), необхідної для надання відповідних видів послуг у галузі технічного захисту інформації, виникненням обставин непереборної сили тощо) ліцензіат для відновлення такої діяльності зобов’язаний забезпечити виконання вимог цих Ліцензійних умов.
	38. У разі виникнення обставин щодо неможливості додержання ліцензіатом цих Ліцензійних умов (у зв’язку з неможливістю використання (відсутністю) матеріально-технічної бази (засобів вимірювальної техніки та контролю і обладнання, допоміжних засобів, інформаційних (автоматизованих) систем та/або технічних засобів обробки інформації), необхідної для надання відповідних видів послуг у галузі технічного захисту інформації чи виникненням обставин непереборної сили) або наміру ліцензіата зупинити ліцензовану діяльність повністю або частково, ліцензіат подає до органу ліцензування заяву про зупинення дії ліцензії (додаток 17).

У разі усунення обставин, що стали причиною для зупинення дії ліцензії повністю або частково або наміру відновлення ліцензованої діяльності ліцензіат подає до органу ліцензування заяву про відновлення дії ліцензії (додаток 18).
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