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ЗАТВЕРДЖЕНО
постановою Кабінету Міністрів України
від                         2023 р. №        
ВИМОГИ
щодо управління ризиками безпеки на об’єктах 

критичної інфраструктури І категорії критичності

1. Цими вимогами встановлюються методи щодо управління ризиками безпеки на об’єктах критичної інфраструктури І категорії критичності.

Управління ризиками безпеки на об’єктах критичної інфраструктури 
І категорії критичності здійснюється оператором критичної інфраструктури з метою забезпечення стійкості та захисту таких об’єктів. 

Дія цих вимог не поширюється на банки, інших осіб, які здійснюють діяльність на ринках фінансових послуг, платіжні організації, учасників платіжних систем, операторів послуг платіжної інфраструктури, державне регулювання, нагляд за діяльністю яких здійснює Національний банк України та встановлює вимоги щодо управління ризиками безпеки.
2. У цих вимогах терміни вживаються у таких значеннях:

аналіз ризиків безпеки на об’єктах критичної інфраструктури (далі – аналіз ризиків безпеки) – визначення наслідків та їх ймовірностей стосовно ідентифікованих ризиків безпеки;

вірогідність (likelihood) – ймовірність настання ризиків та/або потенційної події протягом певного періоду часу;

джерело ризику – подія, зокрема: явище, інцидент, дія, бездіяльність або їх сукупність, які потенційно можуть спричинити ризик;

ймовірність – числова характеристика можливості того, що потенційна подія відбудеться в умовах, які можуть бути відтворені необмежену кількість разів;

європейська критична інфраструктура – це об’єкти критичної інфраструктури України, які надають життєво важливі функції та/або послуги більше ніж 6 державам членам Європейського Союзу;
ліміт ризику – обмеження, встановлені оператором критичної інфраструктури для контролю величини ризиків, які впливають на надання життєво важливих функцій та/або послуг об’єктом критичної інфраструктури;
модель загроз безпеці об’єкта критичної інфраструктури – формалізований або неформалізований опис методів та засобів реалізації ризиків безпеки;

наслідок – результат події, що впливає на діяльність оператора критичної інфраструктури щодо сталого функціонування об’єкта критичної інфраструктури;

оцінка ризиків безпеки на об’єктах критичної інфраструктури (далі – оцінка ризиків безпеки) – процес ідентифікації, аналізу та оцінювання вагомості ризику з метою забезпечення ухвалення рішень, спрямованих на мінімізацію виникнення кризових ситуацій;
потенційна подія – подія, яка може статися чи не статися, може бути джерелом ризику, мати один або більше випадків реалізації, мати кілька причин та/або наслідків;

ризик – потенційна можливість виникнення небажаних наслідків, яка визначається вірогідністю, джерелами реалізації та пов'язаними з ними наслідками;
ризик безпеки на об’єктах критичної інфраструктури (далі – ризик безпеки) – потенційна можливість порушення стану захищеності критичної інфраструктури, за якого забезпечуються функціональність, безперервність роботи, відновлюваність, цілісність і стійкість критичної інфраструктури;
система управління ризиками безпеки на об’єктах критичної інфраструктури (далі – система управління ризиками безпеки) – це сукупність задокументованих і затверджених політики, правил, методик і процедур управління ризиками безпеки, які визначають порядок дій оператора критичної інфраструктури, спрямованих на здійснення систематичного процесу вимірювання, моніторингу, контролю, звітування та обробки ризиків безпеки, в тому числі Паспорт безпеки на об’єкт критичної інфраструктури;
управління ризиками безпеки на об’єктах критичної інфраструктури 
(далі – управління ризиками безпеки) – процес прийняття рішень на підставі обробки ризиків безпеки та організації заходів, які направлені на зниження  (виключення) ймовірності інциденту безпеки критичної інфраструктури та мінімізацію можливих наслідків такого інциденту.

Інші терміни вживаються у значеннях, наведених у Законі України «Про критичну інфраструктуру».
3. Метою створення системи управління ризиками безпеки є інтеграція управління ризиками у важливі види діяльності та функції критичної інфраструктури, включаючи прийняття рішень оператором критичної інфраструктури.
4. Оператор критичної інфраструктури повинен забезпечити інтеграцію управління ризиками безпеки в усі організаційні заходи шляхом:
налаштування та впровадження всіх компонентів системи управління ризиками безпеки (проєктування, впровадження, оцінка та постійне вдосконалення системи управління ризиками безпеки);

розробка та затвердження регламентуючих документів (політики, регламенту, процедури), які встановлюють підхід до управління ризиками безпеки, плану або порядку дій;
забезпечення необхідними ресурсами для управління ризиками безпеки;
розподілу повноважень, відповідальності та підзвітності на відповідних рівнях в організації (рівень підрозділу з управління ризиками/головного ризик-менеджера (за наявності), керівника оператора критичної інфраструктури, вищих органів управління (за наявності).

У разі, якщо оператором критичної інфраструктури не забезпечено створення та діяльність підрозділу з управління ризиками/головного ризик-менеджера, його функції виконує керівник оператора критичної інфраструктури.
5. Підрозділ з управління ризиками/головний ризик-менеджер (за наявності) виконує такі функції з управління ризиками безпеки:

1) забезпечує виконання заходів з метою ефективного функціонування системи управління ризиками безпеки;

2) забезпечує своєчасне виявлення, вимірювання, моніторинг, контроль та звітування керівнику оператора критичної інфраструктури та/або вищим органам управління (за наявності) щодо суттєвих ризиків безпеки;

3) забезпечує моніторинг, контроль наближення величини ризиків безпеки до лімітів ризику та ініціює рішення керівника оператора критичної інфраструктури та/або вищих органів управління (за наявності) щодо вжиття заходів для попередження, пом’якшення та/або уникнення ризиків безпеки;

4) готує звіти щодо ризиків безпеки;
5) розробляє та підтримує в актуальному стані методики, інструменти та моделі, що використовуються для аналізу впливу різних факторів ризиків;

6) здійснює вимірювання ризиків;

7) складає профіль ризиків безпеки об’єктів критичної інфраструктури оператора критичної інфраструктури;
8) готує висновки щодо ідентифікованих і задокументованих ризиків безпеки;

9) розробляє, бере участь у розробленні внутрішніх документів з питань управління ризиками безпеки.
6. Ризики безпеки включають, зокрема:

1) матеріальні ризики, до яких відносяться  фізичні та природні ризики для частин активів, критичних для функціонування об’єкта критичної інфраструктури (фізичний доступ до об’єкта критичної інфраструктури, об’єктів інфраструктури, систем, їх частин), в тому числі аварія, катастрофа, епідемія, стихійне лихо, епізоотія, епіфітотія, пожежа, застосування засобів ураження, що призвели або можуть призвести до людських і матеріальних втрат, а також велике зараження людей і тварин;
2) ризики кібербезпеки та  інформаційної безпеки – ризики для інформаційних, комунікаційних та інформаційно-комунікаційних систем, їх частин, які включено в національний перелік як об’єкт критичної інформаційної інфраструктури та забезпечують стале функціонування об’єкта критичної інфраструктури;
3) ризики, пов’язані з людським фактором – ризики, які створює персонал (працівники) об’єкта критичної інфраструктури;
4) ризики ланцюжка постачання – ризик зриву, злочинного або ненавмисного використання ланцюгів постачання, що призводить до порушення стійкості критичної інфраструктури.

Оператор критичної інфраструктури визначає ризики безпеки з обов’язковим урахуванням визначеного цим пунктом Вимог переліком, а також інших суттєвих ризиків, які можуть впливати на забезпечення функціональності, безперервності роботи, відновлюваності, цілісності і стійкості критичної інфраструктури.

7. Оператор критичної інфраструктури повинен розробити та затвердити об’єктовий план заходів щодо забезпечення безпеки та стійкості критичної інфраструктури (далі – план), який повинен включати, зокрема:

визначення суттєвих ризиків;
план мінімізації ризиків для запобігання інцидентів та критичних ситуацій, де має бути враховано ризики для активів критичної інфраструктури.
8. Для забезпечення стійкості критичної інфраструктури оператор критичної інфраструктури:
оцінює та визначає необхідний для сталого функціонування об’єкта критичної інфраструктури персонал (працівників) та здійснює бронювання військовозобов’язаних в порядку визначеному чинним законодавством;
забезпечує підготовку та навчання персоналу;

здійснює заходи щодо забезпечення належними умовами праці на об’єкті критичної інфраструктури, зокрема для тривалого перебування в робочих приміщеннях;
визначає засоби зв'язку для оповіщення та інформування персоналу (працівників).
9. Оператор критичної інфраструктури повинен зазначити в плані та забезпечити:

1)   альтернативним робочим приміщенням (альтернативним місцем розташування) у разі відсутності постійних робочих приміщень. Для цього оператор критичної інфраструктури оцінює особливості об’єкта критичної інфраструктури;
2) визначення відповідної інфраструктури (альтернативне місце розташування), яка розташована щонайменше на відстані 50 кілометрів від існуючої інфраструктури та придатна для забезпечення життєво важливих функцій та/або послуг;
3) розроблення процедури переміщення персоналу (працівників) та технологічного обладнання (далі – обладнання) на альтернативні робочі місця, визначаючи необхідні засоби та заходи;
4) визначення можливості залучення персоналу (працівників), обладнання та матеріально-технічних ресурсів, наявних в альтернативному місці;
5) визначення обладнання  та матеріально-технічних ресурсів, необхідних для надання життєво важливих функцій та/або послуг, включно з:

переліком критичних елементів об’єкта критичної інфраструктури та матеріально-технічних засобів;

визначенням альтернатив критичних елементів об’єкта критичної інфраструктури та матеріально-технічних засобів, можливостей заміни;
забезпеченням безперебійності роботи у разі втрати обладнання та матеріально-технічних засобів;
забезпеченням здійснення ремонтних робіт, оновлення, вдосконалення або створення альтернатив обладнання (включаючи зміну зовнішніх постачальників);
своєчасним резервним копіюванням інформаційних, інформаційно-комунікаційних та інших систем і резервування обладнання для забезпечення доступу до даних, систем і процесів;
дублюванням підключення електропостачання інформаційних систем та обладнання до системи автономного електропостачання;
6) організацію зв’язку та енергопостачання на постійних та альтернативних робочих місцях;
7) визначення ресурсів необхідних для сталого функціонування критичної інфраструктури, а також способів їх постачання;
8) стабільність поставок, зокрема:
визначити головних постачальників та їх географічне розташування з метою виявлення вразливостей у разі порушення ланцюгів постачання та визначення можливих альтернатив;

розподілити ризики постачання, уникнувши залежності лише від одного іноземного постачальника;

не залучати до ланцюгів постачання суб’єктів господарювання, до яких застосовано спеціальні економічні та інші обмежувальні заходи (санкції);

визначити можливість надання переваги національним ланцюгам постачання та національним виробникам, переробникам і постачальникам послуг.
9) визначення алгоритму дій під час кризової ситуації, включно з заходами:

забезпечення надання життєво важливих функцій та/або послуг;

визначення порядку зв’язку з персоналом (працівниками);
визначення порядку та правил дій групи антикризового управління, а також механізм координації з секторальним органом у сфері захисту критичної інфраструктури, функціональними органами у сфері захисту критичної інфраструктури та уповноваженим органом у сфері захисту критичної інфраструктури України;
визначення протоколу кризової комунікації, що включає засоби та заходи комунікації для структурних підрозділів оператора критичної інфраструктури та суб’єктів національної системи захисту критичної інфраструктури;
визначення процедури оперативного реагування на інциденти шляхом впровадження процедур та протоколів кризового менеджменту.
Підпункти 1 – 4 цього пункту зазначаються в плані та забезпечуються за можливості здійснення відповідних заходів.
10. План повинен також передбачити перевірку та визначення ефективності системи управління ризиками безпеки, включаючи навчання у співпраці з секторальним органом у сфері захисту критичної інфраструктури, функціональними органами у сфері захисту критичної інфраструктури та уповноваженим органом у сфері захисту критичної інфраструктури України не рідше одного разу на три роки.
11. План та зміни до плану затверджуються оператором критичної інфраструктури.
12. Система управління ризиками безпеки повинна відповідати наступним вимогам:

інтегрованість – управління ризиками є невід'ємною частиною всієї діяльності оператора критичної інфраструктури; 

структурованість і комплексність - підхід до управління ризиками сприяє послідовним і порівнюваним результатам;
індивідуальність – структура та процес управління ризиками адаптовані та пропорційні зовнішньому та внутрішньому контексту оператора критичної інфраструктури, пов’язаному з його цілями;
динамічність – реагування на зміну зовнішнього і внутрішнього контексту;
належна поінформованість – вхідні дані для управління ризиками безпеки базуються на попередній та поточній інформації, а також на майбутніх очікуваннях;
управління людським фактором – професійні навички, знання, фізичні здібності та соціально-психологічні відносини персоналу, що впливають на стійке функціонування об’єктів критичної інфраструктури.
13. Управління ризиками безпеки здійснюється у такому порядку:

організація управління ризиками безпеки;

оцінка ризиків безпеки; 

обробка ризиків безпеки; 

моніторинг та перегляд актуальності ризиків безпеки; 

обмін інформацією та взаємодія із суб’єктами національної системи захисту критичної інфраструктури.
14. Організація управління ризиками безпеки включає: 

визначення вихідних даних щодо функціонування об'єкту критичної інфраструктури (область застосування, внутрішні і зовнішні чинники, критерії щодо управління ризиками безпеки);
визначення суб’єктів національної системи захисту критичної інфраструктури, які виконують завдання/заходи щодо управління ризиками безпеки; 

формування структурованих та чітких підходів до організації управління ризиками безпеки та їх застосування; 

визначення методів, інструментів та механізмів, які використовуються в ході управління ризиками безпеки;

ідентифікацію та планування ресурсів, необхідних для управління ризиками безпеки, зокрема людські, інформаційні, фінансові, матеріально-технічні;

визначення засобів та заходів щодо забезпечення комунікації в ході управління ризиками безпеки, в тому числі взаємодія з суб’єктами національної системи захисту критичної інфраструктури;

забезпечення узгодженості заходів щодо управління ризиками безпеки із заходами, що сплановані за іншими напрямами функціонування об’єкта критичної інфраструктури. 

Управління ризиками безпеки здійснюється із застосуванням національних та міжнародних стандартів управління ризиками безпеки.

Оцінка ризиків безпеки передбачає визначення вірогідності, джерел ризиків, характеристик інцидентів безпеки критичної інфраструктури, ймовірності та вагомості їх наслідків і сценаріїв розвитку, а також методів управління ризиками та їх ефективності. 

У ході оцінки ризиків безпеки проводяться: 

ідентифікація ризиків безпеки; 

аналіз ризиків безпеки; 

оцінка відповідності ризиків безпеки варіантам рішень щодо їх обробки, у тому числі планам захисту об’єктів критичної інфраструктури. 
15. Ідентифікація ризиків безпеки передбачає визначення всіх потенційно можливих інцидентів, які можуть мати негативний вплив на функціонування об’єкта критичної інфраструктури та документуванні показників (характеристик) та сценаріїв їх розвитку. 

Ідентифікація ризиків безпеки проводиться шляхом: 

складання переліку ризиків безпеки; 

формування сценаріїв розвитку інцидентів;
ідентифікація найбільш вірогідних для даного об'єкта критичної інфраструктури показників ризику безпеки.

16. Аналіз ризиків безпеки передбачає вивчення ідентифікованих ризиків безпеки щодо рівня їх потенційної загрози та можливого впливу на функціонування об’єкта критичної інфраструктури. 

Аналіз ризиків безпеки проводиться шляхом:

визначення причин та джерел виникнення ризиків безпеки; 

визначення вірогідності та впливу ідентифікованих ризиків безпеки на підставі отриманих кількісних, якісних або комбінованих характеристик ризиків безпеки;

ранжування (визначення пріоритетності) ризиків безпеки на підставі вивчення їх кількісних, якісних або комбінованих показників ризиків безпеки.

Під час аналізу ризиків безпеки необхідно попередньо прийняти рішення, які ризики обробляти, при цьому відхилити незначні ризики, оброблення яких недоцільне. 

Аналіз ризиків безпеки здійснюється на основі аналізу досвіду суб’єктів національної системи захисту критичної інфраструктури, у разі наявності, та аналізу рішень прийнятих внаслідок інцидентів, які виникали раніше.
17. Оцінка відповідності ризиків безпеки варіантам рішень щодо їх обробки передбачає визначення відповідності результатів аналізу ризиків безпеки рішенням, які можуть бути прийняті щодо управління такими ризиками.
18. Обробка ризиків безпеки передбачає визначення завдань (заходів), які направлені на зниження (виключення) ймовірності інциденту критичної інфраструктури та мінімізацію можливих наслідків такого інциденту. 

Обробка ризиків безпеки проводиться шляхом: 

створення моделі загроз безпеці об’єкта критичної інфраструктури;
визначення підходів до обробки кожного ідентифікованого ризику безпеки; 

визначення прийнятних (не потребують додаткових заходів для мінімізації наслідків та ймовірності їх настання) та неприйнятних ризиків безпеки;

формування переліку альтернативних заходів протидії ризикам; 

визначення найбільш ефективного заходу протидії ризикам безпеки, зокрема з урахуванням необхідних ресурсів; 

визначення супутніх ризиків безпеки, які можуть виникнути у зв’язку із запровадженням додаткових заходів протидії ризикам безпеки та проведення їх аналізу; 

підготовки об’єктових планів заходів щодо забезпечення безпеки і стійкості критичної інфраструктури, а також планів захисту об’єкта критичної інфраструктури, що є невід’ємною складовою паспорта безпеки на об’єкт критичної інфраструктури. 
19. Моніторинг та перегляд актуальності ризиків безпеки передбачає забезпечення оператора критичної інфраструктури актуальною, об’єктивною та достовірною інформацією з питань, що відносяться до управління ризиками безпеки.

Перегляд актуальності ризиків безпеки проводиться не рідше ніж раз на три роки шляхом: 

перевірки актуальності інформації щодо стану захищеності об’єкта критичної інфраструктури, яка зазначена в паспорті безпеки на об’єкт критичної інфраструктури; 

прогнозування виникнення нових інцидентів, ступеня вразливості об’єкта критичної інфраструктури та результатів наслідків впливу;
відстеження загальної ситуації в системі управління ризиками безпеки.
20.  Обмін інформацією та взаємодія суб’єктів національної системи захисту критичної інфраструктури здійснюються відповідно до Регламенту обміну інформацією та плану взаємодії, затверджених Кабінетом Міністрів України від 14 жовтня 2022 р. № 1174 (Офіційний вісник, 2022 р., № 84, 
ст. 5184).
_______________________
