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ГАРАНТІЇ НЕ НАДАЄТЬСЯ. ЦЕЙ МАТЕРІАЛ УНІВЕРСИТЕТУ КАРНЕГІ-МЕЛЛОН ТА 
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ЕКСКЛЮЗИВНОСТІ АБО РЕЗУЛЬТАТІВ, ОТРИМАНИХ ВІД ВИКОРИСТАННЯ МАТЕРІАЛУ. 

УНІВЕРСИТЕТ КАРНЕГІ-МЕЛЛОН НЕ НАДАЄ ЖОДНИХ ГАРАНТІЙ ЩОДО ВІДСУТНОСТІ 

ПОРУШЕНЬ ПАТЕНТІВ, ТОРГОВИХ МАРОК АБО АВТОРСЬКИХ ПРАВ. 
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CERT® та OCTAVE® є зареєстрованими знаками Університету 

Карнегі-Меллона. DM-0003279



 

 

Зміст 

I. Вступ 1 

Привітання 1 

Аудиторія 3 

II. Управління кіберінцидентами 3 

Огляд 3 

Виявлення подій 4 

Сортування та аналіз 5 

Відповідь та відновлення 5 

Покращення можливостей 6 

Розробка плану 6 

III. Створення плану управління кіберінцидентами 8 

Перед початком 8 

Крок 1. Заручення підтримкою для планування управління кіберінцидентами 9 

Крок 2. Створення процесу виявлення подій 9 

Крок 3. Створення процесу сортування та аналізу 11 

Крок 4.Створення процесу декларування кіберінциденту 12 

Крок 5. Створення процесу реагування на кіберінцидент та відновлення 13 

Крок 6. Створення процесу інформування про кіберінцидент 15 

Крок 7. Створення процесу аналізу та вдосконалення після кіберінциденту 18 

Крок 8. Призначення ролей та обов’язків для управління кіберінцидентами 19 

Підсумки розділу ІІІ 21 

IV. Перевірення плану управління кіберінцидентами 22 

Перед початком 22 

Крок 1. Створення процесу тестування 22 

Крок 2. Перевірка плану управління кіберінцидентами 23 

Крок 3. Запис і звіт про результат  23 

Підсумки розділу IV 24 

V. Поліпшення плану управління кіберінцидентами 25 

Перед початком 25 

Крок 1. Визначити ознаки того, що план управління кіберінцидентами переглянуто і зробити відповідні вказівки 

до вдосконалення плану 25 

Крок 2. Провести аналіз виконання заходів плану після завершення його реалізації 26 

Підсумки розділу V 27 

VI. Висновок 28 

Додаток А. Приклад шаблону плану управління кіберінцидентом 29 

Додаток Б. Приклад шаблону політики кібербезпеки 34 

Додаток С. Приклад критеріїв декларування кіберінциденту 36 

Додаток D. Приклад шаблону повідомлення про кіберінцидент 38 

Додаток E. Практика CRR/CERT-RMM/NIST CSF підкатег з орії Посилання на підкатегорію CRR/CERT-RMM
 44 

Примітки 47 

 



 

 

 

I. Вступ 

Ласкаво просимо 

Ласкаво просимо до серії Посібників з впровадження CRR. Цей документ є 1 з 10 посібників з 

впровадження, розроблених  Департаментом внутрішньої безпеки (ДВБ) Програми оцінки 

кібербезпеки (ПОКБ), щоб допомогти організаціям впровадити практику, визначену як 

міркування для поліпшення під час  Рецензії на кіберстійкість (CRR)1. CRR - це оцінка на основі 

інтерв'ю, яка фіксує розуміння та якісне вимірювання кіберстійкості організації. Кіберстійкість - 

це здатність організації адаптуватися до ризиків, які впливають на її основні можливості.2 Вона 

також підкреслює здатність організації управляти операційними ризиками для критично важливих 

послуг та пов'язаних з ними активів під час нормальної роботи, а також під час операційного 

стресу та кризових ситуацій. Посібники були розроблені для організацій, які брали участь у CRR, 

але вони будуть корисними для будь-якої організації, яка зацікавлена у впровадженні або розвитку 

потенціалу кіберстійкості. 

Десять сфер, які охоплює серія посібників з впровадження CRR, є такими 

1. Управління активами 

2. Управління контролем 

3. Конфігурація та управління змінами 

4. Управління вразливостями 

5. Управління кіберінцидентами                                  цей 

посібник 

6. Управління безперервністю обслуговування 

7. Управління ризиками 

8. Управління зовнішніми залежностями 

9. Навчання та обізнаність 

10. Ситуаційна обізнаність 

Кожен посібник з впровадження в цій серії має однакову базову структуру, але кожен з них можна 

використовувати незалежно. Кожен посібник зосереджується на розробці планів та артефактів, які 

підтримують впровадження та реалізацію можливостей забезпечення операційної стійкості. 

Організації, які використовують більше одного посібника з впровадження, зможуть скористатися 

додатковими матеріалами та пропозиціями для оптимізації свого підходу до впровадження. 

Наприклад, цей посібник з управління кіберінцидентами пропонує розробити список контактів для 

підтримки реагування на кіберінциденти. Інформація з цього списку також може бути використана 

як відправна точка при розробці списку контактів, рекомендованого в посібнику "Управління 

безперервністю обслуговування". Інші приклади матеріалів, які можна використовувати між 

посібниками, включають визначення обсягу конкретних заходів з впровадження та визначення 

ключових зацікавлених сторін. 

Мета CRR полягає в тому, щоб дозволити організаціям виміряти ефективність фундаментальних 

практик кібербезпеки. Міністерство оборони США запровадило CRR у 2011 році. У 2014 році ДВБ 

запустив Добровільну програму кібер-спільноти критичної інфраструктури або C³ з метою 

сприяння посиленню кібербезпеки критичної інфраструктури та заохочення прийняття Структури 

кібербезпеки (CSF) (https://cip.gov.ua/ua/news/nakaz-ad-2021-10-06-601 )  Національного інституту 

стандартів і технологій (NIST). NIST CSF забезпечує загальну таксономію і механізм для 

https://cip.gov.ua/ua/news/nakaz-ad-2021-10-06-601


 

 

організацій, щоб описати свій поточний стан кібербезпеки 

1. описати свій цільовий стан кібербезпеки 

2. визначати та визначити можливості для вдосконалення в контексті неперервного та 

повторюваного процесу 

3. оцінити прогрес у досягненні цільового стану 

4. інформувати внутрішні та зовнішні зацікавлені сторони про ризики кібербезпеки 

Пакет для самооцінки CRR включає в себе співвіднесення практик, виміряних у CRR, з критеріями 

NIST CSF. Організація може використовувати результати звіту з корпоративної соціальної 

відповідальності, щоб приблизно оцінити свою відповідність до NIST CSF. Важливо зазначити, що 

CRR та NIST CSF базуються на різних каталогах практик. Як наслідок, виконання організацією 

практик і можливостей CRR може не відповідати або перевищувати відповідні практики і 

можливості NIST CSF. 

Кожен посібник ґрунтується на найкращих практиках, описаних у різних джерелах але насамперед 

на CERT® Модель управління стійкістю (CERT -RMM).®3 CERT-RMM - це модель зрілості для 

управління та підвищення операційної стійкості, розроблена відділом CERT Інститутом програмної 

інженерії (ІПІ) Університету Карнегі-Меллона. Ця модель призначена для: 

● керування впровадженням та управлінням заходами щодо забезпечення операційної стійкості 
● об'єднувати ключові заходи з управління операційними ризиками 
● визначати зрілість через рівні спроможності 
● відновлювати вимірювання зрілості відповідно до моделі 
● підвищувати впевненість організації в її здатності реагувати на операційні стреси та кризи 

CERT-RMM забезпечує основу, з якої походить CRR - іншими словами, метод CRR базує свої цілі 

і практику на областях процесу CERT-RMM. 

Цей посібник призначений для організацій, які потребують допомоги у створенні процесу управління 

кіберінцидентами, а також для організацій, які прагнуть вдосконалити існуючий процес управління 

кіберінцидентами. Зокрема, цей посібник 

● навчає та інформує читачів про процес управління кіберінцидентами 
● сприяє загальному розумінню необхідності процесу управління кіберінцидентами 
● визначає та описує ключові практики управління кіберінцидентами 
● містить приклади та рекомендації для організацій, які бажають впровадити 

ці практики  

Посібник має наступну структуру: 

I. Вступ - представляє серію Посібників з реалізації та описів змісту і структури цих 

документів. 

II. Управління кіберінцидентами - огляд процесу управління кіберінцидентами та основна 

термінологія. 

III. Створення плану управління кіберінцидентами - описує процес створення плану та 

визначає питання і міркування, які допоможуть забезпечити відповідність плану 

потребам організації. 

IV. Тестування плану управління кіберінцидентами - описує процес і міркування щодо 

тестування плану управління кіберінцидентами. 
 

 

 



 

 

V. Вдосконалення плану управління кіберінцидентами - описує процес і міркування щодо 

вдосконалення вашого плану управління кіберінцидентами, щоб він продовжував 

відповідати потребам вашої організації. 

VI. Висновок - надає контакти та посилання для отримання додаткової інформації. 

Додатки 

A. Приклад шаблону плану управління кіберінцидентами 

B. Приклад шаблону політики кібербезпеки 

C. Приклад критеріїв декларування кіберінциденту 

D. Приклад шаблону повідомлення про кіберінцидент 

E. Посилання на підкатегорію CRR/CERT-RMM  Практику/NIST CSF 

 

Аудиторія 

Основною аудиторією цього посібника є особи, відповідальні за управління кіберінцидентами 

кібербезпеки або пом'якшення їх наслідків, включаючи керівників, які визначають політику та 

пріоритети управління кіберінцидентами, менеджерів і плановиків, які відповідають за 

перетворення рішень керівництва в плани, а також оперативний персонал, який реалізує плани та 

бере участь у реагуванні на кіберінциденти кібербезпеки. 
 

 

II. Управління кіберінцидентами 

 
Огляд 

 

Рисунок 1: Порушення 

 
Порушення в роботі організації можуть відбуватися регулярно і можуть бути настільки 

незначними, що їхній вплив буде практично несуттєвим або ж настільки масштабним, що можуть 

завадити організації виконати свою місію (див. Рисунок 1). Необхідні заходи реагування на ці 

підривні події мають бути аналогічними за масштабом. Деякі події можуть не потребувати 

формальної реакції з боку організації і можуть бути ефективно проігноровані або врегульовані на 

індивідуальному рівні відповідно до стандартних операційних процедур. Наприклад, робоча 

станція може заблокуватися, що унеможливити обробку нових замовлень. Усунення цього 

 
Щоб дізнатися більше про вихідні документи для цього посібника та про інші документи, які вас 

цікавлять, див. Примітки, починаючи зі стор. 47. 



 

 

переривання може вимагати від власника робочої станції лише простого перезавантаження. Після 

перезавантаження робочої станції замовлення можна буде обробляти знову. Подія вимагає 

реагування, але це реагування було здійснено однією людиною. Інші деструктивні події вимагають 

мобілізації ресурсів всієї організації. Прикладами подій, управління якими може вимагати значних 

інвестицій в ресурси є стихійні лиха, втрата основного центру обробки даних, кібератака, яка 

порушує роботу критично важливої інфраструктури організації, або будь-яка подія, що впливає на 

здатність організації надавати критичні послуги. 

Процес виявлення, аналізу, реагування та покращення наслідків деструктивних подій відомий як 

управління кіберінцидентами. Метою управління кіберінцидентами є пом'якшення впливу 

деструктивної події. Для досягнення цієї мети організація впроваджує процеси, які 

● виявляють та ідентифікують події 
● сортують та аналізують події, щоб визначити, чи відбувається кіберінцидент 
● реагують та відновлюються після кіберінциденту 
● покращують спроможність організації реагувати на майбутні кіберінциденти  
 

На рисунку 2 зображено процес управління кіберінцидентами. 

 

Рисунок 2: Процес управління кіберінцидентами 

 
У наступних розділах детально описано кожен з етапів процесу управління кіберінцидентами. 

 

Виявлення подій 

Подія - це одна або кілька подій, які впливають на активи організації та можуть порушити її 

діяльність.4 Ефективний процес управління кіберінцидентами вимагає, щоб організація 

відстежувала та ідентифікувала події в міру їх виникнення. Багато підрозділів в організації можуть 

виконувати цю роботу, але часто відповідальність за неї покладається на



 

 

служби підтримки або мережевого операційного центру. Оптимальна реалізація заходів з 

виявлення подій значною мірою залежить від організаційної структури та масштабу процесу 

управління кіберінцидентами в цілому. Наприклад, невелика організація може не мати офіційної 

служби підтримки або центру мережевих операцій. Такі організації можуть покласти обов'язки з 

виявлення подій на конкретних працівників відділу інформаційних технологій або доручити їх 

сторонньому провайдеру. Незалежно від конкретної реалізації, всі організації повинні мати 

можливості виявляти, повідомляти, реєструвати, відстежувати, збирати та зберігати докази подій. 

Нездатність своєчасно виявляти події може значно збільшити витрати і зусилля організації на 

відновлення. 

Важливими заходами при виявленні подій є 

● виявлення подій та звітування про них 
● реєстрація даних про події в базі даних кіберінцидентів або аналогічному механізмі 
● відстеження статусу подій 
● обробка даних про події відповідно до законів, правил, положень, політик тощо. 

 

Сортування та аналіз 

кіберінцидент - це масштабна подія або серія подій, які суттєво впливають на активи організації та 

вимагають від організації реагування з метою запобігання або обмеження впливу на організацію.5  

Предмет події - це перший крок у процесі аналізу, за допомогою якого організація визнає, що 

відбувається кіберінцидент. У процесі сортування організація визначає, як класифікувати подію або 

серію подій, як її оцінити і чи досягає поріг, за яким подія вважається кіберінцидентом, що підлягає 

декларуванню. Поріг, за яким подія вважається кіберінцидентом що стався, відбувається або є 

неминучим і вимагає реагування, є унікальним для кожної організації і залежить від таких 

факторів, як організаційна структура, вимоги місії, а також закони та нормативні акти. Наприклад, 

технічний збій, час усунення якого перевищує допустимий час відновлення критично важливої 

послуги, може бути порогом для оголошення кіберінциденту. 
 

 

Після того, як організація визнає кіберінцидент, вона проводить додатковий аналіз, щоб визначити 

відповідну реакцію. Аналіз допомагає організації краще зрозуміти кіберінцидент, визначити 

відповідні дії, щоб обмежити або запобігти подальшому впливу кіберінциденту, а також відновити 

та повернутися до роботи. Деякі організації, можливо, вже спланували конкретні заходи 

реагування на раніше розглянуті кіберінциденти. В інших випадках організаціям може знадобитися 

зібрати інформацію від усіх зацікавлених сторін, щоб визначити найкращий спосіб реагування. 

Зацікавленими сторонами можуть бути  власники активів, вище керівництво, технічний персонал і 

спеціальний персонал з реагування на кіберінциденти. 

Важливими заходами під час сортування та аналізу є 

● категоризація подій 
● визначення пріоритетності подій 
● кореляція та аналіз даних про події 
● декларація про кіберінцидент 
● аналіз кіберінциденту та визначення заходів реагування 

 

Реагування та відновлення 

Реагування на кіберінцидент та відновлення після нього вимагає від організації вжиття заходів для 

запобігання або обмеження впливу кіберінциденту. Це вимагає, щоб реакція організації була 

доведена до відома зацікавлених сторін, а саме

Приклади типів подій, які можуть бути ескалаційними і оголошені інцидентом, наведено на рис. 4 на 

 



 

 

найкраще здатний реалізувати та керувати реагуванням і закрити кіберінцидент. Обсяг ресурсів і 

рівень зусиль, необхідних для реагування організації, залежать від масштабу кіберінциденту і 

повинні визначатися на основі аналізу кіберінциденту. Відповідні заходи можуть варіюватися від 

простого інформування власника активів про виникнення кіберінциденту до впровадження планів 

безперервності надання послуг, які вимагають переміщення послуг і операцій в інше місце. 

Оскільки існує широкий спектр потенційних кіберінцидентів, організації повинні розглянути 

широкий спектр можливих способів реагування. Унікальне робоче середовище кожної організації 

визначає відповідне реагування і повинно використовуватися організацією для встановлення вимог 

до ефективності реагування на кіберінциденти. Приклади вимог до ефективності реагування на 

кіберінциденти включають часові рамки реагування для різних типів кіберінцидентів, вартість 

одного кіберінциденту, час від виявлення події до її закриття, а також час від декларування 

кіберінциденту до інформування зацікавлених сторін. Фактори, які впливають на організацію, що 

встановлює ці вимоги, включають мету організації, критичні фактори успіху, схильність до ризику 

та поточне конкурентне середовище. 

Важливими практиками на етапі "Реагування та відновлення" є 

● інформування зацікавлених сторін про ескалацію кіберінциденту 
● розробка та реалізація заходів реагування 
● повідомлення про статус кіберінциденту 
● відстеження кіберінцидентів 

 

Покращення спроможності 

Після того, як організація відреагувала на кіберінцидент і її діяльність більше не порушується, 

організація повинна провести аналіз після кіберінциденту, щоб оцінити ефективність своїх заходів 

реагування. Організації можуть використовувати цей аналіз, щоб зрозуміти, чому стався 

кіберінцидент або серія кіберінцидентів, і що організація може зробити, щоб запобігти їм у 

майбутньому. До аналізу мають бути залучені всі, хто брав участь у реагуванні та відновленні, а 

також зацікавлені сторони, чиї активи постраждали внаслідок кіберінциденту. Слід розглянути, чи 

було реагування та відновлення настільки ефективним і результативним, наскільки воно могло або 

повинно було бути. З точки зору управління ризиками, організація може використовувати уроки, 

отримані з кіберінциденту, для вдосконалення своїх стратегій захисту та контролю, а також для 

оптимізації своїх планів безперервності бізнесу та аварійного відновлення. Як і у випадку з іншими 

кроками, обсяг і зусилля, необхідні для аналізу, залежать від впливу кіберінциденту та 

операційного середовища організації. Після того, як організація завершила аналіз, важливо закрити 

кіберінцидент. Закриття кіберінциденту - це офіційна заява про те, що жодних подальших дій щодо 

кіберінциденту не потрібно вживати. Заходи із закриття кіберінциденту гарантують, що всі 

зацікавлені сторони, яких торкнувся кіберінцидент, будуть повідомлені про те, що його було 

вирішено, і вони не повинні бачити жодних подальших наслідків. 

Важливими практиками для покращення спроможності управління кіберінцидентами є 

● аналіз попередніх причин 
● закриття кіберінциденту 

 

Розробка плану 

Наявність визначеного процесу виявлення, аналізу, реагування та вивчення кіберінцидентів, які 

переривають роботу організації, забезпечує послідовне реагування на кіберінциденти кібербезпеки 

та гарантує досягнення цілей під час реагування на кіберінцидент. Без визначеного процесу 

реагування на кіберінцидент може не включати дії, які організація вважає важливими. План 

управління кіберінцидентами описує, як організація реагуватиме на кіберінциденти кібербезпеки. 

Мета плану має бути втілена в конкретних діях



 

 

призначені окремим особам або групам для виконання в разі виникнення кіберінциденту. План 

управління кіберінцидентом повинен враховувати, як мінімум, такі моменти, 

● підхід організації до управління кіберінцидентами 
● структуру процесу управління кіберінцидентами 
● вимоги та цілі процесу управління кіберінцидентами 
● опис того, як організація ідентифікуватиме події, сортуватиме та аналізуватиме 

кіберінциденти, реагуватиме та відновлюватиметься після кіберінцидентів, а також 

покращуватиме свої можливості реагування з часом 

● ролі та обов'язки, необхідні для виконання плану 
● відповідні навчальні потреби та вимоги 
● ресурси, які будуть потрібні для досягнення цілей плану 
● відповідні витрати та бюджети, пов'язані з діяльністю з управління кіберінцидентами6 

У наступних розділах цього посібника викладено окремі кроки для розробки плану, який реалізує 

описаний вище процес управління кіберінцидентами: 

Створення плану управління кіберінцидентами 

1. Отримання підтримки в плануванні управління кіберінцидентами. 

2. Налагодження процесу виявлення подій. 

3. Налагодження процесу сортування та аналізу. 

4. Запровадження процесу декларування кіберінцидентів. 

5. Налагодження процесу реагування на кіберінциденти та відновлення. 

6. Налагодження процесу інформування про кіберінциденти. 

7. Запровадження процесу аналізу та удосконалення після кіберінцидентів. 

8. Розподілення ролей та обов'язків щодо управління кіберінцидентами. 

Тестування плану управління кіберінцидентами 

1. Налагодження процесу тестування. 

2. Проведення тестування плану. 

3. Запис та повідомлення про результати. 

Удосконалення плану управління кіберінцидентами 

1. Визначення ознаки того, що план управління кіберінцидентами потребує перегляду, і внесення 

до нього відповідних змін. 

2. Проведення кінцевого огляду заходів плану. 
 

 

Організації, які вже мають план управління кіберінцидентами, можуть скористатися настановами 

цього посібника для оцінки та вдосконалення існуючого плану.

Приклад шаблону плану управління інцидентами див. у Додатку А. 



 

 

 

III. Створення плану управління кіберінцидентами  

 
Перед початком 

У наведеному нижче списку узагальнені завдання, які вам потрібно виконати, та інформація, яку 

вам потрібно зібрати, перш ніж ви зможете почати розробку плану управління кіберінцидентами. 
 

 
Вхідні дані Рекомендації 

 

 

🗸 

Заява про обсяг робіт Ця заява визначає, на що має бути спрямований план управління кіберінцидентами. 

План може охоплювати всі операції організації або лише один підрозділ чи службу 

організації. Для організацій, які не впевнені, з чого почати, зосередження уваги на 

критично важливих послугах та сферах, які безпосередньо впливають на її роботу, 

може дозволити організації в першу чергу вирішити проблеми, пов'язані з 

найбільшим ризиком, і пом'якшити їх вплив, поки практики будуть розроблятися в 

повному обсязі. Якщо ваша організація брала участь в CRR, може бути корисно 

почати з критично важливих послуг, які розглядаються під час CRR. Посилання між 

CRR та цим посібником див. у додатку E. 

 

 

 

 

🗸 

Списки зацікавлених 
сторін 

Перелік зацікавлених сторін має бути узгоджений з технічним завданням і включати всі 

відповідні внутрішні та зовнішні організації. Потенційними кандидатами можуть бути 

● Внутрішній 

o виконавчий та вищий менеджмент 
o керівники бізнес-ліній, особливо власники критично важливих сервісів 
o інформаційні технології 
o правовий 
o рада директорів 

● Зовнішні 

o клієнтів і постачальників, які можуть постраждати в разі кіберінциденту 
o служби швидкого реагування, такі як правоохоронні органи, пожежні та 

медичні служби 
o постачальники технологічної підтримки та партнери з відновлення 

(наприклад, служби аварійного відновлення) 
o провайдери інфраструктури, такі як передача даних і телефонія, а також 

регуляторні органи 

🗸 
Управлінська 
підтримка 

● Схвалення вищим керівництвом планування заходів з управління 

кіберінцидентами та впровадження процесів 

 

🗸 

Розуміння та 

визнання 

прийнятного підходу 

до планування 

управління 

кіберінцидентами 

● Підтвердження запланованого підходу до управління кіберінцидентом, 

включаючи очікування зацікавлених сторін щодо прийнятних цілей реагування; 

ця інформація може міститися в контрактах, угодах про участь або інших угодах 

про рівень обслуговування. 



 

 

 

 

🗸 

Зовнішні вимоги до 

управління 

кіберінцидентами 

● Нормативні вимоги, що визначають обов'язкові вимоги до звітності про 

кіберінциденти та інші потреби 
● Вимоги до угоди про рівень обслуговування 

🗸 

Розподіл 

відповідальності за 

управління 

кіберінцидентами 

● Посадові інструкції та оцінки ефективності, що включають обов'язки з 

управління кіберінцидентами, наприклад, прийняття управлінських рішень, 

управління кіберінцидентами, комунікації, реагування на події та 

кіберінциденти, тестування та готовність до надзвичайних ситуацій. 

 

🗸 

Бюджет на 

планування 

управлінням 

кіберінцидентами 

● Визначення наявних коштів для планування та виконання робіт з управління 

кіберінцидентами, в тому числі 

o кадрові ресурси 
o інструменти (додатки та відповідне обладнання) 
o підтримка сторонніх розробників 

 

Крок 1. Заручення підтримкою для планування управління 
кіберінцидентами. 

Мета та практика CRR [ CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 1: Запровадити процес виявлення, аналізу, 
реагування та вивчення кіберінцидентів. 

- 

1. Чи має організація план управління 

кіберінцидентами? [IMC:SG1.SP1] 

DE.DP-1: Ролі та обов'язки щодо виявлення чітко визначені для 
забезпечення підзвітності. 

PR.IP-9: Плани реагування (реагування на кіберінциденти та 
бізнес 
Безперервність) та плани відновлення (Відновлення після 
кіберінцидентів та аварійного відновлення) впровадженні та 
управляються.. 

2. Чи переглядається та оновлюється план управління 

кіберінцидентами? [IMC:SG1.SP1] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-10: Плани реагування та відновлення протестовані. 

Підтримка та участь керівництва є важливою вимогою для того, щоб план управління 

кіберінцидентами був ефективним. Якщо у вашій організації не існує плану управління 

кіберінцидентами і немає дозвілу від вищого керівництва на створення такого плану, швидше за 

все, буде необхідно отримати схвалення і підтримку керівництва для створення плану. Який рівень 

підтримки керівництва необхідний, повністю залежить від обсягу плану управління 

кіберінцидентами. Підтримка на рівні вищого керівництва, ймовірно, необхідна для плану, який 

охоплює всю організацію. Для планів, які стосуються окремої служби, єдиною необхідною 

підтримкою може бути підтримка вищого керівництва, відповідального за цю службу. 
 

 

Крок 2. Створення процесу виявлення подій. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 2: Запроваджено процес виявлення, звітування, 
сортування та аналізу подій. 

- 

1. Чи виявляють події та повідомляють про них? 
[IMC:SG2.SP1] 

DE.CM-1: Здійснюється моніторинг мережі з метою виявлення 
потенційних подій у сфері кібербезпеки. 

DE.CM-2: Здійснюється моніторинг фізичного середовища для 
виявлення потенційних подій у сфері кібербезпеки. 

DE.CM-3: Здійснюється моніторинг діяльності персоналу з 
метою виявлення потенційних подій у сфері кібербезпеки. 

DE.DP-4: Інформація про виявлення події передається 
відповідним сторонам. 

RS.CO-2: Події звітуються відповідно до встановлених критеріїв. 

Події повинні бути зафіксовані та проаналізовані, щоб організація могла визначити, чи стане (або 

вже стала) подія кіберінцидентом, який вимагає дій. Ступінь, в якому організація ідентифікує 

 
Поширеним способом для організацій продемонструвати свою підтримку є створення 

політики, яка вимагає або визначає заходи з управління інцидентами. Приклад шаблону 



 

 

події, покращує її здатність керувати та контролювати кіберінциденти та їхні потенційні наслідки. 

 Налагодити процес виявлення подій та звітування про них. 

 

 Визначте, що таке подія у вашій організації, і задокументуйте це визначення. Наприклад, 

подія - це "одна або більше подій, які впливають на активи організації та можуть порушити 

її діяльність".7 Крім того, подією може бути будь-яке спостережуване або вимірюване 

явище в системах організації. 

Події можуть включати, але не обмежуватися ними, вхід користувача в обліковий запис, 

отримання веб-сервером запиту на певну веб-сторінку, доступ користувача до файлів на 

мережевому ресурсі та блокування брандмауером спроби з'єднання. 

 Для кожного типу подій визначте відповідні методи виявлення подій.8 Методи виявлення 

подій можуть включати 

o моніторинг технічної інфраструктури, включаючи мережеву архітектуру та 

мережевий трафік, за допомогою таких інструментів, як системи виявлення 

вторгнень, служби перевірки пакетів, брандмауери та засоби забезпечення цілісності 

даних 

o повідомлення про проблеми або питання до служби підтримки організіції 9 

o моніторинг користувачів ІТ-послуг 
o моніторинг екологічних та географічних подій, про які повідомляють ЗМІ 
o отримання звітів від юридичних або правоохоронних органів 
o спостереження за розбивкою процесів або продуктивністю активів 
o отримання зовнішніх повідомлень від інших організацій, таких як US-CERT 

 

o перегляд результатів аудитів або оцінок 
 Налагодьте процес реєстрації даних про події.10 

 Визначте, як збиратимуться дані про події у вашій організації. Для кожного типу даних 

про події визначте, як вони будуть реєструватися і як ці журнали будуть відстежуватися. 

Типові дії можуть включати 

o увімкнення реєстрації на брандмауерах, серверах та програмному забезпеченні для моніторингу 
o увімкнення автоматичних сповіщень, де це можливо 
o визначення розкладу для ручного моніторингу журналів, коли автоматичне оповіщення 

неможливе 
o створення автоматичних правил реєстрації повідомлень та реагування на них у 

сервісних службах або службах підтримки та програмних системах моніторингу 

мережі 

 Створити базу знань про події або аналогічний механізм для полегшення 

сортування та аналізу подій.11 Дані в базі знань повинні включати 

o унікальний ідентифікатор 
o короткий опис події 
o категорія події (відмова в обслуговуванні, вірусне вторгнення, порушення фізичного доступу 

тощо) 
o активи, служби та організаційні підрозділи, на які вплинула подія 
o короткий опис того, як і ким було виявлено та повідомлено про подію, а також 

інші відповідні деталі (прикладна система, сегмент мережі, операційна система 

тощо) 
o особи або команди, яким було призначено подію (або кіберінцидент) 
o відповідні дати 
o заходи реагування на подію 12 

 
Для отримання додаткової інформації про US-CERT, включаючи попередження, поточну 

діяльність, продукти Національної системи кібербезпеки, поради та бюлетені, відвідайте 



 

 

Крок 3. Налагодження процесу сортування та аналізу. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 2: Запровадження процесу виявлення, 
звітування, сортування та аналізу подій. 

- 

2. Чи реєструються дані про події в базі знань про 
кіберінциденти або аналогічному механізмі? 
[IMC:SG2.SP2] 

DE.AE-3: Дані про події агрегуються та корелюються з різних 
джерел та датчиків. 

3. Чи поділяються події за категоріями? [IMC:SG2.SP4] RS.AN-4: кіберінциденти класифікуються відповідно до планів 
реагування. 

4. Чи аналізуються події, щоб визначити, чи пов'язані 
вони з іншими подіями? [IMC:SG2.SP4]. 

DE.AE-2: Виявлені події аналізуються, щоб зрозуміти цілі та 
методи атаки. 

 Запровадження процесу категоризації подій. Категоризація означає, що організація 

визначила категорії для подій, застосовує ці категорії до подій і записує ці категорії в базу 

знань про події, описану вище. 
 

 

 Визначте категорії подій для вашої організації. Події можна класифікувати за типом 

(наприклад, безпека, несанкціонований доступ, проблема користувача, відмова в 

обслуговуванні), серйозністю (наприклад, критична, висока, середня, низька) та іншими 

характеристиками. Приклади загальних категорій подій включають: 

o тип необхідної відповіді 
o тип необхідного повідомлення 
o ескалація, зазначена в плані управління кіберінцидентами 13 
o вихід з ладу програмного або апаратного компонента 

o вторгнення або шкідливе програмне забезпечення  14, 15 
 Визначення процесу аналізу подій для виявлення пов'язаних подій.16 Події з кібербезпеки 

слід аналізувати, щоб визначити, чи пов'язані вони з іншими подіями. Такий зв'язок може 

вказувати на те, що події є симптомами більшого питання, проблеми або кіберінциденту. 

Наприклад, значне незрозуміле збільшення мережевого трафіку може свідчити про 

несанкціоновану активність на пристроях-джерелах або пристроях-приймачах. Коли подія 

ескалується до рівня кіберінциденту, подальший аналіз підтримує сортування кіберінцидентів. 

Завдяки сортуванню організація визначає тип і масштаб події, чи пов'язана вона з іншими 

подіями і в якому порядку слід розглядати події або призначати їх для декларування, обробки 

та реагування на кіберінциденти. 

 Встановіть критерії для порівняння подій, наприклад, вихідні дані програмного 

забезпечення для реєстрації або моніторингу системи. 

 Встановіть керівні принципи для кореляції подій.17, 18 Наприклад: 

o Чи є ця подія ізольованою? 
o Чи відображається подія в декількох системах або місцях? 
o Чи є ця подія симптомом або причиною інших подій? 
o Чи пов'язана ця подія з потенційними загрозами, виявленими в результаті аналізу 

вразливостей або зусиль з підвищення обізнаності про ситуацію? 

 Визначення процесу визначення пріоритетності подій.19, 20 Визначення пріоритетів 

сприятиме оптимальному реагуванню, коли воно необхідне. Пріоритетність можна визначити 

на основі інформації з бази знань про події, результатів категоризації та кореляційного аналізу, 

критеріїв декларування кіберінцидентів, а також досвіду попередніх декларованих 

кіберінцидентів. Більшість інструментів служби підтримки можуть автоматично визначати 

пріоритетність подій на основі набору правил, визначених вашою організацією. 

● Пріоритетність події (наприклад, висока, середня або низька) повинна вказувати на вплив, 

часові рамки для реагування, тип реагування та необхідну ескалацію. 

● Найвищий пріоритет події можна також розширити, включивши до нього критерії для декларування 

 
На мал. 4  стор. 16 наведено приклади типів подій, які можуть стати інцидентами залежно від їхньої 

класифікації. 



 

 

кіберінциденту. 

 Визначення процесу відстеження статусу подій.21 Процес має встановлювати заздалегідь 

визначену частоту відстеження подій.22 Частота може ґрунтуватися на пріоритетності подій. 

Приклади відстеження та звітування про стан можуть включати: 23
 

● подія в процесі з очікуваним часом вирішення 
● закрито 
● передано на подальший аналіз 
● передано до організаційного підрозділу або напряму діяльності для утилізації 
● оголошено кіберінцидентом і передано до процесу обробки та реагування на кіберінциденти 

 Визначеня процесу виявлення доказів події, як того вимагає закон або інші зобов'язання.24 

 Задокументуйте вимоги до ідентифікації доказів події для цілей       

судової експертизи. 

 Процитуйте відповідні правила, закони, нормативні акти та 

внутрішні політики.25, 26 

 Визначення процесу роботи з судовими доказами.27 

 Створіть письмовий процес збору та збереження судових доказів, як того вимагають 

відповідні правила, закони, нормативні акти та внутрішні політики.28
 

 Встановіть вимоги до навчання відповідно до правил, законів, нормативних актів та внутрішніх 

політик.29 

 

Крок 4. Налагодження процесу декларування кіберінцидентів. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 2: Запровадження процесу виявлення, 
звітування, сортування та аналізу подій. 

- 

3. Чи поділяються події на категорії? [IMC:SG2.SP4] RS.AN-4: кіберінциденти класифікуються відповідно до 
планів реагування. 

Ціль 3: кіберінциденти декларуються та 
аналізуються. 

- 

1. Чи оголошуються кіберінциденти? [IMC:SG3.SP1] RS.CO-2: Події звітуються відповідно до встановлених 
критеріїв. 

 Встановіть і задокументуйте заздалегідь визначені критерії декларування кіберінцидентів для 

вашої організації.30, 31, 32, 33 
 

 

 Визначте та задокументуйте керівників і співробітників, які мають повноваження 

оголошувати про кіберінцидент, а також розподіліть відповідальність і повноваження 

щодо оголошення кіберінцидентів. 

 Встановіть вимоги до сповіщення та комунікації під час оголошення кіберінциденту. 

 Визначити процес декларування, який включає заздалегідь визначені та задокументовані 

критерії для декларування кіберінциденту та умови, за яких декларування вимагає 

ескалації. Критерії можуть включати 

o ризик для життя або безпеки 
o масштаб події (тобто, відсоток постраждалих технологій, географічний розподіл) 

o кіберінцидент з кібербезпеки, такий як 

− порушення політики та стандартів комп'ютерної безпеки (компанії/відомства) 

− несанкціонований доступ до комп'ютера 

− втрата конфіденційності інформації 

− втрата доступності інформації 

Критерії декларування інцидентів кібербезпеки див. у Додатку С. 



 

 

− порушення цілісності інформації 

− відмова в обслуговуванні даних, мережі або комп'ютерів 

− зловживання послугами, системами або інформацією 
o фізичне або логічне пошкодження систем 

o потенційний фінансовий вплив 
o ризик для надання критично важливої послуги 
o наявність ключових керівників 
o кіберінциденти, які є самоочевидними, тобто відповідають критеріям декларації про виявлення 

 Налагодження процесу аналізу кіберінциденту для визначення відповідного реагування.34 

 Визначте та задокументуйте метод аналізу кіберінциденту та осіб, відповідальних за 

його проведення. Етапи процесу аналізу кіберінциденту повинні включати 

наступне:35
 

o Створіть та повідомте про стандартизований та послідовний підхід до аналізу 

кіберінцидентів та його структуру. 

o Визначити відповідні інструменти, методи та заходи аналізу, які організація буде 

використовувати для аналізу кіберінцидентів та розробки відповідних заходів 

реагування. Забезпечити належний рівень підготовки персоналу з управління 

кіберінцидентами щодо інструментів та методів аналізу.36 

o Проаналізуйте відкриті звіти про події та раніше заявлені кіберінциденти. Звіти про 

відкриті події можуть співвідноситися з кіберінцидентом, що аналізується, і надавати 

додаткову інформацію, яка може бути корисною при розробці відповідного 

реагування. Перегляд документації щодо раніше заявлених кіберінцидентів може 

допомогти в розробці плану дій з реагування, особливо якщо необхідна значна 

організаційна (і зовнішня) координація. 

o Аналіз документів у звіті про кіберінцидент. 

o Переконайтеся, що аналіз, задокументований у звіті про кіберінцидент, також 

задокументований у базі знань про кіберінцидент і доступний для використання при 

зборі доказів, розробці заходів реагування та аналізі після кіберінциденту. 

 Розподіліть кіберінциденти за категоріями на основі типу реагування, сповіщення та 

ескалації, зазначених у плані управління кіберінцидентами. Категорії можуть 

включати 

o інформаційна безпека 

o об'єкти 
o фізична безпека 
o безпека персоналу 

o пандемія 
o зв'язки з громадськістю 

 

Крок 5. Налагодження процесу реагування на інцидент та 
відновлення.37 

 

Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 4: Запровадженння процесу реагування на 
кіберінциденти та відновлення після них. 

- 

1. Чи інформують про кіберінциденти зацікавлені сторони 

для отримання інформації та вирішення? 

[IMC:SG4.SP1] 

RC.CO-3: Заходи з відновлення доведені до відома внутрішніх 
зацікавлених сторін, а також виконавчих та управлінських 
команд. 

RS.CO-4: Координація із зацікавленими сторонами відбувається 
відповідно до планів реагування. 

2. Чи розроблені заходи реагування на заявлені 
кіберінциденти та впроваджено відповідно до заздалегідь 
визначених процедур? [IMC:SG4.SP2]. 

RS.MI-1: кіберінциденти локалізовано. 

RS.RP-1: План реагування виконується під час або після події. 



 

 

3. Чи повідомляється постраждалим сторонам про 

статус кіберінциденту та реагування на нього? 

[IMC:SG4.SP3] 

RC.CO-1: Управління зв'язками з громадськістю. 

RC.CO-3: Заходи з відновлення доводяться до відома 
внутрішніх зацікавлених сторін, а також виконавчих та 
управлінських команд. 

RS.CO-3: Обмін інформацією здійснюється відповідно до планів 
реагування. 

4. Чи відстежується вирішення кіберінцидентів? 
[IMC:SG4.SP4] 

RS.MI-1: кіберінциденти локалізовано. 

RS.MI-2: кіберінциденти пом'якшено. 

Деякі організації створюють одну або кілька постійних груп з можливістю повторюваного 

реагування на широкий спектр інцидентів. В інших випадках організація може створити віртуальну 

команду з окремих осіб, які можуть бути швидко залучені до виконання конкретних обов'язків з 

реагування на інциденти.38 На малюнку 3 показано приклад постійної та віртуальної груп 

реагування. 

 

 

 
Малюнок 3: Приклад команди реагування 

 
 Передавання інформації про інцидент зацікавленим сторонам. Зацікавлені сторони 

повинні бути визначені заздалегідь і включати тих співробітників, які повинні допомогти в 

аналізі інциденту, сортуванні та реагуванні; тих, на кого потенційно може вплинути 

кіберінцидент; а також співробітників, відповідальних за координацію та інформування про 

стан справ. 

 Визначте зацікавлені сторони для кожної категорії кіберінцидентів.39 

 Встановіть формат звітування про статус події. 
 

 Повідомте постраждалим сторонам про статус кіберінциденту та заходи реагування. 

 Розроблення та впровадження заходів реагування на заявлені кіберінциденти. 

 Розробити заздалегідь визначені процедури для кожної категорії кіберінцидентів. Заздалегідь 

визначені процедури повинні включати41 

o  плани внутрішніх та зовнішніх комунікацій.42 

o плани безперервності обслуговування 

Приклад шаблону звіту див. у Додатку D.40 



 

 

− Відновлення після аварійних ситуацій в ІТ 

− безперервність бізнесу 
o плани медичного реагування та боротьби з пандемією 
o плани першого реагування, такі як поліція та пожежна охорона 

 Розробити формат звіту про управління кіберінцидентами, який буде використовувати менеджер з 

управління кіберінцидентами. 
 

 

 Розробіть процедури для вашої команди з управління кіберінцидентами, яких слід 

дотримуватися після того, як команда буде сформована. Якщо у вашій організації немає 

Центру управління надзвичайними ситуаціями (ЦУНС) з визначеними процедурами, вам 

потрібно буде розробити процедури для команди з управління кіберінцидентом. Команда 

формується з попередньо визначених зацікавлених сторін, як визначено в плані управління 

кіберінцидентом. Процедури реагування повинні включати 

o основні заходи, необхідні для стримування або обмеження шкоди та забезпечення 

безперервності критично важливої послуги 

o ресурси та навички, необхідні для виконання плану реагування на кіберінцидент 
o координація діяльності з іншими внутрішніми співробітниками та зовнішніми 

організаціями для реалізації стратегії 

o заходи, необхідні для повернення послуг до нормального функціонування 

(відновлення), ресурси, задіяні в цих заходах, та їхню орієнтовну вартість 

o правові та регуляторні зобов'язання, яким має відповідати стратегія 

 Відстежування кіберінцидентів до їх вирішення.43 

 Встановіть заздалегідь визначену частоту для відстеження статусу кіберінциденту. 

Частота може базуватися на заздалегідь визначеному графіку. Приклади 

відстеження та звітування про статуси можуть включати 

o кіберінцидент у процесі з очікуваним часом вирішення 

o закрито 

o оновлено базу знань про кіберінциденти.44 

 

Крок 6. Налагодження процесу інформування про кіберінциденти. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 4: Запровадження процесу реагування на 
кіберінциденти та відновлення після них. 

- 

1. Чи інформують про кіберінциденти зацікавлені сторони 

для отримання інформації та вирішення? 

[IMC:SG4.SP1] 

RC.CO-3: Заходи з відновлення доводяться до відома 
внутрішніх зацікавлених сторін, а також виконавчих та 
управлінських команд. 

RS.CO-4: Координація із зацікавленими сторонами відбувається 
відповідно до планів реагування. 

3. Чи повідомляється постраждалим сторонам про 

статус кіберінциденту та реагування на нього? 

[IMC:SG4.SP3] 

RC.CO-1: Управління зв'язками з громадськістю. 

RC.CO-3: Заходи з відновлення доводяться до відома 
внутрішніх зацікавлених сторін, а також виконавчих та 
управлінських команд. 

RS.CO-3: Обмін інформацією здійснюється відповідно до планів 
реагування. 

Комунікація є важливою функцією управління кіберінцидентами. Організації повинні мати 

гнучкий і швидко активуємий засіб комунікації в процесі управління кіберінцидентами, 

включаючи виявлення події, ескалацію кіберінциденту, сортування, аналіз, реагування та 

відновлення. Початкова інформація може бути неточним і неповним, що призводить до 

плутанини. Коли ситуація прояснюється і події переростають в кіберінциденти, основна увага 

зосереджується на пом'якшенні наслідків кіберінциденту, а не на продовженні комунікації із 

зацікавленими сторонами.45 Координація і комунікація мають важливе значення на всіх 

Приклад шаблону повідомлення про інцидент див. у Додатку D. 



 

 

етапах. На малюнку 4 наведено приклад декількох варіантів розвитку подій в процесі 

управління кіберінцидентом, в яких необхідна комунікація із зацікавленими сторонами, що 

постраждали. 

 

 

Малюнок 4: Приклад ескалації події та кіберінцидент



 

 

 
 Визначення основних контактів. 

 Визначте групи або команди, а також осіб, до складу яких вони входять, з якими необхідно 

контактувати на кожному етапі процесу управління та контролю кіберінциденту. 

 Створіть списки контактів для кожної групи або команди. Списки контактів повинні 

містити, як мінімум, імена співробітників, їхні ролі, місцезнаходження (офіс, дім або 

друга домівка), а також засоби зв'язку, такі як офіс, пейджер, мобільний телефон, дім та 

електронна пошта. На Рисунку 5 наведено зразок шаблону для контактної інформації 

команди. 

 
 

Малюнок 5: Приклад шаблону контактної інформації команди 

 
 Визначення резервних контактів. 

 Визначте заступника для кожної основної контактної особи; запишіть контактну інформацію 

заступника. 

 Встановіть протокол для зв'язку з резервними контактами. Наприклад, якщо основні 

контакти не відповідають протягом 1 години після першого повідомлення про 

кіберінцидент, почніть надсилати повідомлення про кіберінцидент резервним контактам. 

 Складання плану комунікацій; переконайтеся, що він охоплює методи та інфраструктуру. 

 Використовуйте наявний план комунікацій, інфраструктуру та персонал. Однак може 

знадобитися додати протоколи, контактні групи та обов'язки, зосереджені на надзвичайних 

ситуаціях. Доповнення та зміни слід вносити як частину плану управління 

кіберінцидентом, а можливості повинні бути інтегровані у виконання плану.46, 47 Якщо 

плану комунікацій не існує, створіть план комунікацій в умовах кіберінциденту з 

розподілом ролей та обов'язків для кожного аспекту комунікації, зокрема, для 

o зовнішня комунікація організації, в тому числі зі ЗМІ 
o загальноорганізаційна комунікація 

o створення списку контактів 

 Створіть центр управління в надзвичайних ситуаціях. У багатьох організаціях є EOC як 

фізичний командний центр, з якого можна проводити аварійні операції. Якщо у вашій 

організації немає такого центру, може знадобитися скликати команду з управління 

кіберінцидентом віртуально, використовуючи телефонну лінію або можливості 



 

 

конференц-зв'язку. 

 Створіть можливість проведення віртуальних зустрічей, зокрема 

o конференц-зв'язок або мостові лінії з достатньою пропускною спроможністю для 

розміщення однієї або декількох команд за необхідності 

o спосіб зв'язку, наприклад, списки викликів або використання автоматизованої системи швидкого 

набору 
o безпечний доступ 

o протоколи для зустрічей, такі як контрольні списки для керівництва зустрічами та управління в 

надзвичайних ситуаціях 
o протоколи для реєстрації та звітування про стан справ 

 Визначте альтернативні фізичні місця проведення зустрічей та розробіть протоколи для їх 

використання.48 

 

Крок 7. Запровадження процесу аналізу та вдосконалення після 

кіберінциденту.49 

Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 5: Уроки, отримання після кіберінцидентів, 
перетворюються на стратегії вдосконалення. 

- 

1. Чи проводиться аналіз для визначення першопричин 

кіберінцидентів? [IMC:SG5.SP1] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

2. Чи існує зв'язок між процесом управління 
кіберінцидентами 

та інших пов'язаних процесів (управління проблемами, 
управління ризиками, управління змінами тощо)? 
[IMC:SG5.SP2] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

3. Чи використовуються уроки, отримані з управління 

кіберінцидентами, для покращення стратегій захисту 

активів та безперервності надання послуг? 

[IMC:SG5.SP3] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

RS.IM-1: Плани реагування враховують набутий досвід. 

RS.IM-2: Оновлені стратегії реагування. 

Процес аналізу після кіберінциденту має важливе значення для визначення сфер, які потребують 

вдосконалення. кіберінцидент може виявити недоліки в процесі управління кіберінцидентами, які 

можна додатково дослідити в умовах контрольованого тестування. Скликайте команду 

зацікавлених сторін, залучених до кіберінциденту. Зацікавлені сторони можуть змінюватися 

залежно від типу кіберінциденту. На рисунку 6 показано, як різні потоки подій проходять через 

процес управління кіберінцидентами, з яких можуть бути обрані зацікавлені сторони. Проведіть 

детальний аналіз процесу управління кіберінцидентом, проаналізувавши вжиті заходи та звіти 

про стан справ. Якщо можливо, визначте першопричину кіберінциденту, яка може бути пов'язана 

зі збоями у внутрішніх процесах. Визначте, що пройшло добре, а що потребує вдосконалення. 

 

 
 



 

 

Малюнок 6: Приклад процесу управління та контролю кіберінцидентів 

 
 Проаналізуйте кіберінцидент, щоб визначити основні причини. 

 Створіть команду для проведення аналізу 

після кіберінциденту. 

 Процедури аналізу документації.50 

 Складіть графік проведення аналізу після кіберінциденту. 

 Визначте зв'язки між процесом управління кіберінцидентами та іншими процесами, а також 

визначити, чи виконуються ці зв'язки належним чином.51, 52 Області, які часто пов'язані з 

управлінням кіберінцидентами, є наступними 

● комунікації 

● управління ризиками 

● моніторинг 

● безперервність обслуговування 

 Використовуйте уроки, винесені з кіберінциденту, для вдосконалення стратегій захисту активів і 

безперервності обслуговування.53 

Сфери, які можуть отримати користь від отриманих уроків, включають 

● стратегії захисту та контролю активів, залучених до кіберінциденту 

● плани та стратегії безперервності для забезпечення життєдіяльності активів, залучених до 

кіберінциденту 54 

● інформаційної безпеки та інших організаційних політик, які повинні відображати нові 

стандарти, процедури та керівні принципи, засновані на отриманому досвіді 55 

● навчання персоналу з питань інформаційної безпеки, безперервності бізнесу та ІТ-операцій 

 

Крок 8. Розподілення ролей та обов'язків з управління 
кіберінцидентами. 

Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 1: Запровадження процесу виявлення, аналізу, 
реагування та вивчення кіберінцидентів. 

- 

3. Чи включені ролі та обов'язки, передбачені планом, 

до посадових інструкцій? [IMC:SG1.SP2] 

DE.DP-1: Ролі та обов'язки щодо виявлення чітко визначені для 
забезпечення підзвітності. 

PR.IP-11: Кібербезпека включена до кадрових практик 
(наприклад, депровізія, перевірка персоналу). 

4. Чи було призначено персонал для виконання ролей 

та обов'язків, детально описаних у плані управління 

кіберінцидентами? [IMC:SG1.SP2] 

DE.DP-1: Ролі та обов'язки щодо виявлення чітко визначені для 
забезпечення підзвітності. 

RS.CO-1: Персонал знає свої ролі та порядок дій у разі 
необхідності реагування. 

Визначте ролі, які будуть виконуватися зсередини вашої організації, і ті, які повинні виконуватися 

ззовні. У Таблиці 1 наведено приклад обов'язків з управління кіберінцидентами, призначених для 

конкретних організаційних ролей. Ролі в управлінні кіберінцидентами можуть відрізнятися залежно 

від структури та можливостей вашої організації.56, 57 Наприклад, ви можете підтримувати такі 

функції, як комунікація, виявлення подій, декларування кіберінциденту, інформаційні технології та 

відновлення бізнесу, а також звітування про стан, але вам доведеться визначити зовнішні 

залежності щодо фізичної безпеки, пожежної безпеки, охорони здоров'я та безпеки праці, а також 

електропостачання.58 Визначте сферу в межах вашої організації, яка буде взаємодіяти з кожним 

зовнішнім суб'єктом. 

 Визначення сфери у вашій організації, які найкраще підходять для підтримки кожного з 

функціональних компонентів плану, і визначте ролі, які повинні бути заповнені в кожній 



 

 

сфері для виконання завдань плану.59
 

 Призначення співробітників поіменно для виконання функцій і завдань плану управління 

кіберінцидентами. Формалізуйте ролі та обов'язки. Додайте обов'язки з управління 

кіберінцидентами до посадових інструкцій та включіть виконання цих обов'язків до 

оцінювання ефективності роботи.60 План управління кіберінцидентами зазвичай має включати 

ролі та обов'язки, наведені в Таблиці 1, хоча вони можуть відрізнятися в різних організаціях. 

Таблиця 1: Ролі та обов'язки в управлінні кіберінцидентами 

 

Роль Відповідальність 

Виконавче керівництво Керівник вищої ланки зазвичай призначається спонсором програми управління 
кіберінцидентами і слугує безпосередньою точкою ескалації для прийняття критично 
важливих рішень. 

Управління 
кіберінцидентами 

Менеджер з управління кіберінцидентами (або менеджери, залежно від тривалості 

кіберінциденту) зазвичай керує заходами з управління кіберінцидентом, інформує виконавче 

керівництво та підвищує рівень кіберінциденту, як 

за необхідності. Керівник кіберінциденту керує нарадами щодо стану кіберінциденту та 
звітуванням. 

 

Роль Відповідальність 

Комунікації Важливість комунікацій зазвичай недооцінюється в управлінні кіберінцидентами. Комунікації 

можуть бути окремою функцією або належати до іншої сфери, наприклад, технологічної. До 

обов'язків входить розробка і виконання плану комунікацій з процедурами і протоколами для 

внутрішньої і зовнішньої комунікації, а також допоміжного обладнання та інфраструктури. 

Приклади обов'язків включають наступне: 

● Координуйте всі медіа-комунікації. 
● Розглянути та затвердити всі заяви щодо кіберінциденту. 
● Розвивайте як внутрішні, так і зовнішні комунікації. 
● Координуйте рекламу, пов'язану з відновленням, із зовнішніми постачальниками. 

Людські ресурси Відділ кадрів зазвичай відповідає за добробут працівників. Сюди входить надання інформації 

про медичне страхування, планування на випадок пандемії або втрати персоналу, 

планування наступництва, підтримка сімей і потерпілих, а іноді й особиста безпека. Приклади 

обов'язків включають наступне: 

● Звітність по всьому персоналу. 
● Забезпечити здоров'я та безпеку працівників. 
● Координуйте комунікації співробітників з відділом комунікацій. 
● Координуйте залучення додаткового або тимчасового персоналу для відновлення. 

Технологія Під технологіями зазвичай маються на увазі інформаційні технології, але вони можуть 

включати в себе виробниче або інші види обладнання, за які не відповідає відділ 

матеріально-технічного забезпечення. Технологічний відділ в першу чергу відповідає за 

аварійне відновлення ІТ в рамках планування безперервності надання послуг. Зазвичай 

технологічний відділ відповідає за кібербезпеку та підтримання відповідних контактів з 

правоохоронними органами. Приклади таких обов'язків включають наступне: 

● Провести оцінку пошкоджень комп'ютерних систем та телекомунікацій. 
● Активуйте альтернативні робочі місця (для відновлення системи). 
● Відновлення комп'ютерних систем та мережевого середовища. 
● Переконайтеся, що всі пристрої та процедури безпеки системи на місці. 

Керівники бізнес-
напрямків 

Критичні послуги або бізнес-лінії, як правило, представлені старшим менеджером, 
відповідальним за послугу, а також допоміжним персоналом. 

Юридичний Старший юрист і, часто, ризик-менеджери консультують групу реагування з питань, 

пов'язаних з відповідальністю, комплаєнсом, веденням діловодства та регуляторними 

вимогами. Приклади обов'язків включають наступне: 

● Керуйте всіма необхідними регуляторними повідомленнями. 
● Надавати юридичні консультації для операцій з ліквідації наслідків надзвичайних 

ситуацій. 
● Розглянути та затвердити нові контракти, отримані в результаті заходу, до того, як 

контракти будуть реалізовані. 
Страхування Представник, відповідальний за страхові питання, консультує команду, коли йдеться про 

відшкодування збитків. Приклади обов'язків включають наступне: 

● Координувати зі страховим брокером підготовку та подачу всіх страхових заяв. 
● Документальне підтвердження збитків. 
● Подавайте заявки та контролюйте платежі. 



 

 

Зручності Зазвичай відділ експлуатації приміщень відповідає за безпеку, евакуацію, усунення небезпек 

та протипожежне реагування. Приклади обов'язків включають наступне: 

● Проведіть детальну оцінку збитків. 
● Переконайтеся, що заходи реагування на пожежі, розливи та/або надзвичайні 

ситуації медичного характеру виконуються відповідно до політик і керівних 

принципів. 
● Залучайте допомогу постачальників та агентств для підтримки діяльності, якщо це 

необхідно. 
● Проведення рятувальних та реставраційних робіт. 

Фізична безпека Охорона, як правило, стосується фізичної безпеки і є основним контактом для 

правоохоронних органів та екстреної медичної допомоги. Приклади обов'язків включають 

наступне: 

● Координуйте безпеку на постраждалих об'єктах та всіх альтернативних робочих місцях. 
● Контролювати доступ до постраждалих об'єктів. 
● Слідкуйте за обладнанням та документацією, що вивозять з об'єктів. 

 

Роль Відповідальність 

Фінансування Фінансування, як правило, відповідає за екстрене фінансування постачання, закупівлю, 

відрядження, розміщення та інші вимоги. Приклади обов'язків наступні: 

● ·Забезпечення доступності коштів для відновлення. 
●  Створення центру витрат та відновлення. 
●  Оцінка впливу кіберінциденту на фінансову звітність компанії. 
● Керування закупівлями, пов’язаними з кіберінцидентами. 

 

 
Підсумки розділу ІІІ 

 
 

Вихідні дані Рекомендації 

🗸 
 
Керівництво підприємства 
щодо управляння 
кіберінцидентом  

 
Загальні стандарти управління кіберінцидентами 

🗸 

Виконавчі написи 

керівництва в плануванні 

управління 

кіберінцидентами та 

реагування на 

кіберінциденти   

Помітна підтримка вищого керівництва щодо заходів з управління 

кіберінцидентами; підтримка  вищого керівництва під час кіберінциденту за 

вимогами 

🗸 
 
Визначеність зацікавлених 
сторон для управління 
кіберінцидентами 

 
Призначення всіх учасників управління кіберінцидентом, володіння необхідними 
компенентностями. 

🗸 
 
Визначеність законів, 
нормативних актів та правил 

 
Перелік вимог до організації при роботі під час стихійного лиха або збоїв у роботі 

🗸 
 
Заява про стратегію управління 
кіберінцидентом 

 
Письмовий опис операцій з управління кіберінцидентами в усій організації, 
забезпечуючи узгодженість усіх зусиль з реагування 

 

🗸 

 

 

Деталізація процесів 

управління кіберінцидентами 

Заздалегідь визначені процеси для виявлення, звітування, комунікації, аналізу та 

реагування на кіберінциденти, включаючи надання: 

● процесів інформування про кіберінциденти 
● процесів декларування та аналізу кіберінцидентів 
● процесів реагування та відновлення після кіберінциденту 
● процесів аналізу та вдосконалення після кіберінциденту 

Після того, як ваша організація задокументувала свій план, стандарти та інструкції з управління 

кіберінцидентами, необхідно періодично переглядати та оновлювати їх, щонайменше раз на рік або 

відповідно до вимог нормативних актів чи інших керівних документів, для переконання в 

досягненні бажаного результату. 



 

 

 

IV. Тестування плану управління кіберінцидентами 

Тестуючи свій план управління кіберінцидентами, надається можливість вашій 

організації та персоналу, безпосередньо залученому до управління кіберінцидентами, 

попрактикуватися у виконанні своїх ролей та обов'язків у контрольованому середовищі. 

Ви також гарантуєте, що план дає бажані результати під час тестування. Вправи з 

управління кіберінцидентами не призначені для того, щоб виставляти "оцінки" 

"склав/не склав". Навпаки, їх слід розглядати як можливість оцінки ефективності  плану 

і виявлення будь-яких несподіваних результатів, конфліктів та необхідних покращень в 

контрольованому середовищі. 

 

Перед початком  

Наступний список узагальнює завдання, які вам потрібно буде виконати, та 

інформацію, яку вам потрібно буде зібрати, перш ніж ви зможете почати тестування 

планів управління кіберінцидентами. 
 

 Вхідні дані Рекомендації 

🗸 
Отримати схвалення від 

стейкхолдерів для тестування 
● Визначити обсяг тестування, який необхідно провести 
● Налагодити графік проведення тестування 

 

Крок 1. Налагодження процесу тестування. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 1: Запровадження процесу виявлення, аналізу, 
реагування та вивчення кіберінцидентів. 

- 

1. Чи має організація план управління 

кіберінцидентами? [IMC:SG1.SP1] 

DE.DP-1: Ролі та обов'язки щодо виявлення чітко визначені для 
забезпечення звітності. 

PR.IP-9: Плани реагування (реагування на кіберінциденти та 
бізнес 
безперервність) та плани відновлення (Відновлення після 
кіберінцидентів та аварійне відновлення) впроваджені та 
виконуються.  

2. Чи переглядається та оновлюється план управління 

кіберінцидентами? [IMC:SG1.SP1] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-10: Плани реагування та відновлення протестовані. 

Існує багато підходів до тестування, і процес тестування може бути прогресивним. 

Організації зазвичай починають з аналізу планів, переходять до кабінетного тестування 

і, нарешті, виконують часткове або повне тестування планів. 

Списки контактів можуть бути опрацьовані від самого початку, і такий вид діяльності 

повинен включати альтернативні контакти, а іноді відбуватися без попередження і в 

неробочий час. 

 Якщо у вашій організації є процес тестування планів для забезпечення 

безперервності обслуговування, критерії та графік тестування можуть бути 

змінені відповідно до плану управління кіберінцидентами. 

 Якщо тестування не існує, створіть його, включаючи критерії тестування та графік 

тестування відповідно до плану управління кіберінцидентами. Процес повинен 

охоплювати обсяг, типи тестів, предмет тестування, створення сценаріїв, цілі та 

періодичність тестування. 

 

 



 

 

 

Крок 2. Тестування плану управління кіберінцидентами. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 5: Перетворення уроків, отриманих після 
кіберінцидентів, на стратегії вдосконалення. 

- 

3. Чи використовуються уроки, отримані з управління 

кіберінцидентами, для покращення стратегій 

захисту активів та безперервності у наданні послуг? 

[IMC:SG5.SP3] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

RS.IM-1: Плани реагування вкючають набутий досвід. 

RS.IM-2: Оновлені стратегії реагування. 

Найкраще починати з тестування компонентів, а не плану в цілому. Компонент, який 

тестується в першу чергу - і часто - це сповіщення та скликання команди управління 

кіберінцидентом. 

 Виберіть компонент плану управління кіберінцидентами для тестування.61 

● Приклади включають комунікації в надзвичайних ситуаціях та ескалацію, 

потоки кіберінцидентів, а також часткові сценарії плану. Потоки 

кіберінцидентів можуть включати інформаційні технології, об'єкти, безпеку 

та захист, інформаційну безпеку, пандемію та вплив на зв'язки з 

громадськістю. 

● Тестування має відбуватися поетапно, наприклад 

a. перегляд плану 

b. настільний тест або проходження 62 

c. тестування компонентів, таких як декларація кіберінциденту та сповіщення команди 

d. обмежене тестування сценарію з використанням ізольованого кіберінциденту або 

кіберінциденту однієї категорії, як у випадку ІТ-збою 

e. масштабне тестування кіберінцидентів з використанням 

регіональної катастрофи або пандемії та тестування міжпланових 

залежностей 

 Створіть сценарій для обраного типу тесту. Сценарій повинен бути прописаний і 

включати обґрунтований обсяг і цілі, учасників і часові рамки. 

 Сплануйте та виконайте тест. Учасники повинні бути доступними протягом 

усього тесту. Тестування деяких компонентів, таких як сповіщення групи 

реагування, слід проводити в неробочий час. 

 

Крок 3. Фіксація та повідомлення результатів. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 2: Запровадження процесу виявлення, 
звітування, сортування та аналізу подій. 

- 

2. Чи реєструються дані про події в базі знань про 
кіберінциденти або схожому механізмі? [IMC:SG2.SP2] 

DE.AE-3: Дані про події об’єднуються та корелюються з різних 
джерел та датчиків. 

Ціль 5:Перетворення результатів, отриманих після 
кіберінцидентів,на стратегії вдосконалення. 

- 

3. Чи використовуються результати, отримані з 

управління кіберінцидентами, для покращення 

стратегій захисту активів та безперервності надання 

послуг? [IMC:SG5.SP3] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

RS.IM-1: Плани реагування включають набутий досвід. 

RS.IM-2: Оновлені стратегії реагування. 

Після документації плану і стандартів тестування вашої організації, ви гарантуєте, що 

планові заходи зможуть надати достовірні докази вашої здатності реагувати на 

кіберінциденти. 



 

 

 Зберігайте записи тестів, щоб оцінити продуктивність порівняно з поставленими 

цілями та визначити коригувальні дії.. 

  Складіть графік звітності, щоб інформувати керівництво про прогрес. 

Підсумки розділу IV 
 

 
Вихідні дані Рекомендації 

 

🗸 

 

🗸 

Керівні принципи та 

стандарти для проведення 

навчань за планом 

управління кіберінцидентами 

● Ідентифікація та обов'язки власників планів 
● Визначення та залучення зацікавлених сторін 
● Управління навчанням  
● Планування графіка тренувань 
● Вимоги до інформації, яка повинна бути задокументована під час та після 

проведення навчань за планом 
● Заходи щодо того, оцінки ефективності  плану управління 

кіберінцидентами 

Плани навчань ● План, розроблений з використанням попередньо встановлених критеріїв тренувань 

🗸 Результати вправ з 
планування 

● Допустимий  час реагування та дотримання процесу відповідно до плану 

🗸 
Стратегія тестування та 

підтримки керувальних 

планів щодо кіберінциденту 

Керівництво з тестування плану; використання отриманих уроків для вдосконалення 

плану управління кіберінцидентами 



 

 

 

I. Удосконалення плану управління кіберінцидентами 

Зміни в робочому середовищі, включаючи кадрові зміни, розвиток відносин з діловими партнерами 

та нові виявлені ризики, можуть вимагати від вашої організації внесення змін до плану управління 

кіберінцидентами. Тестування або виконання планів безперервності вашої організації також 

можуть вимагати необхідні оновлення. Оскільки робоче середовище може часто змінюватися, ваша 

організація повинна встановити критерії для змін і керувати ними в планах шляхом регулярного 

перегляду, оновлення та контролю версій. 

 

Перед початком 

Наступний контрольний список узагальнює завдання, які вам потрібно виконати, та інформацію, 

яку вам потрібно зібрати, перш ніж ви зможете почати вдосконалювати плани управління 

кіберінцидентами. 
 

 
Вхідні дані Рекомендації 

🗸 
Критерії до змін для планів 

забезпечення безперервності 

● План управління кіберінцидентами повинен переглядатися під час будь-яких 

значних змін в організації та після того, як план був протестований. 
● Результати аналізу після кіберінциденту вказують на необхідність вдосконалення 

плану. 

 

Крок 1. Визначення ознак того, що план управління 
кіберінцидентами потребує перегляду, і внесення до нього 
відповідних змін. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Мета 1: Процес ідентифікації, аналізу, 
налагоджене реагування на кіберінциденти та 
отримання уроків з них. 

- 

2. Чи переглядається та оновлюється план управління 

кіберінцидентами? [IMC:SG1.SP1] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-10: Плани реагування та відновлення протестовані. 

Ціль 5: Перетворення уроків, отриманих після 
кіберінцидентів, на стратегії вдосконалення. 

- 

3. Чи використовуються уроки, отримані з управління 

кіберінцидентами, для покращення стратегій 

захисту активів та безперервності надання послуг? 

[IMC:SG5.SP3] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

RS.IM-1: Плани реагування включають набутий досвід. 

RS.IM-2: Оновлені стратегії реагування. 

Щоб підтримувати ефективність плану управління кіберінцидентами у вашій організації, 

визначте та зрозумійте організаційні та операційні тригери, які можуть вказувати на потребу в 

плані. Після того, як критерії змін будуть внесенні, наступні кроки допоможуть  покращити 

план. 

 Обговорити із зацікавленими сторонами результати аналізу 

або тестування після кіберінциденту. 

  Оцінити роботу порівняно з цілями. 



 

 

 Визначити сфери для покращення. 

 Визначити цілі для покращення. 

 Спланувати та впроваджувати вдосконалення плану. 

 Вносити відповідні зміни до плану управління кіберінцидентом.64 

 Відстежувати відкриті позиції до закриття. 

 

Крок 2. Проведення аналізу виконання заходів плану. 
Мета та практика CRR [Посилання на CERT-RMM] Категорія/підкатегорія NIST CSF 

Ціль 5: Перетворення результатів, отриманих після 
кіберінцидентів, на стратегії вдосконалення. 

- 

3. Чи використовуються уроки, отримані з управління 

кіберінцидентами, для покращення стратегій захисту 

активів та безперервності надання послуг? 

[IMC:SG5.SP3] 

DE.DP-5: Процеси виявлення постійно вдосконалюються. 

PR.IP-7: Процеси захисту постійно вдосконалюються. 

RS.IM-1: Плани реагування враховують набутий досвід. 

RS.IM-2: Оновлені стратегії реагування. 

Після закриття та аналізу кіберінциденту,  вжитих заходів у порівнянні з планом управління 

кіберінцидентами, дозволяє виявити сильні сторони та сфери для вдосконалення. Перегляньте 

аналіз попередніх причин кіберінциденту після його закриття. Порівняйте вжиті заходи із 

попередньо визначеними процедурами і визначте, де процедури були ефективними і наскільки 

якісно були дотримані. 

Нижче наведені приклади заходів, що входять до типового аналізу післядії. 

А. Перерахувати всіх учасників аналізу та їхню роль в управлінні 

кіберінцидентами. 

  Визначити отримані результати. 

 Опишіть кіберінцидент. 

 Обговоріть, наприклад, реагування та відновлення: 

o реакція команди управління кіберінцидентами 

− час для збору команди 

− початкова оцінка 

− рішення керівництва та негайно вжиті заходи 

o безпека працівників 

− процедури евакуації та переміщення 

− травми та реагування 

o Підтримка персоналу 

o комунікація, як внутрішня, так і зовнішня 

o Реагування та відновлення ІТ, включаючи здатність досягати цілей щодо часу відновлення 

(RTO) 

o реагування та відновлення бізнес-операцій, в тому числі здатність відповідати вимогам щодо 

термінів реагування 

o реагування об'єктів 

o виконання зовнішніх залежностей 
 

 Визначити, що відбулось успішно. Проаналізувати сфери, де результати виправдали 

очікування, і визначити сильні сторони. 



 

 

 Визначити сфери, які потребують вдосконалення. Визначити сфери, в яких результати не 

виправдали очікування, і з'ясувати причину. 

 Визначити коригувальні дії. Призначити відповідальних за впровадження покращень, 

включаючи часові рамки та наступні кроки. 

 Відстежити відкриті позиції до закриття.  

 

Підсумки розділу  V 
 

 
Вихідні дані Рекомендації 

🗸 

Отримані результати та 

удосконалення плану 

управління кіберінцидентами 

● Набутий досвід 
● Ідентифікація сильних та слабких сторін 
● Покращення, які необхідно внести 
● Планування графіку тренувань 
● Відповідальність та часові рамки для покращень 



 

 

 

VI. Висновок 

Створення та підтримка постійної програми управління кіберінцидентами дозволяє вашій 

організації оцінити вплив вагомих подій, які можуть негативно вплинути на співробітників, активи 

або клієнтів. Програма управління кіберінцидентами допомагає гарантувати, що ваша організація 

зможе відновити виконання своїх критично важливих функцій, виконати свої зобов'язання перед 

зацікавленими сторонами та зробити свій внесок у розвиток національної критичної 

інфраструктури. 

Наступні документи надають широке керівництво програмою: 

● Спеціальна публікація NIST SP 800-61 (http://csrc.nist.gov/publications/nistpubs/800-

61rev2/SP800-61rev2. pdf) містить рекомендації щодо реагування на кіберінциденти та 

розвитку потенціалу реагування на комп'ютерну безпеку.  (Переклад українською мовою 

https://cip.gov.ua/ua/news/perelik-dokumentiv-mizhnarodnikh-organizacii-ta-krayin-partneriv-u-

sferi-kiberzakhistu ) 
● Національна система управління кіберінцидентами (NIMS) (http://www.fema.gov/national-

incident-management- система) визначає концепції та принципи, які стосуються управління 

надзвичайними ситуаціями.  
● Модель управління стійкістю CERT (CERT-RMM) [Caralli 2010] є основою для CRR і містить 

більш поглиблені вказівки щодо створення практик. 

● Посібник з комунікації в кризових ситуаціях Джейн [Fernandez and Merzer 2004] - це загальне 

керівництво для створення програми комунікації в умовах кіберінциденту. 

Для отримання додаткової інформації про Огляд кіберстійкості, будь ласка, надсилайте 

електронні листи до Програми оцінки кібербезпеки за адресою CSE@hq.dhs.gov або відвідайте 

веб-сайт Управління кібербезпеки та зв'язку за адресою http://www.dhs.gov/office-cybersecurity-

and-communications.

http://csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf
http://csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf
https://cip.gov.ua/ua/news/perelik-dokumentiv-mizhnarodnikh-organizacii-ta-krayin-partneriv-u-sferi-kiberzakhistu
https://cip.gov.ua/ua/news/perelik-dokumentiv-mizhnarodnikh-organizacii-ta-krayin-partneriv-u-sferi-kiberzakhistu
http://www.fema.gov/national-incident-management-system
http://www.fema.gov/national-incident-management-system
mailto:CSE@hq.dhs.gov
http://www.dhs.gov/office-cybersecurity-and-communications
http://www.dhs.gov/office-cybersecurity-and-communications


 

 

Додаток А. Приклад шаблону плану управління кіберінцидентом 

<Назва організації> План управління кіберінцидентами 
Дата    

Ім'я особи, що заповнює цю форму:  

 

 
Виконавча підтримка  

Перелічіть керівників, які брали участь у створенні цього документа, і підтвердіть його розробку та 

застосування. 

 

Ім'я керівника Дата Підпис 

Спонсор   

Менеджер кіберінцидентів   

   

   

 

Опис процесу 

Поясніть процес управління кіберінцидентами таким чином, щоб забезпечити розуміння на високому 

рівні виконавчого персоналу. 

 

 
Критичні послуги 

Вкажіть пріоритетність критично важливих  

послуг. 

 

Рівень 
пріоритету 

Цільовий час відновлення послуги 

  

 
Критерії активації плану 

Опишіть умови, які повинні бути виконані, перш ніж план управління кіберінцидентом може 

бути реалізований. 



 

 

Розподіл відповідальності 

Перелічіть працівників вашої організації, що відповідають за розробку та виконання цього плану. 

 

Ім'я 
працівника 

Дата Підпис Відповідальність 

    

    

    

    

 
Канали зв'язку 

Визначте канали комунікації, які будуть використовуватися для інформування зацікавлених сторін, якщо цей план 

буде реалізований. 

 

 

 

 

 

 
Основні контакти 

Перелічіть ключову контактну інформацію, важливу для сервісу та цього плану. Вкажіть власника 

сервісу, а також внутрішню та зовнішню технічну підтримку (приклади додаються). 

 

Ім'я Участь Назва компанії Телефон 1 Телефон 2. 

 Власник послуги    

 Внутрішня технічна підтримка 
інформаційних активів 

   

 Внутрішня технічна підтримка 
технологічних активів 

   

 Зовнішня підтримка інформаційних 
активів 

   

 Зовнішня технічна підтримка 
технологічних активів 

   

 Постачальник обладнання    

 Основний постачальник 
програмного забезпечення 

   

 Пожежна рота    

 Поліція.    

 Альтернативна контактна 
інформація про місце обробки 

   

 Електропостачальна компанія POC    

 Телекомунікаційний POC    

 Водоканал POC    

 Виконавче керівництво    

 Адвокат    

 Внутрішній ресурс для виконання 
плану безперервності 

   

 Внутрішній ресурс для виконання 
плану безперервності 

   

 Внутрішній ресурс для виконання 
плану безперервності 

   

 Зацікавлена сторона, яка вимагає 
повідомлення про активацію плану 

   



 

 

 

 Зацікавлена сторона, яка вимагає 
повідомлення про активацію плану 

   

 Зацікавлена сторона, яка вимагає 
повідомлення про активацію плану 

   

 Регуляторні організації, які 
вимагають повідомлення в разі 
активації цього плану 

   

 Постачальники медичних послуг, які 
повинні бути повідомлені про 
активацію цього плану 

   

 Інші організації, які повинні бути 
повідомлені про активацію цього 
плану 

   

 
Власник(и) послуг 

Перелічіть власників бізнесу, відповідальних за критично важливі послуги. 

 

Ім'я та прізвище 

працівника 

Дата Підпис Роль 

    

    

    

    

 
Основні ролі та заступники 

Визначте ролі, необхідні для управління кіберінцидентом, а також основний та 

резервний/запасний персонал для виконання цих ролей. 

 

Роль Основний персонал Запасний персонал 

   

   

   

   

   

   

   

 
Основні інформаційні ресурси 

Перелічіть інформаційні ресурси, необхідні для управління кіберінцидентами. 

 

Інформаційний 
актив 
ім'я 

Опис Логічне 
розташування 

Фізичне розташування Стратегія резервного 
копіювання 
та графік 

     

     

     

     

     

     

Особливі міркування щодо інформаційних активів 

Визначте будь-які особливі міркування щодо поводження з інформаційними активами в разі активації плану. 



 

 

 

 

 

Основні технологічні активи 

Перелічіть технологічні ресурси, необхідні для управління кіберінцидентами. 

 

Назва Опис Фізичне розташування Стратегія/місце резервного 
копіювання 

    

    

    

    

    

    

    

 

 
Основний та запасний сайт(и) 

Визначте місце (місця) для управління, контролю та зв'язку. 

 

Назва сайту Фізичне розташування 

  

  

  

  

 

 
Контрольний список управління кіберінцидентами 

Перелічіть кроки, яких слід дотримуватися при отриманні статусу кіберінциденту (приклади додаються). 

 

тема Відповідальна 
сторона 

Керівництво Статус 

Безпека Безпека, управління 
персоналом, 
матеріально-технічне 
забезпечення 

  

Фізична шкода    

Вплив на бізнес    

Негайні дії    

Увага ЗМІ    

    

Плани дій 

 



 

 

Перелічіть заздалегідь визначені плани та процедури, на які слід покладатися під час кіберінциденту (приклади 

додаються). 

 

Пожежа та евакуація Попросіть персонал евакуюватися з безпосередньої зони. Знайдіть 
доступні вогнегасники, якщо це можливо, і зв'яжіться з пожежною 
службою. 

Комунікації/медіа  

Здоров'я та безпека  

Аварійне відновлення  

Безперервність 
обслуговування 

 

Кібербезпека  

Фізична безпека  

Пандемія  

Екстрені закупівлі 
і транспортування 

 

  

  

  

 

 
Графік тестування цього плану 

Цей план буде тестуватися <з визначеною 

періодичністю> Дата останнього тесту 

<РРРР/ММ/ДД> 

 

Визначте всі плани підтримки, які пов'язані з цим планом. 

 

Назва плану Відношення 

  

  

  

  



 

 

Додаток Б. Приклад шаблону політики кібербезпеки 

[Назва організації] Шаблон політики у сфері 

інформаційних технологій ПОЛІТИКА [XX-X]: 

РЕАГУВАННЯ НА кіберінциденти КІБЕРБЕЗПЕКИ 

кіберінцидент, за визначенням Національного інституту стандартів і технологій (National Institute of 

Standards and Technology, NIST), - це порушення або неминуча загроза порушення політик 

комп'ютерної безпеки, політик прийнятного використання або стандартних практик комп'ютерної 

безпеки. Спроможність реагування на кіберінциденти необхідна для швидкого виявлення 

кіберінцидентів, мінімізації втрат і руйнувань, усунення вразливостей, які були використані, і 

відновлення комп'ютерних сервісів. 

ЦІЛЬ: 

Забезпечити готовність [Назва організації] реагувати на кіберінциденти кібербезпеки, захищати 

державні системи і дані та запобігати порушенню роботи державних служб шляхом надання 

необхідних засобів контролю для обробки кіберінцидентів, звітування та моніторингу, а також 

навчання, тестування та надання допомоги в реагуванні на кіберінциденти. 

СКОРОЧЕННЯ: 

Ця політика застосовується до всіх агентств, рад та комісій виконавчої влади, за винятком тих, що 

звільняються відповідно до 

[інших політичних та регулюючих органів]. 

 

ОБОВ'ЯЗКИ: 

Індивідуальний користувач інформаційних технологій 

Усі користувачі обчислювальних ресурсів держави або [назва організації] повинні знати, що таке 

кіберінцидент кібербезпеки, і розуміти процедури звітування про кіберінциденти. 

 

[Назва організації / кібер-відділ] [Назва організації / кібер-відділ] 

[Назва організації / Кібервідділ] надає ресурси підтримки реагування на кіберінциденти, які 

пропонують поради та допомогу в обробці та повідомленні про кіберінциденти безпеки для 

користувачів інформаційних систем [Назва організації]. Ресурси підтримки реагування на 

кіберінциденти можуть включати [специфічні для організації ресурси]. 

Створити [Групу реагування на кіберінциденти кібербезпеки (CSIRT) або еквівалентну 

структуру] для забезпечення належного реагування на кіберінциденти кібербезпеки. До складу 

[CSIRT або еквівалентної групи] повинні входити члени ради з питань ІТ-безпеки [Назва організації] 

та, за необхідності, ключовий персонал з інших установ. Обов'язки [CSIRT або еквівалентної групи] 

повинні бути визначені в Процедурах звітування про кіберінциденти кібербезпеки. 

Управління агентством, організації інформаційних технологій 

Організації, що підтримують державні інформаційні системи, зобов'язані 

 

● розробити плани та/або процедури реагування на кіберінциденти, як 

o розробити для організації план впровадження її можливостей реагування на кіберінциденти 
o описати структуру та організацію можливостей реагування на кіберінциденти 
o надати загальний підхід того, як можливості реагування на кіберінциденти вписуються в загальну 

структуру організації 
o врахувати унікальні вимоги організації, пов’язані з завданням, розміром, структурою та функціями 



 

 

o визначати кіберінциденти, що підлягають звітуванню 
o надавати статистику для визначення спроможності реагування на кіберінциденти в організації 
o визначити ресурси та підтримку керівництва, необхідні для ефективного забезпечення та 

розвитку можливостей реагування на кіберінциденти 

o розгляд та затвердження відповідними посадовими особами в організації 

● переглядати плани та процедури реагування на кіберінциденти щонайменше раз на рік 

● переглядати плани/процедури реагування на кіберінциденти, щоб врахувати 

системні/організаційні зміни або проблеми, що виникли під час впровадження, 

виконання або тестування 

● розповсюдити копії планів/процедур реагування на кіберінцидент серед персоналу, що здійснює 

реагування на кіберінцидент 

● повідомляти про зміни в плані/процедурі реагування на кіберінцидент персоналу, що 

здійснює реагування на кіберінцидент, та іншим організаційним елементам за 

необхідності 

● коли необхідно внаслідок змін в інформаційній системі та щорічно після цього, здійснювати 

навчання з реагування на кіберінциденти для користувачів інформаційної системи відповідно 

до їхніх ролей та обов'язків перед наданням доступу до інформаційної системи 

● тестувати можливості реагування на кіберінциденти інформаційних систем, які вони підтримують, 

щонайменше раз на рік 

o Використовувати визначені організацією тести та/або вправи для визначення ефективності 
реагування на кіберінциденти. Задокументувати результати 

● впровадити систему обробки кіберінцидентів у сфері кібербезпеки, яка включає в себе 

підготовку, виявлення та аналіз, утримання, усунення та відновлення 

● координувати заходи з ліквідації кіберінцидентів з заходами з планування на випадок надзвичайних 

ситуацій 

● враховувати уроки, отримані з попередніх і поточних заходів з обробки кіберінцидентів, у 

процедурах реагування на кіберінциденти, навчанні та тестуванні/навчання 

● відстежувати та документувати кіберінциденти безпеки інформаційних систем; зберігати та 

захищати документацію про кіберінциденти кібербезпеки як докази для розслідувань, 

коригувальних дій, потенційних дисциплінарних заходів та/або судового розслідування 

● оперативно повідомляти інформацію про кіберінциденти кібербезпеки відповідним органам 

згідно з державними або організаційними процедурами повідомлення про кіберінциденти 

● забезпечити ресурс підтримки реагування на кіберінциденти, що є невід'ємною частиною 

організаційної спроможності реагування на кіберінциденти, який надає консультації та 

допомогу користувачам інформаційної системи щодо обробки та звітування про 

кіберінциденти безпеки 

o Можливі варіанти впровадження ресурсів підтримки реагування на кіберінциденти в 
організації включають службу підтримки або групу підтримки, а також, за необхідності, 
доступ до послуг криміналістів. 

 

Історія документів 

 

Версія Дата випуску Коментарі 

   

   

   



 

 

Додаток С. Приклад критеріїв декларування кіберінциденту 

 
Критерії декларування кіберінциденту 

кіберінциденти кібербезпеки повинні бути оголошені та кваліфіковані як високий, середній або 

низький рівень, якщо вони відповідають наступним критеріям. кіберінциденти повинні бути 

оголошені на основі оцінки серйозності ситуації, критичності послуг, на які вони впливають, 

чутливості інформації, якій загрожує небезпека або яка була скомпрометована, а також потенційної 

шкоди для цієї організації.65
 

Нижче наведені можливі конкретні критерії для кожного з класів (високий, середній та низький) 

подій кібербезпеки. Цей перелік не є вичерпним і має бути адаптований до вашого робочого 

середовища. 

1. кіберінциденти КІБЕРБЕЗПЕКИ ВИСОКОГО РІВНЯ 

кіберінциденти кібербезпеки високого рівня - це збої, які є найбільш серйозними і вважаються 

значними. Через серйозність ситуації та високий потенціал заподіяння шкоди організації, такі 

кіберінциденти повинні вирішуватися негайно. кіберінциденти, які слід класифікувати як 

"Високий", включають події, дії та порушення, такі як, можливо, небезпечні для життя дії, 

компрометація критично важливих систем або інформації, компрометація кореневих систем, 

дитяча порнографія, торгівля порнографією, несанкціонована торгівля музикою/програмним 

забезпеченням, а також будь-яке порушення закону або статуту. 

кіберінциденти, класифіковані як "Високий", включають 

● підозра на злом комп'ютера або мережі 
● пошкодження або компрометації веб-сайту, включаючи нездатність вивести веб-сайт з 

режиму офлайн або скасувати реєстрацію URL-адреси, коли веб-сайт більше не 

використовується або не підтримується організацією 
● успішні атаки на відмову в обслуговуванні (DoS) з боку кібер ресурсів організації 

або проти кібер ресурсів організації 

● комп'ютерні віруси/черв'яки/троянські коні, для яких оновлення антивірусного 

програмного забезпечення недоступні або їх розгортання буде відкладено 

● виявлення шкідливого програмного забезпечення, включаючи віруси, хробаки, троянські програми або 

шпигунські програми, спричинені працівниками, які відмовилися приносити ноутбуки в офіс для 

модернізації 
● підключення некорпоративних комп'ютерів і серверів до мережі організації без 

дозволу або з порушенням політик безпеки 
● несанкціоноване використання системи для обробки або зберігання некорпоративних або 

заборонених даних чи інформації на організаційних кібер ресурсах, у тому числі для 

створення та ведення приватного або особистого бізнесу 
● внесення змін до апаратного забезпечення, прошивки або програмного забезпечення системи без 

дозволу власника системи 
● знищення майна, пов'язаного з кіберінцидентом кібербезпеки (понад $100 000) 
● особисту крадіжку, пов'язану з кіберінцидентом кібербезпеки (понад $100 000) 
● експлуатація/маніпуляції з електронною передачею файлів (ЕПФ) або участь у фішингу чи фармінгу 
● встановлення, використання або обмін піринговим програмним забезпеченням 
● діяльність, включаючи несанкціоноване або незаконне розповсюдження, завантаження або продаж 

матеріалів, захищених авторським правом 
● дитяча порнографія 
● порнографія 
● азартні ігри в Інтернеті



 

 

● спроби обійти доступ до будь-яких заблокованих організацією веб-сайтів, таких як 

порнографія, азартні ігри та злочини на ґрунті ненависті 

● завантаження, використання або обмін музикою, захищеною авторським правом, або несанкціонованим 

програмним забезпеченням 
● неправомірне використання майна, засобів або послуг організації, в тому числі 

прийняття оплати або послуг за надання доступу до кібер ресурсів організації або їх 

використання з перевищенням своїх повноважень 

● будь-яке порушення закону 
 

 

2. кіберінциденти КІБЕРБЕЗПЕКИ СЕРЕДНЬОГО РІВНЯ 

кіберінциденти кібербезпеки середнього рівня є потенційно серйозними, і на них слід реагувати в 

той самий день, коли вони сталися або коли було отримано повідомлення про кіберінцидент. 

До кіберінцидентів, класифікованих як "Середній", відносяться 

● несприятливі дії, що призводять до звільнення працівника, в яких кібер ресурси організації 

не є ні інструментом, ні ціллю таких дій 

● Звіти системи виявлення вторгнень (IDS), які визначають активність як середню 
● несанкціоноване використання системи обробки або зберігання організаційних даних 
● знищення майна, пов'язаного з кіберінцидентом кібербезпеки (менше $100 000) 
● особиста крадіжка, пов'язану з кіберінцидентом кібербезпеки (менше $100 000) 
● неправомірне використання майна, засобів та послуг організації 
● непідтверджений комп'ютерний вірус/черв'яки (залежно від впливу на бізнес-підрозділ і 

якщо зараження є результатом порушення політики безпеки) 
● недокументоване або незатверджене сканування вразливостей 

 

 

3. НИЗЬКОРІВНЕВІ кіберінциденти КІБЕРБЕЗПЕКИ 

Події низького рівня кібербезпеки є найменш серйозними і повинні розслідуватися не більше 

трьох робочих днів після того, як кіберінцидент стався. 

кіберінциденти, класифіковані як "Низький", включають 

● втрата або компрометація особистого пароля 
● підозра на спільне використання індивідуально призначених акаунтів 
● незначне зловживання майном, засобами та послугами організації 
● невдалі сканування/зондування (внутрішні та зовнішні) 
● виявлено комп'ютерний вірус/черв'яки (залежно від впливу на бізнес-підрозділ)



 

 

Додаток D. Приклад шаблону повідомлення про кіберінцидент 

 
<Назва організації> Шаблон повідомлення про кіберінцидент 

 
 

Дата: 

   

Ім'я фізичної особи 

заповнивши цю 
форму: 

номер для 
зв’язку:   

 

   

 
 

 

Пріоритет кіберінциденту 

 
 ВИСОКИЙ  СЕРЕДНІЙ  НИЗЬКИЙ  ІНШЕ 

Додаткові примітки: 

 
Тип кіберінциденту 

Перевірте всі пункти. 

 

 Скомпрометована система 

 Скомпрометовані облікові дані користувача 

(наприклад, втрачений пароль) 

 Мережеві атаки (наприклад, DoS) 

 Шкідливе програмне забезпечення (наприклад, 
вірус, хробак, троянська програма) 

 Розвідка (наприклад, сканування) 

 Втрата обладнання/крадіжка 

 Фізичне проникнення 

 Соціальна інженерія (наприклад, фішинг) 

 Запит правоохоронних органів 

 Порушення політики (наприклад, прийнятного 
використання) 

 Невідомо/Інше (будь ласка, опишіть нижче). 

Примітки до опису кіберінциденту: 

 
Хронологія кіберінциденту 

Будь ласка, надайте якомога більше деталей. 

 

 Дата і час, коли було 
виявлено кіберінцидент 

 

 Дата і час, коли було 
повідомлено про 
кіберінцидент 

 

 Дата і час, коли стався 
кіберінцидент 

 



 

 

Додаткова інформація про хронологію: 

Масштаб кіберінциденту 

Будь ласка, надайте якомога більше деталей. 

 

 Орієнтовна кількість 
постраждалих систем 

 

 Орієнтовна кількість 
користувачів, на яких це 
вплине 

 

 Треті сторони, залучені або 

зачеплені (наприклад, 

постачальники, 
підрядники, партнери) 

 

Додаткова інформація про визначення обсягу робіт: 

 
Системи, на які вплинув кіберінцидент 

Будь ласка, надайте якомога більше деталей. 

 

 Джерела атак 
(наприклад, IP-адреса, порт) 

 

 Призначення атаки 
(наприклад, IP-
адреса, порт) 

 

 IP-адреси постраждалих систем  

 Первинні функції постраждалих 

систем (наприклад, веб-сервер, 

домен 
контролер) 

 

 Операційні системи постраждалих 

систем (наприклад, версія, служба 
пакет, рівень патчу, конфігурація) 

 

 Програмне забезпечення 

безпеки, завантажене на 

уражених системах 

(наприклад, антивірус, 

антишпигун, брандмауер, 
дата останніх визначень) 

 

 Фізичне розташування 

постраждалих систем (наприклад, 

область, місто, будівля), 
кімната, письмовий стіл): 

 



 

 

Додаткові деталі: 

Користувачі,на яких вплинув кіберінцидент 

Будь ласка, надайте якомога більше деталей. 

 

 Імена та посади постраждалих 

користувачів: 

 

 Рівні доступу до системи або 

права постраждалого 

користувача 

(наприклад, звичайний 

користувач, адміністратор 

домену, root(адміністратор 

системи)) 

 

Додаткова інформація про користувача: 

 
Журнал обробки кіберінцидентів 

Будь ласка, надайте якомога більше деталей. 

 

 Дії, вжиті для визначення 

ресурсів, що зазнали впливу 

 

 Вжиті заходи для усунення 

кіберінциденту 

 

 Заходи, заплановані для 

запобігання подібним 

кіберінцидентам 

 



 

 

Додаткова інформація про виправлення: 

Інформація про повідомлення про кіберінциденти 

Заповніть цей розділ, якщо звіт про кіберінцидент був згенерований системою. 

 

 Пакет програмного забезпечення  

  Ідентифікатор та місцезнаходження 
хоста 

 

Додаткова інформація про систему: 

 
Заповніть цей розділ, якщо повідомлення про кіберінцидент було подано фізичною особою. 

 

 Повне ім'я  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Адреса електронної пошти  



 

 

Додаткова контактна інформація: 

Контактна інформація про кіберінцидент 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  



 

 

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

(con't) 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 

 

 

 Прізвище, ім'я та по батькові  

 Назва посади  

 Бізнес-одиниця  

 Робочий телефон  

 Мобільний телефон  

 Фізичне розташування 
постраждалих систем (наприклад, 
штат, місто, будівля, кімната, стіл) 

 



 

 

Додаток E. Практика CRR/CERT-RMM/NIST CSF Підкатегорія 
посилання на підкатегорію CRR/CERT-RMM 

У таблиці 2 наведено перехресні посилання між цілями CRR та практичними питаннями для цілей 

Домену управління кіберінцидентами, практичними питаннями та Категоріями/Підкатегоріями 

NIST CSF, а також розділами цього посібника, в яких розглядаються ці питання. Користувачі цього 

посібника можуть переглянути набір запитань CRR з інструкціями, доступний за посиланням 

https://www.us-cert.gov/ccubedvp для отримання додаткової інформації щодо інтерпретації 

практичних запитань. NIST CSF, доступний за адресою https://www.us-cert.gov/ccubedvp, також 

містить інформативні посилання для інтерпретації тверджень категорій та підкатегорій. 

Таблиця 2:  Перехресне посилання цілей/практик CRR та категорій/підкатегорій NIST CSF з 
категоріями/підкатегоріями щодо посібника з впровадження системи управління кіберінцидентами 

 

Мета та практика CRR [Посилання на 

CERT-RMM] 

Категорія/підкатегорія NIST CSF Посилання на 

посібник з 

впровадження 

системи управління 

кіберінцидентами 

Мета 1: Процес виявлення, аналізу, 

реагування на кіберінциденти та навчання на 
них. 

- - 

1. Чи має організація план управління 

кіберінцидентами? [IMC:SG1.SP1] 

DE.DP-1: Ролі та обов'язки для 

виявлення чітко визначені для забезпечення 
підзвітності. 

Розділ ІІІ та Додаток А 

PR.IP-9: Плани реагування (реагування на 

кіберінциденти та забезпечення 

безперервності бізнесу) та плани 

відновлення (відновлення після 

кіберінцидентів та катастроф) розроблені 

і керуються. 

2. Чи переглядається та оновлюється план 

управління кіберінцидентами? 

[IMC:SG1.SP1] 

DE.DP-5: Процеси виявлення постійно 
вдосконалюються. 

Розділ III, Крок 7, Розділи 

VI та V 

PR.IP-10: Плани реагування та відновлення 
протестовані. 

3. Чи включені ролі та обов'язки, 

передбачені планом, до посадових 

інструкцій? [IMC:SG1.SP2] 

DE.DP-1: Ролі та обов'язки щодо виявлення 

чітко визначені, щоб забезпечити 
підзвітність. 

Розділ III, Крок 2 

PR.IP-11: Кібербезпека включена до кадрових 

практик (наприклад, децентралізація), 
скринінг персоналу). 

4. Чи було призначено персонал для 

виконання ролей та обов'язків, детально 

описаних у плані управління 

кіберінцидентами? [IMC:SG1.SP2] 

DE.DP-1: Ролі та обов'язки щодо виявлення 

чітко визначені, щоб забезпечити 

підзвітність. 

Розділ III, Крок 2 

RS.CO-1: Персонал знає свої ролі та 
порядок дій у разі необхідності реагування. 

Ціль 2: Запроваджено процес виявлення, 
звітування, сортування та аналізу подій. 

- - 

1. Чи події виявляються та повідомляються? 

[IMC:SG2.SP1]  

DE.CM-1: Здійснюється моніторинг мережі з 
метою виявлення потенційних кіберінцидентів 
з кібербезпеки. 

Розділ III, Крок 4 A 

DE.CM-2: Здійснюється моніторинг 

фізичного середовища для виявлення 

потенційних кіберінцидентів з кібербезпеки. 

DE.CM-3: Здійснюється моніторинг 
діяльності персоналу з метою виявлення 
потенційних подій у сфері кібербезпеки. 

DE.DP-4: Інформація про виявлення 
потенційних кіберінцидентів з кібербезпеки. 

RS.CO-2: Події звітуються відповідно до 
встановлених критеріїв. 

2. Чи реєструються дані про події в базі знань 
про кіберінциденти або аналогічному 
механізмі? [IMC:SG2.SP2] 

DE.AE-3: Дані про події агрегуються та 
корелюються з різних джерел та датчиків. 

Розділ III, Крок 4 B 

http://www.us-cert.gov/ccubedvp
http://www.us-cert.gov/ccubedvp


 

 

 

3. Чи поділяються події на категорії? 
[IMC:SG2.SP4] 

RS.AN-4: кіберінциденти класифікуються 
послідовно 

Розділ III, Крок 4 C 

 з планами реагування. 

4. Чи аналізуються події, щоб визначити, чи є 
вони пов'язані з іншими подіями? 
[IMC:SG2.SP4] 

DE.AE-2: Виявлені події аналізуються з метою 
розуміти цілі та методи атак. 
DE.AE-3: Дані про події агреговані та 
корельовані з різних джерел та датчиків. 

Розділ III, Крок 4 D 

5. Чи визначено пріоритетність подій? 
[IMC:SG2.SP4] 

DE.AE-4: Вплив подій визначено. Розділ III, Крок 4 E 

6. Чи відстежується статус подій? DE.AE-3: Дані про події агреговані та Розділ III, Крок 4 F 

[IMC:SG2.SP4]. корельовані з різних джерел та датчиків. 

7. Чи вдається вирішувати події? 
[IMC:SG2.SP4]. 

DE.AE-3: Дані про події агреговані та 
скорельовані з декількох джерел і датчиків Розділ III, Крок 4 G 

 RS.AN-1: Сповіщення від систем виявлення 
досліджуються. 

8. Мати вимоги (правила, закони, нормативні 
акти, політики тощо) для виявлення доказів 
події 

DE.DP-2: Діяльність з виявлення відповідає 
всім застованим вимогам. 

Розділ III, Крок 4 H 

для судової експертизи були 
ідентифіковані? 

[IMC:SG2.SP3]. 

ID.GV-3: Правові та нормативні вимоги щодо 
кібербезпеки, включно з зобов’язаннями щодо 
конфіденційності та громадянських свобод, 
розуміються та керуються. 

9. Чи існує процес, який забезпечує обробку 
доказів події відповідно до вимог закону чи 
інших зобов’язань? [IMC:SG2.SP3] 

ID.GV-3: Правові та нормативні вимоги щодо 
кібербезпеки, включно з зобов’язаннями щодо 
конфіденційності та громадянських свобод, 
розуміються та керуються. 

Розділ III, Крок 4 I 

 RS.AN-3: Проводиться експертиза. 

Ціль 3: кіберінциденти декларуються та 
аналізуються. 

- - 

1. Чи оголошуються кіберінциденти? 
[IMC:SG3.SP1] 

RS.CO-2: Події звітуються відповідно до Розділ III, Крок 5 A 
встановлених критеріїв. 

2. Чи були встановлені критерії для 
оголошення кіберінциденту? [IMC.SG3.SP1] 

DE.AE-5: Встановлено порогові значення 
попередження про кіберінцидент. 

Розділ III, Крок 5 A 

3. Чи аналізуються кіберінциденти для 
визначення реагування? [IMC:SG3.SP2] 

RS.AN-2: Наслідки кіберінциденту зрозумілі. 
RS.AN-4: кіберінциденти класифікуються 
відповідно до планів реагування. 
 

Розділ III, Крок 5 D 

Ціль 4: Встановлено процес реагування на 
кіберінциденти та відновлення після них. 

- - 

1. Чи передаються кіберінциденти 
зацікавленим сторонам для надання 
інформації та вирішення? [IMC:SG4.SP1] 

RC.CO-3: Заходи з відновлення 
повідомляються внутрішнім зацікавленим 
сторонам, виконавчим і управлінським 
командам. 

Розділ III, Крок 6 A 

 RS.CO-4: Координація із зацікавленими 
сторонами відбувається відповідно до планів 
реагування. 

2. Чи розробляються та впроваджуються 

заходи реагування на заявлені 

кіберінциденти відповідно до заздалегідь 

визначених процедур? [IMC:SG4.SP2] 

RS.MI-1: кіберінциденти локалізовано. Розділ III, Крок 6 B 

RS.RP-1: План реагування виконується під час 
або після події. 

3. Чи повідомляється постраждалим 

сторонам про статус кіберінциденту та 

реагування на нього? [IMC:SG4.SP3] 

RC.CO-1: Керування зв'язками з 
громадськістю. 

RC.CO-3: Заходи з відновлення 
повідомляються внутрішнім зацікавленим 
сторонам, виконавчим і управлінським 
командам. 

Розділ III, Кроки 3 та 6 B 

RS.CO-3: Обмін інформацією здійснюється 
відповідно до планів реагування. 

4. Чи відстежується вирішення 

кіберінцидентів? [IMC:SG4.SP4] 

RS.MI-1: кіберінциденти локалізовано. Розділ III, Крок 4 C 

RS.MI-2: кіберінциденти пом'якшено. 

Ціль 5: Уроки, отримані після 

кіберінцидентів, перетворюються на 

стратегії покращення. 

-  -  



 

 

 

1. Чи проводиться аналіз для визначення 

першопричин кіберінцидентів? 

[IMC:SG5.SP1] 

DE.DP-5: Процеси виявлення постійно 
вдосконалюються. 

Розділ III, Крок 7 

PR.IP-7: Процеси захисту постійно 
вдосконалюються. 

2. Чи існує зв'язок між процесом управління 

кіберінцидентами та іншими суміжними 

процесами (управління проблемами, 

управління ризиками, управління змінами 

тощо)? 
[IMC:SG5.SP2]. 

DE.DP-5: Процеси виявлення постійно 
вдосконалюються. 

Розділи IV та V 

PR.IP-7: Процеси захисту постійно 

вдосконалюються. 

3. Чи використовуються уроки, отримані з 

управління кіберінцидентами, для 

покращення стратегій захисту активів та 

безперервності надання послуг? 

[IMC:SG5.SP3] 

DE.DP-5: Процеси виявлення постійно 
вдосконалюються. 

Розділи IV та V 

PR.IP-7: Процеси захисту постійно 
вдосконалюються. 

RS.IM-1: Плани реагування враховують 

набутий досвід. 

RS.IM-2: Оновлені стратегії реагування. 



 

 

Примітки 

1. Для отримання додаткової інформації про Огляд кіберстійкості, будь ласка, звертайтеся до 

Програми оцінки кібербезпеки за адресою: CSE@hq.dhs.gov. 

2. CERT-RMM (Глосарій термінів) [Caralli 2010]. 

3. Для отримання додаткової інформації про CERT-RMM, будь ласка, відвідайте 

http://www.cert.org/resilience/rmm.html. 

4. CERT-RMM (Глосарій термінів) [Caralli 2010]. 

5. CERT-RMM (Глосарій термінів) [Caralli 2010]. 

6. CERT-RMM (IMC: SG1.SP1) [Caralli 2010] описує отримання зобов'язань до плану. 

7. CERT-RMM (Глосарій термінів) [Caralli 2010]. 

8. CERT-RMM (IMC: SG2.SP1) [Caralli 2010] описує процес виявлення та повідомлення про події. 

9. Спеціальна публікація NIST 800-61 "Керівництво з обробки кіберінцидентів комп'ютерної 

безпеки" [NIST 2012] обговорює, як організації можуть розпізнавати кіберінциденти, 

включаючи ретельне звітування про події та їх аналіз. 

10. CERT-RMM (IMC: SG2.SP2) [Caralli 2010] обговорює, чому організації повинні розробляти і 

впроваджувати базу знань з управління кіберінцидентами, яка дозволяє вводити звіти про події (і 

відстежувати заявлені кіберінциденти) на всіх етапах життєвого циклу події або кіберінциденту. 

Необхідно розробити керівні принципи і стандарти для послідовного документування подій і 

довести їх до відома всіх, хто бере участь у процесах звітності та реєстрації. 

11. Спеціальна публікація NIST 800-61, Посібник з обробки кіберінцидентів комп'ютерної безпеки 

[NIST 2012], пояснює діяльність з кореляції журналів і концепції баз знань. 

12. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] описує, як використовувати зареєстровані дані про події для аналізу 

кіберінцидентів. 

13. CERT-RMM (IMC:SG2.SP4) [Caralli 2010] пояснює, що організації повинні призначати події до 

категорії зі стандартних визначень категорій організації. 

14. Спеціальна публікація NIST 800-61 "Посібник з обробки кіберінцидентів комп'ютерної 

безпеки" [NIST 2012] пояснює, як можна класифікувати події та кіберінциденти і визначати їхні 

пріоритети, а також надає деякі ідеї щодо категорій. 

15. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] пояснює важливість категоризації для визначення пріоритетності 

кіберінцидентів. 

16. CERT-RMM (IMC: SG2.SP4) [Caralli 2010] обговорює необхідність проведення кореляційного 

аналізу звітів про події, щоб визначити, чи існує спорідненість між двома або більше подіями. 

17. Спеціальна публікація NIST 800-61, Керівництво з обробки кіберінцидентів комп'ютерної 

безпеки [NIST 2012], рекомендує виконувати кореляцію подій як підтвердження того, що події 

відбулися. 

18. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] пояснює, що використання номерів для відстеження подій є корисним для 

виконання кореляції подій. 

19. Спеціальна публікація NIST 800-61, Посібник з обробки кіберінцидентів комп'ютерної 

безпеки [NIST 2012], обговорює визначення пріоритетів і наводить приклади факторів 
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визначення пріоритетів.



 

 

20. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] пояснює важливість визначення пріоритету для подій та кіберінцидентів. 

21.  Спеціальна публікація NIST 800-61 "Керівництво з обробки кіберінцидентів комп'ютерної безпеки" 

[NIST 2012] описує, як можна відстежувати статус подій, і пропонує, щоб група реагування на 

кіберінциденти вела базу даних для забезпечення своєчасного реагування на кіберінциденти. 

22. CERT-RMM (IMC: SG2.SP4) [Caralli 2010] передбачає, що будь-яка подія, статус якої не є "закритою", 

повинна бути визначена для подальшого аналізу та вирішення. 

23. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003]  містить приклад того, як можна використовувати відстеження подій. 

24. CERT-RMM (IMC: SG2.SP3) [Caralli 2010] пояснює необхідність визначення відповідних правил, 

законів, нормативних актів і політик, для яких можуть знадобитися докази кіберінцидентів. Оскільки 

зі збором і збереженням даних про кіберінциденти можуть виникнути проблеми з дотриманням 

нормативних вимог, цю практику необхідно розглядати в контексті програми забезпечення 

відповідності організації. 

25. Спеціальна публікація NIST 800-61 "Посібник з обробки кіберінцидентів комп'ютерної безпеки" 

[NIST 2012] пояснює, як слід дотримуватися законів у сфері збору доказів для підтримки дій 

правоохоронних органів. 

26. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] наголошує на необхідності дотримання законів при проведенні криміналістичних 

операцій. 

27. CERT-RMM (IMC: SG2.SP3) [Caralli 2010] пояснює важливість збору, документування та 

збереження доказів подій. Ці конкретні вимоги повинні бути включені в процес реєстрації та 

відстеження в організації. Деяка інформація про події може бути конфіденційною або чутливою, 

тому організація повинна бути обережною, щоб належним чином обмежити доступ до інформації 

про події лише тими, хто має знати про неї. 

28. Спеціальна публікація NIST 800-61 "Посібник з обробки кіберінцидентів комп'ютерної безпеки" 

[NIST 2012] пояснює, як слід дотримуватися законів у сфері збору доказів для підтримки дій 

правоохоронних органів. 

29. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] наголошує на необхідності дотримання законів для підтримки судово-експертних 

операцій. 

30. CERT-RMM (IMC.SG3.SP1) [Caralli 2010] обговорює критерії декларування кіберінцидентів і 

надає деякі приклади. 

31. Спеціальна публікація NIST 800-61, Посібник з обробки кіберінцидентів комп'ютерної безпеки 

[NIST 2012], пояснює, як аналіз кіберінцидентів допомагає визначити пріоритети реагування. 

32. Посібник відділу CERT для груп реагування на кіберінциденти комп'ютерної безпеки (CSIRT) [West-

Brown 2003] пояснює, як критерії декларування кіберінцидентів підтримують аналіз кіберінцидентів. 

33. Посібник з управління кіберінцидентами кібербезпеки Міністерства енергетики США [U.S. 

Department of Energy 2009] містить приклад критеріїв декларування кіберінцидентів для 

використання Міністерством енергетики США. 

34. CERT-RMM (IMC: SG3.SP2) [Caralli 2010] деталізує діяльність з аналізу кіберінцидентів. 

35. Спеціальна публікація NIST 800-61, Посібник з обробки кіберінцидентів комп'ютерної безпеки 

[NIST 2012], розглядає аналіз кіберінцидентів і рекомендує дії, які його підтримують. 



 

 

36. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] детально описує концепції аналізу кіберінцидентів. 

37. CERT-RMM (IMC: SG4.SP1) [Caralli 2010] пояснює необхідність процедур ескалації кіберінцидентів, 

включаючи критерії ескалації. 

38. CERT-RMM (IMC: SG4.SP1) [Caralli 2010] описує варіанти реагування. 

39. Спеціальна публікація NIST 800-61, Посібник з обробки кіберінцидентів комп'ютерної безпеки 

[NIST 2012], детально описує процедуру повідомлення про кіберінцидент, включаючи типові 

зацікавлені сторони та канали зв'язку. 

40. Посібник відділу CERT для груп реагування на кіберінциденти комп'ютерної безпеки (CSIRT) [West-

Brown 2003] обговорює критерії ескалації, інформацію, яку слід включати в повідомлення про 

кіберінцидент, і міркування при ескалації декількох подій. 

41. CERT-RMM (IMC: SG4.SP2) [Caralli 2010] розглядає необхідність розробки стратегії реагування 

на кіберінциденти та плану для обмеження наслідків кіберінциденту та усунення пошкоджень, 

спричинених кіберінцидентом. 

42. CERT-RMM (IMC: SG4.SP3) [Caralli 2010] окреслює концепції, важливі для організаційного 

плану комунікацій з управління кіберінцидентами. 

43. CERT-RMM (IMC: SG4.SP4) [Caralli 2010] визначає важливість відстеження кіберінцидентів до 

закриття та реєстрації закритого стану кіберінцидентів. 

44. Спеціальна публікація NIST 800-61 "Керівництво з обробки кіберінцидентів комп'ютерної 

безпеки" [NIST 2012] обговорює, як організації можуть використовувати зібрані дані про 

кіберінциденти для підтримки діяльності з винесення уроків і виявлення системних недоліків у 

своїй системі внутрішнього контролю. 

45. Див. посібник Джейн з кризових комунікацій [Fernandez and Merzer 2004]. 

46. CERT-RMM (IMC: SG4.SP3) [Caralli 2010] окреслює концепції, важливі для організаційного 

плану комунікацій з управління кіберінцидентами. 

47.  Спеціальна публікація NIST 800-61 "Керівництво з обробки кіберінцидентів комп'ютерної 

безпеки" [NIST 2012] розглядає компоненти планів інформування про кіберінциденти та 

визначає типові зацікавлені сторони, які потребують сповіщення. 

48. У Посібнику для груп реагування на кіберінциденти комп'ютерної безпеки (CSIRT) [West-Brown 

2003] обговорюються критерії ескалації, інформація, яка повинна бути включена в повідомлення про 

кіберінцидент, а також міркування при ескалації декількох подій. 

49. CERT-RMM (IMC: SG5.SP1) [Caralli 2010] описує практику проведення аналізу першопричин 

кіберінцидентів кібербезпеки. 

50. Спеціальна публікація NIST 800-53, редакція 3, "Рекомендовані засоби контролю безпеки для 

федеральних інформаційних систем та організацій" [NIST 2010], визначає мінімальні вимоги до 

діяльності з урахуванням отриманих уроків. 

51. CERT-RMM (IMC: SG5.SP2) [Caralli 2010] передбачає, що документація про кіберінциденти 

повинна використовуватися в загальних процесах управління проблемами в організації, і що 

управління проблемами може визначити можливості для покращення виконання процедур. 

52. Спеціальна публікація NIST 800-53, редакція 3, "Рекомендовані засоби контролю безпеки для 

федеральних інформаційних систем та організацій" [NIST 2010] описує атрибути даних про 

кіберінциденти, які використовуються для отримання загальної картини кіберінцидентів в 

масштабах всієї організації. 



 

 

53. CERT-RMM (IMC:SG5.SP3) [Caralli 2010] пропонує організаціям переглянути інформацію бази 

знань про кіберінциденти. 

54.  Спеціальна публікація NIST 800-53, редакція 3, "Рекомендовані засоби контролю безпеки для 

федеральних інформаційних систем та організацій" [NIST 2010], обговорює необхідність 

використання інформації про кіберінциденти для забезпечення безперервного виконання місій та 

надання послуг організації . 

55. У Посібнику для груп реагування на кіберінциденти комп'ютерної безпеки (CSIRT) [West-Brown 2003] 

обговорюється, як задокументовані кіберінциденти можуть підтримати зусилля організації в 

управлінні ризиками. 

56. Національна система управління кіберінцидентами FEMA надає додаткову інформацію про 

планування, доступну на сайті http:// www.fema.gov/national-incident-management-system. 

57. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] описує побудову планів реагування на кіберінциденти та команд, а також 

пояснює життєвий цикл управління кіберінцидентами. 

58.  Спеціальна публікація NIST 800-61, Посібник з обробки кіберінцидентів комп'ютерної безпеки, 

Розділи 2.3 та 2.4, на сайті http:// www.csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-

61rev2.pdfwww.csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf, описує створення 

плану та компоненти плану . 

59. Посібник відділу CERT для команд реагування на кіберінциденти комп'ютерної безпеки (CSIRT) 

[West-Brown 2003] розглядає створення та розподіл обов'язків як частину створення організаційних 

керівних принципів для CSIRT. 

60. Спеціальна публікація NIST 800-61, Керівництво з обробки кіберінцидентів комп'ютерної 

безпеки [NIST 2012], присвячена розподілу персоналу по командах. 

61.  NIST SP 800-84, Керівництво з програм тестування, навчання та тренувань для ІТ-

планів та можливостей, доступний за посиланням 

http://www.csrc.nist.gov/publications/nistpubs/800-84/SP800-84.pdf, містить рекомендації 

щодо тестування. 

62.  У документі "Навчальні тренування для планів реагування на кіберінциденти відповідно до 

стандарту надійності НКРЕ CIP-800", за посиланням http://ics-cert. us-

cert.gov/sites/default/files/ICSJWG-Archive/F2010/Simon%20-

%20Tabletop%20Exercise%20Webinar.pdf, розглядаються питання підготовки, створення сценаріїв, 

виконання, оцінки та реєстрації результатів навчальних тренувань з реагування на кіберінциденти. 

63. Спеціальна публікація NIST 800-53, редакція 3, "Рекомендовані засоби контролю безпеки для 

федеральних інформаційних систем та організацій" [NIST 2010], присвячена перегляду плану 

реагування на кіберінциденти з метою врахування системних або організаційних змін чи проблем, 

що виникають під час впровадження, виконання або тестування плану. 

64. Посібник відділу CERT для груп реагування на кіберінциденти комп'ютерної безпеки (CSIRT) [West-

Brown 2003] пояснює необхідність перевірки політики управління кіберінцидентами, а також 

важливість підтримання політики в міру змін в організації. 

65. Див. посібник USDA DM 505-000 "Процедури реагування на комп'ютерні кіберінциденти". 
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http://www.csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf
http://www.csrc.nist.gov/publications/nistpubs/800-61rev2/SP800-61rev2.pdf
http://www.csrc.nist.gov/publications/nistpubs/800-84/SP800-84.pdf
http://ics-cert.us-cert.gov/sites/default/files/ICSJWG-Archive/F2010/Simon%20-%20Tabletop%20Exercise%20Webinar.pdf
http://ics-cert.us-cert.gov/sites/default/files/ICSJWG-Archive/F2010/Simon%20-%20Tabletop%20Exercise%20Webinar.pdf
http://ics-cert.us-cert.gov/sites/default/files/ICSJWG-Archive/F2010/Simon%20-%20Tabletop%20Exercise%20Webinar.pdf
http://ics-cert.us-cert.gov/sites/default/files/ICSJWG-Archive/F2010/Simon%20-%20Tabletop%20Exercise%20Webinar.pdf
http://ics-cert.us-cert.gov/sites/default/files/ICSJWG-Archive/F2010/Simon%20-%20Tabletop%20Exercise%20Webinar.pdf

