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НД ТЗІ 3.6-005-21
	Порядок категоріювання безпеки інформаційної системи та інформації 


Чинний від _____________
[bookmark: _Toc24890242][bookmark: _Toc88127840]1 Галузь використання
Цей нормативний документ (НД) описує систему дій щодо категоріювання безпеки інформаційної системи та інформації як окремий етап Порядку впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці.
Категоріювання безпеки інформаційних систем є одним з етапів створення системи безпеки інформації (СБІ) в Організації.

[bookmark: _Toc24890243][bookmark: _Toc88127841]2 Нормативні посилання
У цьому НД ТЗІ наведено посилання на такі закони, стандарти, політики, регламенти, директиви, інструкції та нормативні документи:
ДСТУ 3396.2-97 Захист інформації. Технічний захист інформації. Терміни та визначення;
ДСТУ 2226-93 Автоматизовані системи. Терміни та визначення;
НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;
ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту системи управління інформаційною безпекою. Вимоги (ISO/IEC 27001:2013; Cor 1:2014, IDT);
НД ТЗІ 3.6-004-21 «Порядок впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці»;
НД ТЗІ 3.6-006-21 «Порядок вибору заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем».

[bookmark: _Toc24890244][bookmark: _Toc88127842]3 Визначення
У цьому НД ТЗI подано терміни та визначення згідно із ДСТУ 3396.2, ДСТУ 2226, НД ТЗІ 1.1-003, а також НД ТЗІ, який описує Порядок впровадження системи безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці.

[bookmark: _Toc24890245][bookmark: _Toc88127843]4 Позначення та скорочення
У цьому НД використано такі позначення та скорочення:
БІ – Безпека інформації
ІС – Інформаційна система
ІТ – Інформаційна технологія
НД – Нормативний документ
ОС – Операційна система

ПЗ – Програмне забезпечення
СБІ – Система безпеки інформації

[bookmark: _Toc88127844]5 Загальні положення 
Категоріювання безпеки інформаційних систем є одним з етапів створення системи безпеки інформації (СБІ) в Організації, що ґрунтується на моделі ПВПД (плануй – виконуй – перевіряй – дій), яка визначена в ISO/IEC 27001:2015 (рис. 5.1).



Рисунок 5.1 – Відповідність етапів впровадження СБІ моделі ISO/IEC 27001

Метою етапу категоріювання безпеки ІС та інформації є визначення (встановлення) рівня критичності інформації, що обробляється в системі, та категорії критичності самої ІС. Рівень критичності характеризує потенційну шкоду (втрати), що може бути нанесена організації в разі втрати (порушення) конфіденційності, цілісності та доступності інформації, що обробляється, зберігається і передається в інформаційній системі.
Порядок проведення категоріювання, а також потенційні вхідні та вихідні дані наведені на рисунку 5.2.
Відповідальність за проведення категоріювання безпеки покладається на Власника (Розпорядника) ІС. Безпосереднє виконання покладається на адміністратора безпеки або інших осіб, на яких покладено функції забезпечення безпеки інформації.
У таблиці 5.1 наведено короткий опис завдань і очікуваних результатів етапу категоріювання безпеки ІС та інформації. 
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)

Рисунок 5.2 – Порядок категоріювання безпеки в інформаційній системі

Вибір заходів захисту відбувається у порядку, встановленому НД ТЗІ «Порядок вибору заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем»

Таблиця 5.1 — Завдання і результати категоріювання безпеки ІС та інформації
	Завдання
	Результати

	Завдання К-1
Опис інформаційної системи
	Описано та задокументовано загальні характеристики ІС. 

	Завдання К-2
Категоріювання безпеки
	Завершено оцінку рівня критичності ІС, включно з інформацією, що обробляється в ІС.
Результати категоріювання безпеки задокументовані в планах захисту.
Результати категоріювання безпеки узгоджені з архітектурою підприємства та зобов’язаннями Організації щодо забезпечення безпеки інформації.
Результати категоріювання безпеки відображають стратегію управління ризиками Організації. 

	Завдання К-3
Аналіз і ухвалення рішення за результатами категоріювання безпеки ІС та інформації
	Результати категоріювання безпеки розглянуті.
Керівник організації ухвалив рішення щодо результатів.



[bookmark: _Toc88127845]6 Опис інформаційної системи 
Опис інформаційної системи має давати уявлення про загальну структуру, характеристики та взаємодію основних елементів, які входять до складу інформаційної системи. Глибина опису та рівень його деталізації зумовлюються: призначенням інформаційної системи; необхідністю складання уявлення про основні властивості інформаційної системи, які є достатніми для визначення категорії критичності ІС. Глибина опису та рівень його деталізації визначається власником (розпорядником) інформаційної системи. 
Складові частини інформаційної системи розглядаються як ІТ-активи. Під ІТ-активами розуміються апаратні та програмні компоненти інформаційної системи, що забезпечують виконання функцій (завдань) організації. 
Опис інформаційної системи слід розглядати як підготовчий етап перед безпосереднім визначенням рівня критичності інформації та категорії критичності ІС.
Під час процесу опису інформаційної системи організації треба дотримуватися послідовного підходу «зверху до низу», рухаючись від організаційного до системного рівня. 
Процес опису інформаційної системи містить такі кроки:
K-1.1. Документування організаційної належності інформаційної системи 
На цьому кроці визначаються загальні відомості про інформаційну систему:
1. Найменування інформаційної системи.
2. Відомості про Розпорядника інформаційної системи.
3. Відомості про відповідальну контактну особу, яка виконує функції управління інформаційною системою.
4. Відомості про осіб, які мають знання інформаційної системи та/або її функції та функціонування.
5. Відомості про осіб, які виконують технічне (інформаційне, програмне тощо) забезпечення функціонування інформаційної системи. При наявності кількох осіб заповнюється інформація про кожну з них.
K-1.2. Документування процедур, функцій, активів, прикладних процесів ІС
На цьому кроці надається стислий опис напрямів діяльності організації як споживача функціональних можливостей інформаційної системи. Відпрацьовується схема організаційної структури організації та визначаються завдання, функції (процеси), що підтримуються інформаційною системою.
К-1.3. Визначення дійових осіб ІС
На кроці визначення дійових осіб надається перелік груп (категорій) персоналу, який безпосередньо контактує з інформаційною системою. Проводиться ідентифікація осіб і визначаються їхні ролі в інформаційній системі. Відомості про персонал вносяться у відповідну форму, приклад якої наведений у таблиці 6.1. 

Таблиця 6.1 — Реєстр дійових осіб інформаційної системи
	Дійова особа (роль)
	 Статус
	Авторизовані привілеї та функції, що виконуються
	Примітка

	Користувач
	Внутрішній або Зовнішній
	Користувач, що зареєстрований у системі та має всі права користування системою, окрім прав на перегляд і додавання нових користувачів.

	

	Системний адміністратор
	Внутрішній або Зовнішній
	Привілейований користувач, який має всі права щодо користування системою, крім додавання нових користувачів.
	

	…
	
	
	…

	Адміністратор безпеки
	Внутрішній або Зовнішній
	Привілейований користувач, який має всі права користування системою.
	

	Власник (розпорядник) ІС
	Внутрішній або Зовнішній
	Визначає політику обліку й управління персоналом, який використовує інформаційну систему.
	



Працівники (або підрядники) організації мають статус Внутрішнього користувача організації. Усі інші користувачі вважаються Зовнішніми користувачами.
K-1.4. Розроблення варіантів використання ІС
Діаграма варіантів використання зображає функціональність, що реалізується ІС. Під час формування переліку функцій необхідно враховувати, що функція (завдання) має цінність для організації, впливає на результати діяльності організації та на досягнення місії Організації. 
К-1.5. Інвентаризація ІТ-активів
До складу ІТ-активів відносяться: окремі робочі станції (комп’ютери, ноутбуки, планшети тощо), активні мережеві компоненти, обладнання, інформаційні системи тощо. Усі ІТ-активи документуються за встановленою формою (таблиця 6.2). 

Таблиця 6.2 — Апаратне забезпечення 
	№
	Опис ІТ-активу
	Платформа
	Кількість ІТ-активів
	Місце установки ІТ-активу
	Статус ІТ-активу
	Дійові особи

	
	
	
	
	
	
	



Під час збору даних повинна бути надана така інформація:
· унікальна назва ІТ-активу;
· опис ІТ-активу (тип і функція (призначення), наприклад: поштовий сервер, веб-сервер, маршрутизатор, робоча станція тощо);
· платформа (наприклад, апаратна архітектура/операційна система);
· кількість ІТ-активів (систем), згрупованих разом;
· місце установки IT-активу;
· статус ІТ-активу (операційна, тестова фаза, планування);
· дійові особи, які допущені до ІТ-активу.
На цьому етапі можливо складання плану мережі (наприклад у вигляді плану мережевої топології). План повинен містити щонайменше такі об’єкти з погляду захисту інформації:
·  робочі станції (комп’ютери, ноутбуки, планшети тощо) персоналу, сервери, активні мережеві компоненти (наприклад комутатори, маршрутизатори та точки доступу до бездротової локальної мережі), мережеві принтери тощо.
· мережеві з’єднання між цими складовими елементами системи, тобто підключення до локальної мережі, бездротові локальні мережі, магістральні технології тощо.
· зв’язок між системами, тобто доступ через комунікаційний пристрій або модем, під’єднання до Інтернету (дротове або бездротове з’єднання), способи адресації (статична або динамічна) тощо.
Далі проводиться інвентаризація програмного забезпечення (ПЗ) та надається його місце застосування (розміщення) на визначених компонентах ІС (таблиця 6.3). 

Таблиця 6.3 — Програмне забезпечення 
	Опис програмного забезпечення
	Місце установки ПЗ
	Функції (процеси), у яких застосовується ПЗ

	Код ПЗ
	Найменування 
	
	

	
	
	
	



К-1.6. Інвентаризація типів інформації, що обробляється в інформаційній системі
Враховуючи результати інвентаризації програмного та апаратного забезпечення, перелік персоналу, який працює з інформаційною системою, та функції (завдання, бізнес-процеси), що підтримує інформаційна система, проводиться інвентаризація типів інформації, яка обробляється в інформаційній системі. Тип інформації (інформаційний актив) відповідно до процесів і функцій інформаційної системи відображає предмет категоріювання безпеки (таблиця 6.4). 
Таблиця 6.4 — Інвентаризація типів інформації
	Ідентифікатор типу інформації
	Назва типу інформації
	Повний опис інформації
	Застосовувані процеси та функції
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Визначення категорії критичності інформаційної системи складається з двох кроків:
· визначення рівня критичності (РК) кожного типу інформації, що обробляється в інформаційній системі;
· визначення категорії критичності інформаційної системи.
Рівень критичності інформації, що обробляється в ІС, визначається ступенем можливого негативного впливу (шкоди, збитків) власнику інформації чи організації від порушення конфіденційності, цілісності та доступності інформації. Для визначення рівня критичності інформації використовують правило:

РК (тип інформації) = max {(конфіденційність, рівень впливу),
            (цілісність, рівень впливу), 
            (доступність, рівень впливу)}.
Рівень негативного впливу визначається власником (розпорядником) інформації самостійно із застосуванням експертних або інших методів за кожною вимогою безпеки окремо. 
У додатку А надані методичні рекомендації щодо врахування різних факторів, під час визначення рівня впливу на діяльність організації в разі порушень вимог конфіденційності, цілісності та доступності конкретного виду інформації. 
У таблиці 7.1 надається узагальнена якісна характеристика рівня негативного впливу.

Таблиця 7.1 — Правила визначення рівня негативного впливу 
	Вимога безпеки
	Потенційно можливий рівень впливу

	
	Низький
	Середній
	Високий

	Конфіденційність
	Неавторизоване розкриття чи ознайомлення з інформацією може призвести до обмеженого впливу на діяльність організації, ресурси організації та на приватність осіб
	Неавторизоване розкриття чи ознайомлення з інформацією може призвести до серйозного (відчутного) впливу на діяльність організації, ресурси організації та на приватність осіб
	Неавторизоване розкриття чи ознайомлення з інформацією може спричинити тяжкий або навіть катастрофічний вплив на діяльність організації, ресурси організації та на приватність осіб

	Цілісність
	Неавторизована модифікація чи знищення інформації може призвести до обмеженого впливу на діяльність організації, ресурси організації та на приватність осіб
	Неавторизована модифікація чи знищення інформації може призвести до серйозного (відчутного) впливу на діяльність організації, ресурси організації та на приватність осіб
	Неавторизована модифікація чи знищення інформації може спричинити тяжкий або навіть катастрофічний вплив на діяльність організації, ресурси організації та на приватність осіб

	Доступність
	Припинення доступу або використання інформації, що обробляється, чи інформаційних систем може призвести до обмеженого впливу на діяльність організації, ресурси організації та на приватність осіб
	Припинення доступу або використання інформації, що обробляється, чи інформаційних систем може призвести до серйозного (відчутного) впливу на діяльність організації, ресурси організації та на приватність осіб
	Припинення доступу або використання інформації, що обробляється, чи інформаційних систем може спричинити тяжкий або навіть катастрофічний вплив на діяльність організації, ресурси організації та на приватність осіб



Приклад.
Нехай в ІС організації обробляється інформація щодо фінансової звітності. Рівень критичності такої інформації визначається за правилом (з урахуванням експертної оцінки рівня негативного впливу в разі порушення конфіденційності, цілісності та доступності інформації:

РК (фінансовий звіт) =   max{(конфіденційність, низький),
 (цілісність, високій), 
 (доступність, середній)} = ВИСОКИЙ

Категорія критичності (КК) інформаційної системи в цілому визначається за рівнем критичності всіх типів інформації, що обробляється в цій інформаційній системі. Встановлено три рівні критичності інформаційних систем — системи з низько категорією критичності (Н), системи з середньої категорією критичності (С), системи з високою категорією критичності (В).
Загальне правило визначення рівня критичності інформаційної системи ілюструється в таблиці 7.2. 
Нехай в інформаційній системи, відповідно до її призначення та для підтримки функцій (завдань, бізнес-процесів) організації, обробляється декілька типів інформації (інформаційних активів — ІА) — {ІА1, IA2, …,  IAm}. 
Категорія критичності інформаційної системи в цілому визначається за правилом максимуму, тобто рівень критичності інформаційної системи визначається за максимальним рівнем критичності серед усіх інформаційних активів, що обробляються в інформаційній системі. 
У разі обробки персональних даних в інформаційній системі рівень критичності системи визначається з урахуванням вимог чинного законодавства із захисту персональних даних.

Таблиця 7.2 — Правило визначення категорій критичності інформаційної системи
	Рівень
 критичності

Об’єкт 
категоріювання
	Рівень критичності за конфіденційністю,
РКК
	Рівень критичності за цілісністю,
РКЦ
	Рівень критичності за доступністю,
РКД
	Підсумковий рівень критичності
PK(IAi) = max{ РКК, РКЦ , РКД }

	ІА1
	Низький
	Середній
	Високий
	PK(IA1) = Високий

	ІА2
	Середній
	Низький
	Низький
	PK(IA2) = Середній

	…
	…
	…
	…
	…

	ІАm
	Високий
	-
	-
	PK(IAm) = Високий

	Інформаційна 
система (ІС)
	Категорія критичності інформаційної системи,
КK(IС) = max{ PK(IA1), PK(IA2), …, PK(IAm)}
	КK(IС) = Висока






[bookmark: _Toc88127847]8 Аналіз і ухвалення рішення щодо категоріювання безпеки інформаційної системи та інформації 
Результати категоріювання безпеки мають бути задокументовані та проаналізовані керівництвом організації (власником/розпорядником інформаційної системи). За результатом аналізу має бути ухвалено рішення щодо затвердження цих результатів та їх використання для обрання базового профілю безпеки.
Документування результатів здійснюється у формі та за змістом, яка визначається внутрішніми розпорядчими документами організації-власника/розпорядника інформаційної системи. 
Документуванню обов’язково підлягають таки відомості:
· найменування інформаційної системи, її приналежність до критичного сектору й об’єкту критичної інфраструктури та надання життєво важливої послуги;
· типи інформації, що обробляються інформаційною системою та їх характеристика (необхідність інформації для надання життєво важливої послуги, для виконання функцій (бізнес-процесів) і завдань організації за призначенням тощо);
· обґрунтування рівня негативного впливу на виконання функцій (завдань) за призначенням у разі порушення конфіденційності, цілісності та доступності інформації за кожним типом інформації;
· визначення рівня критичності інформаційної системи.
До результатів оцінювання критичності як додатки долучається інша інформація, що дозволяє керівництву впевнитися у валідності наданих результатів (опис інформаційної системи, характеристика функцій і завдань за призначенням, опис взаємодії організації з іншими об’єктами (наприклад об’єктами критичної інфраструктури тощо).
У разі затвердження результатів категоріювання безпеки, інформаційній системі призначається відповідна категорія критичності, що є вихідними даними для обрання відповідного базового (галузевого) профілю безпеки та розробки цільового профілю безпеки. 
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Рекомендації щодо визначення рівня негативного впливу на діяльність організації від реалізації загроз безпеки інформації (порушення вимог конфіденційності, цілісності та доступності)
(рекомендаційний)

Визначення ступеня можливих збитків є завданням системного аналізу та може бути вирішене, у більшості випадків, із застосуванням неформальних методів системного аналізу (методом експертиз). Організація та проведення експертиз здійснюється на основі загальних вимог реалізації експертних методів (відбір експертів, проведення експертизи, оброблення результатів експертизи). Формальний порядок проведення експертизи визначається власником інформації або організації за внутрішніми розпорядчими документами. Під час підбору експертів рекомендується залучати фахівців з підрозділів захисту інформації, а також тих підрозділів, у бізнес-процесах яких використовується конкретний тип інформації, що піддається категоріюванню безпеки оцінювання.
Під час визначення ступня можливих збитків треба виходити з того, що в залежності від: цілей та завдань, які розв’язуються інформаційною системою; типів інформації, яка обробляється; порушення конфіденційності, цілісності чи доступності може привести до різних видів збитків. При цьому для різних організацій будуть характерні різні види збитків. 
У цьому додатку надані деякі рекомендації, які можна використовувати під час організації проведення експертиз з оцінювання потенційно можливих збитків і визначення рівня критичності інформації та категорії критичності ІС.
У таблиці А.1 надані рекомендації щодо визначення потенційно можливих збитків у разі порушення конфіденційності, цілісності та доступності. У таблиці наданий варіант декомпозиції загальної області збитків і варіанти критеріїв щодо визначення низького, середнього та високого рівня збитків. Ці рекомендації можуть бути застосовані на підприємствах і в організаціях, які не належать до об’єктів критичної інфраструктури (тобто не надають життєво важливих послуг), але в інформаційних системах яких обробляється критична інформація.

Таблиця А.1 — Критерії визначення рівня збитків унаслідок порушення вимог безпеки
	№
	Категорії збитків
	Критерії

	1
	2
	3

	Обмежений вплив (низький рівень критичності)

	1
	Ефективність виконання завдань, функцій і процесів організації
	- наявний вплив на виконання окремих завдань і робіт, але при цьому ефективність виконання цих завдань організацією знижується несуттєво;
- максимальний час недоступності ресурсу більш як 24 години;

	2
	Шкода ресурсам організації
	- мінімальна шкода ресурсам організації;

	3
	Порушення законів, інструкцій і контрактів
	- порушення правил і законів може спричинити лише незначні наслідки;
- невеликі порушення умов контракту, які призводять до незначних штрафних санкцій.



Закінчення таблиці А.1
	1
	2
	3

	Обмежений вплив (низький рівень критичності)

	4
	Фінансові втрати
	Фінансові втрати прийнятні для організації.

	5
	Негативний вплив на імідж (репутації) організації
	- мінімальне зниження репутації/довіри;

	6
	Шкода, заподіяна працівникам організації та іншим особам
	- мінімальний вплив на соціальний і фінансовий стан працівників;
- імовірність травматизму дуже низька.

	Серйозний (відчутний) вплив (середній рівень критичності)

	1
	Ефективність виконання завдань, функцій і процесів організації
	- наявний вплив на виконання окремих завдань і робіт, який значно знижує їх ефективність і може призвести до суттєвого порушення організацією своїх окремих зобов’язань і планових завдань;
- максимальний час недоступності від 1 до 24 годин;

	2
	Шкода ресурсам організації
	- заподіяна значна шкода ресурсам організації;

	3
	Порушення законів, інструкцій і контрактів
	- порушення правил і законів зі значними наслідками;
- значні порушення умов контракту, які призводять до накладання великих штрафних санкцій;

	4
	Фінансові втрати
	- фінансові втрати значні для організації, але вона може їх витримати;

	5
	Негативний вплив на імідж (репутації) організації
	- очікується значне зниження репутації/довіри;

	6
	Шкода, заподіяна працівникам організації та іншим особам
	- значний вплив на соціальний і фінансовий стан працівників;
- наявна ймовірність травматизму працівників.

	Катастрофічний вплив (високий рівень критичності)

	1
	Ефективність виконання завдань, функцій і процесів організації
	- наявний вплив на виконання завдань і робіт, який призводить до неможливості виконання організацією своїх зобов’язань; 
- максимальний час недоступності менш як 1 година;

	2
	Шкода ресурсам організації
	- руйнування ресурсів організації;

	3
	Порушення законів, інструкцій і контрактів
	- фундаментальне порушення правил і законів;
- великі порушення умов контракту з деструктивними наслідками;

	4
	Фінансові втрати
	- фінансові втрати, які організація може не витримати;

	5
	Негативний вплив на імідж (репутації) організації
	- зниження репутації/довіри в державному/національному масштабі;
- виникнення загрози існуванню організації;

	6
	Шкода, заподіяна працівникам організації та іншим особам
	- може призвести до соціального та фінансового краху працівників;
- небезпека життю та здоров’ю працівників організації.



Якщо розглядати об’єкти критичної інформаційної інфраструктури, що підтримують надання життєво важливих послуг, які надаються об’єктами критичної інфраструктури (ОКІ), то рекомендується враховувати результати оцінювання критичності ОКІ. У такому разі треба враховувати ширший спектр негативних наслідків, що характеризуються масштабністю, географічним розмахом у різних сферах. У таблиці А.2 надані рекомендації щодо врахування різних видів шкоди та характеристики негативних наслідків для організацій більших масштабів.
У цілому організатор експертизи може розробляти й застосовувати власні методики, критерії та показники щодо оцінювання рівня критичності інформації та інформаційних систем, але з додержанням основної вимоги — кількості рівнів і категорій критичності.

Таблиця А.2 — Характеристика можливих наслідків від порушень конфіденційності, цілісності та доступності інформації
	Вид шкоди
	Можливі негативні наслідки від порушення конфіденційності, цілісності, доступності інформації

	1
	2

	Економічна 
(фінансова)
	· Зниження значень, як мінімум, одного економічного показника. 
· Втрата (крадіжка) фінансових коштів. 
· Недоотримання очікуваного (прогнозованого) прибутку. 
· Необхідність додаткових (незапланованих) витрат на виплати штрафів або компенсацій. 
· Необхідність додаткових (позапланових) витрат на закупівлю товарів, робіт або послуг (у тому числі закупівля програмного забезпечення, технічних засобів, що вийшли з ладу; заміна, налаштування, ремонт зазначених засобів). 
· Необхідність додаткових (незапланованих) витрат на відновлення діяльності. 
· Втрата клієнтів, постачальників. 
· Втрата конкурентної переваги. 
· Неможливість укладення договорів, угод. 
· Інші прямі або непрямі фінансові втрати.

	Соціальна
	· Створення передумов для заподіювання шкоди здоров’ю громадян. 
· Можливість порушення функціонування об’єктів забезпечення життєдіяльності громадян. 
· Організація пікетів, страйків, мітингів та інших акцій. 
· Звільнення. 
· Збільшення кількості скарг до органів державної влади або органів місцевого самоврядування. 
· Поява негативних публікацій у загальнодоступних джерелах. 
· Неможливість (переривання) надання соціальних послуг (сервісів).
· Інші наслідки, що призводять до наростання соціальної напруги.

	Політична
	· Створення передумов до загострення стосунків у міжнародних відносинах. 
· Зрив двосторонніх (багатосторонніх) контактів із закордонними партнерами. 
· Порушення виконання міжнародних (двосторонніх) договірних зобов’язань. 
· Неможливість укладення міжнародних (двосторонніх) договорів, угод.
· Створення передумов до внутрішньополітичної кризи. 
· Порушення виборчого процесу. 
· Інші наслідки у внутрішньополітичній та зовнішньополітичній сферах діяльності.




Закінчення таблиці А.2
	Вид шкоди
	Можливі негативні наслідки від порушення конфіденційності, цілісності, доступності інформації

	Репутаційна
	· Порушення вимог законодавчих і підзаконних актів. 
· Руйнування ділової репутації.
· Зниження престижу організації. 
· Дискредитація керівництва та працівників організації. 
· Втрата довіри. 
· Нездатність виконання договірних зобов’язань. 
· Інші наслідки, що призводять до репутаційних втрат.

	Шкода в області оборони, безпеки та правопорядку
	· Створення передумов до негативних наслідків для оборони, безпеки та правопорядку. 
· Порушення громадського правопорядку. 
· Несприятливий вплив на забезпечення громадського правопорядку. 
· Можливість втрати або зниження рівня контролю за громадським правопорядком. 
· Зниження оперативності оповіщення населення про надзвичайні ситуації. 
· Інші наслідки, що призводять до збитків в області оборони, безпеки та правопорядку.

	Шкода суб’єкту персональних даних
	· Створення загрози особистій безпеці. 
· Фінансові або інші матеріальні втрати фізичної особи. 
· Вторгнення в приватне життя. 
· Створення загрози життю та здоров’ю фізичної особи. 
· Моральна шкода. 
· Втрата репутації. 
· Інші наслідки, що призводять до порушення прав суб’єкта персональних даних.

	Функціонально-технологічна
	· Неможливість розв’язання завдань (реалізації функцій) або зниження ефективності розв’язання завдань (реалізації функцій) за призначенням. 
· Необхідність зміни внутрішніх процедур (процесів) для досягнення цілей, розв’язання завдань (реалізації функцій) за призначенням. 
· Ухвалення неправильних управлінських рішень. 
· Простій інформаційної системи або сегмента інформаційної системи.
· Інші наслідки, що призводять до порушення технології обробки інформації.
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