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НД ТЗІ 2.6-004-21
	Порядок авторизації безпеки інформаційних систем


Чинний від  _____________
[bookmark: _Toc24890242][bookmark: _Toc88131137]1 Галузь використання
Цей нормативний документ (НД) описує систему дій щодо проведення процедури державної авторизації безпеки інформаційних систем (ІС) як окремий етап Порядку впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці.
[bookmark: _Toc24890243][bookmark: _Toc88131138]2 Нормативні посилання
У цьому НД ТЗІ наведено посилання на такі закони, стандарти, політики, регламенти, директиви, інструкції та нормативні документи:
ДСТУ 3396.2-97 Захист інформації. Технічний захист інформації. Терміни та визначення;
ДСТУ 2226-93 Автоматизовані системи. Терміни та визначення;
НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;
ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту системи управління інформаційною безпекою. Вимоги (ISO/IEC 27001:2013; Cor 1:2014, IDT);
НД ТЗІ 3.6-004-21 «Порядок впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці»;
НД ТЗІ 2.3-025-21 «Методика оцінювання заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем»;
НД ТЗІ 3.6-008-21 «Порядок моніторингу безпеки інформаційних систем».
[bookmark: _Toc24890244][bookmark: _Toc88131139]3 Визначення
У цьому НД ТЗI подано терміни та визначення згідно із ДСТУ 3396.2, ДСТУ 2226, НД ТЗІ 1.1-003, а також НД ТЗІ, який описує Порядок впровадження системи безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці.
[bookmark: _Toc24890245][bookmark: _Toc88131140]4 Позначення та скорочення 
У цьому НД використано такі позначення та скорочення:
БПБ – Базовий профіль безпеки;
ГПБ – Галузевий профіль безпеки;
ЗЗ – Заходи захисту;
ІС – Інформаційна система;
НД – Нормативний документ; 
НПА – Нормативно-правовий акт;
ОКІІ – Об’єкт критичної інформаційної інфраструктури;
ПВПД – Плануй – виконуй – перевіряй – дій;
ПД – Персональні дані;
СБІ – Система безпеки інформації;
БПБ – Базовий профіль безпеки;
ГБП – Галузевий профіль безпеки;
ЦБП – Цільовий профіль безпеки;
УОА – уповноважений орган з авторизації безпеки;
ПА – пакет авторизації;
ППА – пакет підтвердження авторизації.
[bookmark: _Toc88131141]5 Передумови авторизації безпеки інформаційних систем
[bookmark: _Toc88131142]5.1 Мета та завдання авторизації безпеки інформаційних систем
Авторизація безпеки інформаційних систем є одним з етапів створення системи безпеки інформації (СБІ) в Організації, що ґрунтується на моделі ПВПД (плануй – виконуй – перевіряй – дій), яка визначена в ISO/IEC 27001:2015 (рис. 5.1).




Рисунок 5.1 – Відповідність етапів впровадження СБІ моделі ISO/IEC 27001

Метою етапу є прийняття рішення щодо можливості внесення ІС до реєстру авторизованих систем на основі аналізу пакету авторизації. 
Відповідальність за підготовку пакету авторизації покладена на Власника (Розпорядника) інформаційної системи. Безпосереднє виконання покладається на адміністратора безпеки або інших осіб, на яких покладено функції забезпечення безпеки інформації.
Уповноважений орган з авторизації – центральний орган виконавчої влади, інший державний орган, який здійснює функції авторизації безпеки ІС. Галузеві організації, на яких розгортаються інформаційні системи, що підлягають державній авторизації безпеки, мають звертатися до уповноваженого органу відповідної галузі. Функції УОА та (галузевих УОА) визначаються окремими НПА.
У таблиці 5.1 наведено короткий опис завдань та очікуваних результатів етапу авторизації безпеки ІС.

Таблиця 5.1 – Завдання та результати етапу авторизації безпеки ІС
	Завдання 
	Результати

	Завдання А-1
Підготовка пакету авторизації
	Власником ІС (Розпорядником ІС) підготовлений та переданий до УОА пакет документів, необхідний для проведення процедури авторизації безпеки.

	Завдання А-2
Розгляд пакету авторизації
	Розглянутий УОА пакет авторизації. Результати розгляду задокументовані.

	Завдання А-3
Прийняття рішення щодо внесення ІС в реєстр авторизованих систем
	УОА прийнято та задокументовано (позитивне або негативне) рішення щодо внесення ІС до реєстру авторизованих систем.



[bookmark: _Toc88131143]5.2 Порядок проведення процедури державної авторизації безпеки
Вхідними даними для процедури державної авторизації безпеки є сформований на етапі впровадження заходів захисту цільовий профіль безпеки ІС та отриманий на етапі оцінювання звіт оцінювача.
Порядок авторизації безпеки наведений на рисунку 5.2.
Результатом процедури авторизації безпеки має бути рішення (позитивне або негативне) щодо внесення ІС до реєстру авторизованих інформаційних систем. Внесення та виключення із реєстру здійснюються відповідно до Порядку затвердженого Адміністрацією Держспецзв’язку. Разом з тим рішення щодо введення в експлуатацію всієї ІС (навіть після внесення її до реєстру авторизованих систем) приймається Власником (Розпорядником) такої ІС.
Порядок внесення, виключення, блокування записів в реєстрі авторизованих систем та загалом порядок адміністрування реєстру визначається Положенням про реєстр авторизованих систем.
Процедура авторизації безпеки складається із трьох під етапів (рисунок 5.3.): 
1. Підготовка пакету авторизації Власником (Розпорядником) ІС;
2. Розгляд пакету авторизації уповноваженим органом з авторизації;
3. Прийняття рішення щодо внесення ІС в реєстр авторизованих систем.
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Рисунок 5.2 – Порядок авторизації безпеки ІС


Оцінювання заходів захисту відбувається у порядку, встановленому в НД ТЗІ «Методика оцінювання заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем».
Моніторинг безпеки відбувається у порядку, встановленому в НД ТЗІ «Порядок моніторингу безпеки інформаційних систем».


5.2.1 Підготовка пакету авторизації
До пакету авторизації (ПА) належить наступний перелік документації:
· Розроблений цільовий профіль безпеки ІС;
· Звіт оцінювача;
· Установчі документи Організації.
Якщо діяльність Організації передбачає отримання відповідних ліцензій, копії таких ліцензій мають бути включені до ПА.
Відповідальність за передачу пакету авторизації до уповноваженого органу покладено на Власника (Розпорядника) ІС. У випадку, якщо інформація, яка міститься у ПА відноситься до інформації з обмеженим доступом (ІзОД), Власник (Розпорядник) ІС має вживати заходів для збереження конфіденційності та цілісності ІзОД відповідно до діючого законодавства, в тому числі, із використанням заходів технічного захисту інформації.
Уповноважений орган з авторизації має вести облік ПА, який надійшов до нього відповідно до встановлених процедур діловодства УОА.

[image: ]

Рисунок 5.3 – Процес авторизації безпеки ІС

5.2.2. Розгляд пакету авторизації
Процес розгляду ПА передбачає наступні стадії (таблиця 5.2):
· перевірка повноти наданого ПА;
· перевірка вмотивованості формування ЦПБ ІС;
· перевірка коректності реалізації ЦПБ;
· перевірка Звіту оцінювача.



Таблиця 5.2 – Стадії розгляду ПА
	Стадія
	Зміст
	Результат

	Перевірка повноти наданого ПА
	Відповідальна посадова особа УОА має впевнитися, що ПА містить достатній перелік документів для проведення процедури державної авторизації безпеки. 
	Прийняття рішення (позитивного або негативного) щодо повноти наданого ПА.
В разі позитивного рішення процедура державної авторизації безпеки продовжується та переходить до наступної стадії.
В разі негативного рішення УОА припиняє проведення процедури авторизації безпеки та надає Власнику (Розпоряднику) ІС перелік документів, які мають бути надані додатково.

	Перевірка вмотивованості формування ЦПБ ІС
	Під час якої відповідальна особа УОА має упевнитися у тому що: 
· ЦПБ був розроблений на базі актуального БПБ (ГПБ);
· виключені із БПБ (ГПБ) заходи захисту (якщо такі були) не знижують ефективність ЦПБ; додані до БПБ (ГПБ) заходи захисту (якщо такі були) відповідають специфічним умовам функціонування ІС, а також її меті та призначенню і не вносять необґрунтовану надмірність у СБІ;
· встановлені параметри заходів  захисту є вмотивованими та достатніми для забезпечення надійного функціонування ІС.
	Прийняття рішення (позитивного або негативного) щодо вмотивованості формування ЦПБ ІС.
В разі позитивного рішення процедура державної авторизації безпеки продовжується та переходить до наступної стадії.
В разі негативного рішення УОА припиняє проведення процедури авторизації безпеки та надає Власнику (Розпоряднику) ІС перелік недоліків, які були виявлені.

	Перевірка коректності реалізації ЦПБ
	Перевіряється коректність використання в ІС технічних засобів захисту інформації, засобів криптографічного захисту інформації та організаційних заходів.
Під коректністю використання слід розуміти наявність (за необхідності) відповідних сертифікатів використаних засобів технічного та криптографічного захисту а також відповідність профілів безпеки таких засобів ЦПБ ІС.
	Прийняття рішення (позитивного або негативного) щодо коректності реалізації ЦПБ.
В разі позитивного рішення процедура державної авторизації безпеки продовжується та переходить до наступної стадії.
В разі негативного рішення УОА припиняє проведення процедури авторизації безпеки та надає Власнику (Розпоряднику) ІС перелік недоліків, які були виявлені.

	Перевірка Звіту оцінювача
	Під час перевірки Звіту оцінювача УОА має бути встановлена повнота оцінювання впроваджених заходів захисту, а також достатність наданих артефактів та підтверджень для забезпечення впроваджених заходів захисту.
	Прийняття рішення (позитивного або негативного) щодо повноти наданого Звіту оцінювача.
В разі позитивного рішення процедура державної авторизації безпеки продовжується та переходить до наступного етапу.
В разі негативного рішення УОА припиняє проведення процедури авторизації безпеки та надає Власнику (Розпоряднику) ІС перелік недоліків, які були виявлені.



5.2.3 Прийняття рішення щодо внесення ІС в реєстр авторизованих систем
За результатами розгляду ПА, УОА приймає рішення щодо внесення ІС в реєстр авторизованих систем. Таке рішення документується відповідно до встановлених правил УОА. В разі позитивного рішення запис вноситься до реєстру.
Реєстр авторизованих систем – перелік ІС, які успішно пройшли процедуру державної авторизації безпеки.
Наявність запису в реєстрі означає успішне проходження ІС процедури державної авторизації безпеки. Власник (Розпорядник) ІС отримує витяг із реєстру (за запитом).

[bookmark: _Toc88131144]5.3 Підтвердження авторизації безпеки
ІС, які були внесені до реєстру авторизованих систем мають проходити процедуру підтвердження авторизації безпеки на плановій основі у визначений законодавством термін. 
Планова процедура підтвердження авторизації безпеки передбачає аналогічні стадії, що і державна авторизація безпеки. До пакету планового підтвердження авторизації (ППА) безпеки Власник (Розпорядник) ІС включає наступні документи:
· документи, що підтверджують проведення постійного моніторингу безпеки;
· поточний адаптований профіль безпеки (АПБ);
· звіт оцінювача щодо поточного АПБ;
· установчі документи Організації.
Порядок формування АПБ наведений в НД ТЗІ, що описує постійний моніторинг безпеки. Додатково до ППА Власник (Розпорядник) ІС додає документи, що засвідчують результати проведення постійного моніторингу безпеки ІС (сформовані АПБ та звіти про стан безпеки). 
Термін проведення підтвердження авторизації безпеки може бути змінений у наступних випадках:
· оновлення у БПБ (ГПБ), на базі яких був сформований ЦПБ ІС;
· за запитом Власника (Розпорядника) ІС у разі змін АПБ (зміни які вимагають проведення процедури позапланового підтвердження авторизації наведені в НД ТЗІ «Порядок моніторингу безпеки інформаційних систем»).
В разі настання вказаних подій потребується, після адаптації СБІ в частині розробки оновленого ЦПБ, проходження процедури позапланового підтвердження авторизації встановленим порядком у встановлений строк. По закінченню встановленого строку в разі не підтвердження авторизації безпеки, запис в реєстрі вважається недійсним.
Позапланова процедура підтвердження авторизації безпеки проходить у частині, що стосується заходів захисту, які зазнали змін.
До пакету позапланового підтвердження авторизації безпеки Власник (Розпорядник) ІС включає наступні документи:
· поточний ЦПБ (АПБ);
· документи, що засвідчують внесені зміни до поточного ЦПБ (АПБ);
· скорочений Звіт оцінювача;
· установчі документи Організації.
При цьому Власник (Розпорядник) ІС має надати УОА задокументовані зміни у поточному ЦПБ разом із документами (скороченим Звітом оцінювача), що підтверджують проведення оцінювання заходів захисту (відповідно до вимог НД ТЗІ «Методика оцінювання заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем»), які зазнали змін. В такому випадку всі стадії розгляду ППА мають стосуватися виключно задокументованих змін у ЦПБ ІС.
Після проходження ІС процедури підтвердження авторизації безпеки (планової або позапланової), у записі в реєстрі авторизованих систем має бути зроблена відповідна примітка.
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