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НД ТЗІ 3.6-008-21
	Порядок моніторингу безпеки інформаційних систем


Чинний від  _____________
[bookmark: _Toc24890242][bookmark: _Toc88131459]1 Галузь використання
Цей нормативний документ (НД) визначає порядок проведення постійного моніторингу безпеки інформаційних систем (ІС) як окремий етап Порядку впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці».
Постійний моніторинг безпеки інформаційних систем є одним з етапів життєвого циклу системи безпеки інформації (СБІ) в Організації.
[bookmark: _Toc24890243][bookmark: _Toc88131460]2 Нормативні посилання
У цьому НД ТЗІ наведено посилання на такі закони, стандарти, політики, регламенти, директиви, інструкції та нормативні документи:
ДСТУ 3396.2-97 Захист інформації. Технічний захист інформації. Терміни та визначення;
ДСТУ 2226-93 Автоматизовані системи. Терміни та визначення;
НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;
ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи захисту системи управління інформаційною безпекою. Вимоги (ISO/IEC 27001:2013; Cor 1:2014, IDT);
НД ТЗІ 3.6-004-21 «Порядок впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці»;
НД ТЗІ 3.6-005-21 «Порядок категоріювання безпеки інформаційної системи та інформації» ;
НД ТЗІ 3.6-006-21 «Порядок вибору заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем» ;
НД ТЗІ 3.6-007-21 «Порядок впровадження заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем»;
НД ТЗІ 2.3-025-21 «Методика оцінювання заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем» ;
НД ТЗІ 2.6-004-21 «Порядок авторизації безпеки інформаційних систем»ю.
[bookmark: _Toc24890244][bookmark: _Toc88131461]3 Визначення
У цьому НД ТЗI подано терміни та визначення згідно із ДСТУ 3396.2, ДСТУ 2226, НД ТЗІ 1.1-003, а також НД ТЗІ, який описує Порядок впровадження системи безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом та не становить державної таємниці.
[bookmark: _Toc24890245][bookmark: _Toc88131462]4 Позначення та скорочення 
У цьому НД використано такі позначення та скорочення:
БПБ – Базовий профіль безпеки;
ГПБ – Галузевий профіль безпеки;
ЗЗ – Заходи захисту;
ІС – Інформаційна система;
НД – Нормативний документ;
ПВПД – Плануй – виконуй – перевіряй – дій;
ПД – Персональні дані;
СБІ – Система безпеки інформації;
БПБ – Базовий профіль безпеки;
ГБП – Галузевий профіль безпеки;
ЦБП – Цільовий профіль безпеки;
АПБ – Адаптований профіль безпеки; 
УОА - Уповноважений орган з авторизації;
ПМ – постійний моніторинг.
[bookmark: _Toc88131463]5 Передумови проведення постійного моніторингу безпеки інформаційних систем
[bookmark: _Toc88131464]5.1 Мета та завдання постійного моніторингу безпеки
Постійний моніторинг безпеки інформаційних систем є одним з етапів життєвого циклу системи безпеки інформації (СБІ) в Організації, що ґрунтується на моделі ПВПД (плануй – виконуй – перевіряй – дій), яка визначена в ISO/IEC 27001:2015. (рис. 5.1).



Рисунок 5.1 – Відповідність етапів впровадження СБІ моделі ISO/IEC 27001

Метою етапу моніторингу безпеки є підтримка обізнаності (поінформованості) про поточний стан безпеки та приватності в ІС та Організації для прийняття рішень щодо вдосконалення СБІ.
Відповідальність за проведення постійного моніторингу безпеки покладається на Власника (Розпорядника) ІС. Безпосереднє виконання покладається на адміністратора безпеки або інших осіб, на яких покладено функції забезпечення безпеки інформації.
У таблиці 5.1 наведено короткий опис завдань та очікуваних результатів постійного моніторингу безпеки.

Таблиця 5.1 – Завдання та результати етапу моніторингу безпеки ІС
	Завдання
	Результати

	Завдання М-1
Відстеження змін
	Виявлені зміни проаналізовані та задокументовані.

	Завдання М-2
Формування АПБ
	АПБ створений/оновлений. Внесені зміни до політики (політик) безпеки інформації та плану (планів) захисту. 

	Завдання М-3
Звітування про стан безпеки
	
Звіт про стан безпеки задокументований.



[bookmark: _Toc88131465]5.2 Порядок проведення постійного моніторингу безпеки
Моніторинг безпеки ІС має проводитися протягом усього етапу експлуатації та підтримки інформаційної системи. Результати, які отримані в рамках ПМ напряму можуть впливати на:
· рівень критичності інформації, яка циркулює в ІС;
· категорію критичності ІС;
· вимоги безпеки та приватності до ІС;
· АПБ.
ПМ проводиться на системному рівні, проте його результати (зокрема результати аналізу ризиків на системному рівні) напряму впливають на процеси організаційного рівня, такі як, формування Концепції безпеки інформації Організації в частині формування стратегії управління ризиками.
Порядок проведення постійного моніторингу наведений на рисунку 5.2.
В результаті проведення постійного моніторингу формуються: оновлений адаптований профіль безпеки, оновлені політики безпеки інформації (БІ) та плани заходів захисту інформації та ПД, а також звіт про стан безпеки.
Вхідними даними для проведення постійного моніторингу виступають: 
· концепція БІ (в частині поточної стратегії управління ризиками) затверджена на Організаційному рівні;
· поточні задокументовані результати аналізу ризиків на організаційному та системному рівнях, отримані на етапі аналізу ризиків на організаційному рівні та етапі впровадження заходів захисту( керуючись положеннями НД ТЗІ «Порядок впровадження заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем») відповідно;
· проектна документація на ІС, яка входить до складу Організації;
· затверджений ЦПБ;
· поточні політики безпеки інформації, які були сформовані та затверджені на етапі впровадження заходів захисту;
· поточні плани заходів захисту, які були сформовані та затверджені на етапі впровадження заходів захисту;
· діючі національні законодавчі акти в сфері безпеки інформації.
Процес постійного моніторингу складається із двох стадій (рисунок 5.3). 
1. Відстеження змін.
2. Формування адаптованого профілю безпеки.

Формування АПБ на основі ЦПБ передбачає дублювання затвердженого на рівні ІС та Організації ЦПБ з метою його використання в якості АПБ. Це наддасть можливість Організаціям вносити оперативні зміни до поточного АПБ враховуючи змінні умови.
Дійсність запису в реєстрі авторизованих систем (НД ТЗІ, який визначає порядок авторизації безпеки) обумовлює стан ЦПБ.
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Рисунок 5.2 – Порядок проведення постійного моніторингу безпеки

Авторизація безпеки відбувається відповідно до положень НД ТЗІ «Порядок авторизації безпеки інформаційних систем».
Категоріювання безпеки відбувається відповідно до положень НД ТЗІ «Порядок категоріювання безпеки інформаційної системи та інформації».

[image: ]

Рисунок 5.3 – Процес моніторингу безпеки інформаційної системи

5.2.1 Відстеження змін
Зміни, які потенційно впливають на безпеку, можуть відбуватися як в рамках самої інформаційної системи та її робочого середовища (далі – зміни в описі ІС), так і ззовні (далі – зовнішні зміни). Вони можуть бути обумовлені технічними або організаційними чинниками.
На стадії відстеження змін передбачаються наступні процеси, які є елементами аналізу ризиків на системному рівні:
· відстеження загроз релевантних для ІС;
· аналіз вразливостей ІС;
· відстеження змін в описі ІС;
· відстеження задокументованих інцидентів безпеки та результатів реагування на нього.
Cлід проводити відстеження тих існуючих або потенційних загроз, успішна реалізація яких може завдати шкоди конкретній ІС та/або Організації.
При аналізі вразливостей ІС слід фокусуватися на тих, які можуть бути використані для реалізації існуючих та потенційних релевантних загроз для ІС.
До змін в описі ІС відносять зміни визначені НД ТЗІ, який визначає порядок категоріювання безпеки інформаційної системи та інформації, а саме: 
1. Зміни в організаційній належності ІС; 
2. Зміни в процедурах, функціях, активах, прикладних процесах ІС; 
3. Зміни в складі дійових осіб ІС; 
4. Зміни у варіантах використання ІС; 
5. Зміни у IT-активах; 
6. Зміни у типах інформації, що обробляється в ІС.
Порядок документування інцидентів безпеки має бути затверджений на Організаційному та відповідати прийнятій Концепції БІ в частині стратегії управління ризиками. Порядок реагування на інцидент безпеки має бути затверджений на системному рівні.
Для відстеження змін можуть бути використані технічні та організаційні засоби та заходи на розсуд Власника (Розпорядника) ІС. 

5.2.2 Формування адаптованого профілю безпеки
Поточний адаптований профіль безпеки враховує усі виявлені поточні зміни. 
За умови, що на стадії відстеження змін не було виявлено чинників перегляду АПБ, то поточний АПБ має переглядатися у плановому порядку із встановленою періодичністю. Періодичність проведення планового перегляду поточного АПБ визначається органом, який сформував БПБ (ГПБ), на основі якого був сформований ЦПБ ІС. 
Коригування поточного АПБ передбачає наступні процеси:
· проведення аналізу ризиків на системному рівні в частині розрахунку ймовірностей реалізації виявлених релевантних для конкретної ІС загроз;
· коригування параметрів поточного АПБ з метою зниження ймовірностей реалізації виявлених загроз до прийнятного рівня;
· оцінка залишкових ризиків;
· прийняття рішення щодо прийнятності рівня залишкових ризиків;
· звітування про стан безпеки.
Під параметрами АПБ розуміється перегляд вмісту відповідних заходів захисту задля реагування на виявлені зміни.
Оцінка залишкових ризиків передбачає оцінку ймовірностей реалізації загрози після коригування параметрів АПБ. Прийнятний рівень залишкових ризиків визначається на системному рівні та має відповідати затвердженій Концепції БІ в частині стратегії управління ризиками.
У випадках коли внаслідок оновлення АПБ додається або виключається будь-яка група заходів захисту цілком, Власник (Розпорядник) ІС приймає рішення щодо звернення до незалежного оцінювача для проведення процедури часткової оцінки впроваджених заходів захисту. У випадках коли оновлення стосуються окремих заходів захисту в групі потреби звернення до незалежного оцінювача для проведення процедури часткової оцінки впроваджених захисту немає.
Процедура часткової оцінки проводиться аналогічно повній оцінці в частині вибраних заходів захисту. Перелік таких заходів захисту формується на етапі підготовки до оцінювання відповідно до НД ТЗІ «Методика оцінювання заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем». Якщо така процедура часткової оцінки відбувається в ІС, яка підлягає державній авторизації безпеки, після завершення оцінювання Власник (Розпорядник) ІС має сформувати та подати (відповідно до вимог НД ТЗІ «Порядок авторизації безпеки інформаційних систем») пакет підтвердження авторизації. УОА на основі отриманого пакету проводить процедуру підтвердження авторизації та робить відповідну примітку у записі в реєстрі авторизованих систем.
За результатами формування/оновлення АПБ в ІС мають бути оновлені та поширені серед відповідних ролей/посадових осіб наступні документи: Політики БІ та Плани заходів захисту.
5.2.3 Звітування про стан безпеки
Виявлені зміни у рамках звітного періоду мають бути задокументовані встановленим в Організації способом та передані Власнику (Розпоряднику) ІС або іншій уповноваженій посадовій особі для розгляду та прийняття подальшого рішення.

[bookmark: _Toc88131466]5.3 Рекомендації щодо проведення аналізу ризиків на системному рівні
Власники (Розпорядники) ІС можуть обирати будь-яку методику аналізу ризиків відповідно до задокументованої та прийнятої Концепції БІ Організації в частині стратегії управління ризиками. Результати аналізу ризиків документуються у встановленому в Організації та ІС порядку з метою їх врахування для аналізу ризиків на Організаційному рівні.
До основних задач аналізу ризиків на системному рівні відносяться:
· визначення призначення основних функцій ІС;
· визначення зацікавлених сторін;
· ідентифікація активів ІС;
· ідентифікація типів інформації;
· визначення життєвого циклу інформації;
· оцінювання ризиків безпеки на рівні ІС;
· визначення вимог безпеки та приватності;
· розподіл вимог безпеки.
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